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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

VirtualizaCny hypervizor Xen - viacero bezpecnostnych zranitelnosti

Popis
Vyvojdri hypervizora Xen vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje viacero

bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specidlne vytvorenych vstupov eskalovat svoje privilégia a vykonat skodlivy
kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.09.2022

CVE
CVE-2022-26362, CVE-2022-26363, CVE-2022-26364

Zasiahnuté systémy

Xen vo verzii starSej ako 4.16

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://vuldb.com/?id.201537

http://xenbits.xen.org/xsa/advisory-401.html

https://www.theregister.com/2022/06/14/xen guest escape flaws/

https://nvd.nist.gov/vuln/detail /CVE-2022-26363
https://www.securitynewspaper.com/2022/06/14/3-critical-vulnerabilities-in-xen-project-allows-to-take-control-
of-host-o0s-via-vms-in-x86-pv/
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ABB produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost ABB vydala bezpec¢nostnl aktualizaciu na svoje produkty ABB Automation Builder, Drive
Composer a Mint WorkBench, ktord opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom podvrhnutia $pecidlne vytvoreného suboru vykonat skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.06.2022

CVE
CVE-2022-26057, CVE-2022-31216, CVE-2022-31217, CVE-2022-31218, CVE-2022-31219

Zasiahnuté systémy

Drive Compose entry vo verziach 2.0 az 2.7
Drive Composer pro vo verziach 2.0 az 2.7
ABB Automation Builder 1.1.0 aZ 2.5.0
Mint WorkBench build 5866 a starsie

Nasledky
Vykonanie $kodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://nvd.nist.gov/vuln/detail /CVE-2022-31216
https://vuldb.com/?id.202196
https://search.abb.com/library/Download.aspx?Document|D=9AKK108467A0305&LanguageCode=en&Document
Partld=&Action=Launch& ga=2.38192870.478847987.1655218701-372504397.1647012599
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Adobe produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Adobe vydala bezpecnostnu aktualizaciu na svoje portfélio produktov Adobe Animate,
Bridge, lllustrator, Incopy,InDesign, a RoboHelp, ktora opravuje viacero bezpecnostnych zranitelnosti.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému neautentifikovanému prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
14.06.2022

CVE

CVE-2022-28839, CVE-2022-28840, CVE-2022-28841, CVE-2022-28842, CVE-2022-28843, CVE-2022-28844,
CVE-2022-28845, CVE-2022-28846, CVE-2022-28847, CVE-2022-28848, CVE-2022-28849, CVE-2022-28850,
CVE-2022-30637, CVE-2022-30638, CVE-2022-30639, CVE-2022-30640, CVE-2022-30641, CVE-2022-30642,
CVE-2022-30643, CVE-2022-30644, CVE-2022-30645, CVE-2022-30646, CVE-2022-30647, CVE-2022-30648,
CVE-2022-30649, CVE-2022-30650, CVE-2022-30651, CVE-2022-30652, CVE-2022-30653, CVE-2022-30654,
CVE-2022-30655, CVE-2022-30656, CVE-2022-30657, CVE-2022-30658, CVE-2022-30659, CVE-2022-30660,
CVE-2022-30661, CVE-2022-30662, CVE-2022-30663, CVE-2022-30664, CVE-2022-30665, CVE-2022-30666,
CVE-2022-30667, CVE-2022-30668, CVE-2022-30669, CVE-2022-30670

Zasiahnuté systémy

Adobe Animate, Bridge, lllustrator, Incopy,InDesign, a RoboHelp
Uplny zoznam zranitelnych verzii mozno najst na https://helpx.adobe.com/security/security-
bulletin.html

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klug.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://helpx.adobe.com/security/security-bulletin.html
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Microsoft Office - Follina - viacero kritickych bezpecnostnych zranitelnosti

Popis
Spoloénost Microsoft vydala bezpecnostnu aktualizaciu na operacéné systémy Windows, ktora opravuje
viacero kritickych bezpecnostnych zranitelnosti vratane aktivne zneuZivanej zranitelnosti MSDT

s oznacenim Follina.

Najzavaznejsia zranitelnost Follina vyuZiva mechaniku "diag tool" na zavolanie Skodlivého kédu po
otvoreni dokumentu v MS Office a umoznuje vzdialenému, neautentifikovanému atocnikovi vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.06.2022

CVE

CVE-2022-30139, CVE-2022-30141, CVE-2022-30143, CVE-2022-30146, CVE-2022-30149, CVE-2022-30153,
CVE-2022-30161, CVE-2022-30190

Zasiahnuté systémy

Vsetky verzie MS Windows pred bezpecnostnou aktualizaciou z 30. Marca 2022

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporucame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://docs.microsoft.com/en-us/windows/release-health/windows11-release-information
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30190
https://www.sk-cert.sk/sk/varovanie-pred-zneuzivanim-0-day-zranitelnosti-v-microsoft-office-word-ms-msdt-folli

na/
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Guzzle PHP HTTP klient - dve kritické bezpecnostné zranitelnosti

Popis

Vyvojari PHP HTTP klienta Guzzle vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Specidlne vytvorenej HTTP poZiadavky ziskat neoprdvneny pristup k citlivym uUdajom. Guzzle je
pouzivané aj v ramci jadra redakéného systému Drupal.

Datum prvého zverejnenia varovania

09.06.2022

CVE

CVE-2022-31042, CVE-2022-31043

Zasiahnuté systémy

Guzzle vo verzii starSej ako 7.4.4
Guzzle vo verzii starSej ako 6.5.7

Nasledky

Neopravneny pristup k citlivym ddajom

Odportcania

Odporucame uistit sa, ¢i Vase aplikacie nevyuZivaju kniznicu Guzzle v zranitelnej verzii. V pripade, Ze
ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi vasa aplikacia, na aktualne
verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2022-31043
https://www.drupal.org/sa-core-2022-011
https://github.com/guzzle/guzzle/security/advisories/GHSA-w248-ffj2-4v5q
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Zoom produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Zoom Video Communications vydala bezpecnostné aktualizacie na konferencné nastroje
Zoom Client for Meetings a All Zoom Rooms for Conference Room, ktoré opravuji dve bezpecnostné
zranitelnosti.

NajzavaznejSia bezpec€nostnd zranitelnost spocdiva v nedostatoénej implementacii bezpeénostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému Utocnikovi s pravomocami pouZivatela
prostrednictvom podvrhnutia Specidlne vytvorenej DLL vykonat $kodlivy kdd s nasledkom uplného
narusSenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.06.2022

CVE
CVE-2022-22788, CVE-2022-28749

Zasiahnuté systémy

Zoom Client for Meetings pre Windows vo verzii starSej ako 5.10.3
All Zoom Rooms for Conference Room pre Windows vo verzii starSej ako 5.10.3

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://explore.zoom.us/en/trust/security/security-bulletin/
https://nvd.nist.gov/vuln/detail/CVE-2022-22788
https://vuldb.com/?id.202211
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