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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj internetovy prehliada¢ Google Chrome,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.06.2022

CVE
CVE-2022-2156, CVE-2022-2157, CVE-2022-2158, CVE-2022-2160, CVE-2022-2161, CVE-2022-2162,
CVE-2022-2163, CVE-2022-2164, CVE-2022-2165

Zasiahnuté systémy

Google Chrome vo verzii starSej ako 103.0.5060.53

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://chromereleases.googleblog.com/2022/06/stable-channel-update-for-desktop 21.html
https://www.redpacketsecurity.com/google-chrome-base-code-execution-cve-2022-2156/
https://www.securityweek.com/google-patches-14-vulnerabilities-release-chrome-103
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Kod sektora (dopad)
Identifikator

Bosch PRA-ES8P2S - bezpec€nostna zranitelnost

Popis

Spoloénost Bosch vydala bezpeénostnu aktualizaciu na ethernetovy switch PRA-ES8P2S, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
injekcie Specidlne vytvorenych poziadaviek vykonat skodlivy kéd s nasledkom uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.06.2022

CVE
CVE-2022-32534, CVE-2022-32535, CVE-2022-32536

Zasiahnuté systémy
PRA-ES8P2S Ethernet-Switch vo verzii starSej ako 1.01.07

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Vyrobca tieZ odporuca zariadenie prevadzkovat izolované od internetu, vypnut webové rozhranie

a zariadenie konfigurovat pomocou konzoly.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://psirt.bosch.com/security-advisories/BOSCH-SA-247052-BT.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/229550
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MS SharePoint Server - bezpec¢nostna zranitelhost

Popis

Spoloénost Microsoft vydala bezpecnostnl aktualizaciu na svoj produkt Microsoft SharePoint Server,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému Gtocnikovi s pravomocami pouzivatela vykonat skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.06.2022

CVE
CVE-2022-30157

Zasiahnuté systémy

Microsoft SharePoint Server vo verzii starSej ako KB5002224

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporicame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-22-871/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30157
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WatchGuard Firebox & XTM - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost WatchGuard Technologies vydala bezpecnostnu aktualizaciu na svoje firewally Firebox
a XTM, ktord opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specidlne upravenych prikazov iniciovat update firmwéru zo skodlivého
zdroja a nasledne vykonat Skodlivy kdod s nasledkom Gplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
23.06.2022

CVE
CVE-2022-25362, CVE-2022-31749, CVE-2022-31789, CVE-2022-31790, CVE-2022-31792

Zasiahnuté systémy

Fireware OS vo verzii starSej ako 12.8.1
Fireware OS 12.x vo verzii starSej ako 12.1.4
Fireware OS 12.2.x aZz 12.5.x vo verzii starSej ako 12.5.10

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i klt€.ykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-watchguard-firebox-and-xtm-appliances-could-all
ow-for-remote-code-execution 2022-085
https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2022-00016
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AtlasVPN - bezpecnostnad zranitelhost

Popis

Vyvojari VPN klienta AtlasVPN vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
Specidlne vytvoreného payloadu eskalovat svoje privilégia a spOsobit Uplné narusenie dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.06.2022

CVE
CVE-2022-23171

Zasiahnuté systémy
AtlasVPN vo verzii starSej ako 2.4.2

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.redpacketsecurity.com/atlasvpn-privilege-escalation-cve-2022-23171/
https://www.gov.il/en/departments/fag/cve advisories
https://www.securitynewspaper.com/2022/06/22/privilege-escalation-vulnerability-in-atlasvpn-update-immediat

ely/
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https://www.gov.il/en/departments/faq/cve_advisories
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Microsoft Edge - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Microsoft vydala bezpec¢nostnu aktualizaciu na svoj internetovy prehliada¢ Microsoft Edge,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utocénikovi

prostrednictvom podvrhnutia Specidlne vytvorenej webovej stranky eskalovat svoje privilégia
a sposobit Uplné narusenie dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.06.2022

CVE
CVE-2022-30192, CVE-2022-33638, CVE-2022-33639

Zasiahnuté systémy
Microsoft Edge vo verzii starSej ako 103.0.1264.37

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/229623
https://docs.microsoft.com/en-us/DeployEdge/microsoft-edge-relnotes-security
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30192
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Open SSL - bezpecnostna zranitelnost

Popis

Vyvojari toolkitu OpenSSL vydali bezpecnostnu aktualizaciu svojho produktu ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, nautentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
injekcie S$pecidlne upravenych prikazov ziskat neopravneny pristup k citlivym uddajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.06.2022

CVE
CVE-2022-2068

Zasiahnuté systémy

OpenSSL vo verzii starsSej ako 3.0.4
OpenSSL vo verzii starSej ako 1.1.1p
OpenSSL vo verzii starSej ako 1.0.2zf

Nasledky
Ciasto¢né naru$enie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://securityonline.info/cve-2022-2068-openssl-command-injection-vulnerability/
https://www.openssl.org/news/secadv/20220621.txt
https://vuldb.com/?id.202454
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