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Mozilla Firefox a Thunderbird - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla Foundation vydala bezpec¢nostné aktualizacie na produkty Mozilla Firefox, Firefox
ESR, Firefox pre iOA a Thunderbird, ktoré opravuju viacero bezpecnostnych zranitelnosti.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.06.2022

CVE

CVE-2022-2200, CVE-2022-2226, CVE-2022-31744, CVE-2022-31746, CVE-2022-34468, CVE-2022-344609,
CVE-2022-34470, CVE-2022-34471, CVE-2022-34472, CVE-2022-34473, CVE-2022-34474, CVE-2022-34475,
CVE-2022-34476, CVE-2022-34477, CVE-2022-34478, CVE-2022-34479, CVE-2022-34480, CVE-2022-34481,
CVE-2022-34482, CVE-2022-34483, CVE-2022-34484, CVE-2022-34485

Zasiahnuté systémy

Mozilla Firefox vo verzii starSej ako 102
Firefox ESR vo verzii starSej ako 91.11
Firefox pre iOS vo verzii starsej ako
Thunderbird vo verzii starsej ako 91.11 a 102

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporiéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2022-26/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-25/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-24/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-27/
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Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpeénostné aktualizicie na internetové prehliadate Chrome, ktora
opravuje viacero kritickych bezpecnostnych zranitelnosti.

Najzédvaznejsia kritickd bezpe€nostna zranitelnost spoliva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému Gtoénikovi
prostrednictvom podvrhnutia $pecidlne vytvorenej webstranky vykonat skodlivy kéd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Zranitelnost je aktualne aktivne zneuZivana uto¢nikmi.

Datum prvého zverejnenia varovania
04.07.2022

CVE
CVE-2022-2294, CVE-2022-2295, CVE-2022-2296

Zasiahnuté systémy
Google Chrome 103 pre Android vo verzii starSej ako 103.0.5060.71
Google Chrome 103 pre Windows a Mac vo verzii starSej ako 103.0.5060.114

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZivatelom odpori¢ame bezodkladne vykonat aktualizdciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://threatpost.com/actively-exploited-chrome-bug/180118/
https://chromereleases.googleblog.com/
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Apache HTTP Server - bezpecnostna zranitelhost

Popis

Spoloénost Apache vydala bezpecnostnu aktualizaciu na svoju serverovl platformu Apache HTTP
Server, ktord opravuje bezpeénostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania S$pecidlne vytvorenej
poziadavky vykonat $kodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti

systému.

Datum prvého zverejnenia varovania
29.06.2022

CVE
CVE-2022-22721

Zasiahnuté systémy

Apache HTTP Server vo verzii starsej 2.4.53

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-22-876/
https://httpd.apache.org/security/vulnerabilities 24.html#CVE-2022-22721
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Autodesk AutoCAD a Navisworks - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Autodesk vydala bezpecnostnl aktualizaciu na svoje portfélio produktov Autodesk
(AutoCAD a Navisworks), ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.06.2022

CVE

CVE-2022-25789, CVE-2022-25790, CVE-2022-25791, CVE-2022-25792, CVE-2022-25796, CVE-2022-27528,
CVE-2022-27868

Zasiahnuté systémy

Navisworks vo verzii starSej ako 2022.2, 2020.5, 2019.7

AutoCAD vo verzii starSej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4**

AutoCAD® Architecture vo verzii starSej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4**
AutoCAD® Electrical vo verzii starSej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4**
AutoCAD® Map 3D vo verzii starSej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4**
AutoCAD® Mechanical vo verzii starsej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4**
AutoCAD® MEP vo verzii starsej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4**
AutoCAD® Plant 3D vo verzii starSej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4**
AutoCAD® LT vo verzii starSej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4

AutoCAD® Mac vo verzii starSej ako 2022.2.2

AutoCAD® Mac LT vo verzii starSej ako 2022.2.2

Civil 3D® vo verzii starSej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4**

Advance Steel vo verzii starSej ako 2023.0.1, 2022.1.2, 2021.1.2, 2020.1.5, 2019.1.4**

Nasledky
Vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporucame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.
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https://www.autodesk.com/trust/security-advisories/adsk-sa-2022-0005
https://www.zerodayinitiative.com/advisories/ZDI-22-944/
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RARLAB RAR/Unix - bezpecnostna zranitelnost

Popis

Spoloénost win.rar GmbH vydala bezpecnostnu aktualizaciu na svoj produkt RAR/Unix, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvoreného
suboru vykonat neopridvnené zmeny v systéme.

Datum prvého zverejnenia varovania
17.05.2022

CVE
CVE-2022-30333

Zasiahnuté systémy

RAR/Unix vo verzii starSej ako 6.12

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2022-30333

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-816


https://nvd.nist.gov/vuln/detail/CVE-2022-30333

NAROCDNOYS ) No: B20220705-065
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 29. 06. 2022 - 05. 07. 2022 6 / 6
J
DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Microsoft Service Fabric - bezpe¢nostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpec¢nostnu aktualizaciu na cloudovu platformu Microsoft Service Fabric,
ktord opravuje bezpecnostnu zranitelnost. MS Service Fabric je pouzivany v ramci cloudovych sluzieb
MS Azure.

Bezpecénostnd zranitelnost spodiva v nedostatoc¢nej implementécii bezpeénostnych mechanizmov
a umoiZnuje lokdlnemu, autentifikovanému utocnikovi s pravomocami administrdtora pomocou
zneuzitia komponentu "Container" eskalovat svoje privilégia a vykonat Skodlivy kéd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.06.2022

CVE
CVE-2022-30137

Zasiahnuté systémy

Microsoft Service Fabric vo verzii starSej ako 9.0 Cumulative Update 1.0 Release

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-30137
https://unit42.paloaltonetworks.com/fabricscape-cve-2022-30137/
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