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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Apple - viacero bezpecnostnych zranitelnhosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Specidlne vytvorenej poziadavky vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému. Na uvedenu zranitelnost je v sufasnosti verejne dostupny Proof-of-
Concept kod.

Datum prvého zverejnenia varovania
20.07.2022

CVE

CVE-2021-28544,
CVE-2021-4193,

CVE-2022-24070,
CVE-2022-32781,
CVE-2022-32789,
CVE-2022-32799,
CVE-2022-32810,
CVE-2022-32816,
CVE-2022-32823,
CVE-2022-32830,
CVE-2022-32839,
CVE-2022-32845,
CVE-2022-32853,

CVE-2021-4136,
CVE-2021-46059,
CVE-2022-26704,
CVE-2022-32784,
CVE-2022-32792,
CVE-2022-32800,
CVE-2022-32811,
CVE-2022-32817,
CVE-2022-32824,
CVE-2022-32831,
CVE-2022-32840,
CVE-2022-32847,

CVE-2021-4166,

CVE-2022-0128,
CVE-2022-26768,
CVE-2022-32785,
CVE-2022-32793,
CVE-2022-32801,
CVE-2022-32812,
CVE-2022-32818,
CVE-2022-32825,
CVE-2022-32832,
CVE-2022-32841,
CVE-2022-32848,

CVE-2022-32855, CVE-2022-32857

CVE-2021-4173,

CVE-2022-0156,
CVE-2022-26981,
CVE-2022-32786,
CVE-2022-32796,
CVE-2022-32802,
CVE-2022-32813,
CVE-2022-32819,
CVE-2022-32826,
CVE-2022-32834,
CVE-2022-32842,
CVE-2022-32849,

CVE-2021-4187,

CVE-2022-0158,
CVE-2022-29046,
CVE-2022-32787,
CVE-2022-32797,
CVE-2022-32805,
CVE-2022-32814,
CVE-2022-32820,
CVE-2022-32828,
CVE-2022-32837,
CVE-2022-32843,
CVE-2022-32851,

CVE-2021-4192,

CVE-2022-2294,
CVE-2022-29048,
CVE-2022-32788,
CVE-2022-32798,
CVE-2022-32807,
CVE-2022-32815,
CVE-2022-32821,
CVE-2022-32829,
CVE-2022-32838,
CVE-2022-32844,
CVE-2022-32852,

Zasiahnuté systémy

Safari vo verzii starSej ako 15.6
watchOS verzii starSej ako 8.7
macOS Big Sur verzii starSej ako 11.6.8
macOS Monterey verzii starSej ako 12.5
tvOS verzii starSej ako 15.6
iOS verzii starSej ako 15.6
iPadOS verzii starsej ako 15.6

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://support.apple.com/en-us/HT201222
https://github.com/Muirey03/CVE-2022-32832
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NARODNY No: B20220726-02V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpeénostnli aktualizaciu na svoj internetovy prehliada¢ Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.07.2022

CVE
CVE-2022-2163, CVE-2022-2477, CVE-2022-2478, CVE-2022-2479, CVE-2022-2480, CVE-2022-2481

Zasiahnuté systémy
Google Chrome vo verzii starSej ako 103.0.5060.134

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Rovnako odporucame poucit pouzivatelov, aby neotvarali webové stranky a prilohy z neoverenych
zdrojov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/231487
https://chromereleases.googleblog.com/2022/07/stable-channel-update-for-desktop 19.html
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NARODNY No: B20220726-03V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Rockwell Automation ISaGRAF Workbench - tri bezpecnostné zranitelnosti

Popis

Spoloénost Rockwell Automation vydala bezpecnostni aktualizaciu na svoje softvérové dizajnérske
prostredie ISaGRAF Workbench, ktora opravuje tri bezpecnostné zranitelnosti.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementdcii bezpecnostnych mechanizmov
a umoznuju lokdlnemu, neautentifikovanému udtoénikovi prostrednictvom podrvhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
21.07.2022

CVE
CVE-2022-2463, CVE-2022-2464, CVE-2022-2465

Zasiahnuté systémy
ISaGRAF Workbench vo verziach 6.0 az 6.6.9

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-202-03
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ﬁ NARODNY No: B20220726-04V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Atlassian Confluence - tri bezpecnostné zranitelnosti

Popis

Spoloénost Atlassian vydala bezpecnostnu aktualizaciu na svoj produkt Confluence Server and Data
Center, ktora opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostnd zranitelnost spociva v existencii zabudovaného pouzZivatelského Gétu
s predvolenym heslom a umozZiiuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny
pristup do systému a nasledne Uplnu kontrolu nad systémom.

Zranitelnost je v si¢asnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
20.07.2022

CVE
CVE-2022-26136, CVE-2022-26137, CVE-2022-26138

Zasiahnuté systémy
Confluence Server and Data Center vo verzii starSej ako 7.14.3, 7.15.2, 7.13.6, 7.16.4,7.4.17,a 7.17.2

Nasledky
Neoprdvneny pristup do systému
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://jira.atlassian.com/browse/CONFSERVER-79483
https://confluence.atlassian.com/doc/confluence-security-advisory-2022-07-20-1142446709.html
https://securityonline.info/cve-2022-26138-hard-coded-password-confluence-server-and-data-center/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-838


https://jira.atlassian.com/browse/CONFSERVER-79483
https://confluence.atlassian.com/doc/confluence-security-advisory-2022-07-20-1142446709.html
https://securityonline.info/cve-2022-26138-hard-coded-password-confluence-server-and-data-center/

BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

E NARODNY No: B20220726-05V
‘ Tyzde 20. 07. 2022 - 26. 07. 2022 5 / 10

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ABB zariadenia s Totalflow protokolom - bezpec¢nostna zranitelnost

Popis

Spoloénost ABB vydala bezpecnostné aktualizicie na svoje zariadenia vyuZivajuce Totalflow TCP
protokol, ktoré opravuju bezpectnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.07.2022

CVE
CVE-2022-0902

Zasiahnuté systémy

RMC-100 (Standard) vo verzii starSej ako 2105457-037
RMC-100-LITE vo verzii starSej ako 2106229-011

XIO vo verzii starSej ako 2106198-008

XFCG5 vo verzii starSej ako 2105805-016

XRCG?5 vo verzii starSej ako 2105864-016

uFLOGS5 vo verzii starSej ako 2105298-024

UDC vo verzii starSej ako 2106177-007

Nasledky
Vykonanie skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania
Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://search.abb.com/library/Download.aspx?DocumentID=9AKK108467A0927&LanguageCode=en&Document
Partld=&Action=Launch
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E NARODNY No: B20220726-06V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Linux Kernel - bezpec¢nostna zranitelnost

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelhost v spociva v nedostatoénej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne spdsobit Uplné narusenie dévernosti, integrity a dostupnosti systému.

Na zranitelnost je v sic¢asnosti verejne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
20.07.2022

CVE
CVE-2022-34918

Zasiahnuté systémy

Linux kernel vo verzii starsej ako v5.19-rc7

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému.

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2022-34918
https://randorisec.fr/crack-linux-firewall/
https://github.com/randorisec/CVE-2022-34918-LPE-PoC
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Zyxel - dve bezpecnostné zranitelnosti

Popis

Spoloénost Zyxel vydala bezpeénostnu aktualizaciu na svoje portfdlio produktov, ktord opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom zaslania Specidlne vytvorenej poZiadavky spdsobit Uplné narusenie dbévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.07.2022

CVE
CVE-2022-2030, CVE-2022-30526

Zasiahnuté systémy

USG FLEX 100(W), 200, 500, 700 vo verzii starsej ako ZLD V5.31
USG FLEX 50(W) / USG20(W)-VPN vo verzii starSej ako ZLD V5.31
ATP series vo verzii starSej ako ZLD V5.31

VPN Series vo verzii starsej ako ZLD V5.31

USG/ZyWALL vo verzii starsej ako ZLD V4.72

Nasledky
Uplné narudenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/231515
https://www.zyxel.com/support/Zyxel-security-advisory-authenticated-directory-traversal-vulnerabilities-of-firew
alls.shtml
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E NARODNY No: B20220726-08V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Skywalking NodeJS Agent - bezpecnostna zranitelnost

Popis

Spoloénost Apache vydala bezpec¢nostnud aktualizaciu na svoj produkt Apache Skywalking NodelS Agent,
ktord opravuje bezpecnostnu zranitelnost.

Zranitelnost spocdiva v nedostato¢nej implementacii bezpe€nostnych mechanizmov a umozZiuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania S$pecidlne vytvorenej
poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.07.2022

CVE
CVE-2022-36127

Zasiahnuté systémy

Apache Skywalking NodelS agent vo verzii starsej ako 0.5.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odporicame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/231408
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E NARODNY No: B20220726-09V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Grafana - bezpec¢nostna zranitelnost

Popis

Vyvojari nastroja Grafana vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Predmetna zranitelnost spociva v nedostatoénej implementdcii mechanizmov autentifikacie
a umozfiuje vzdialenému, autentifikovanému Gtocnikovi ziskat Uplnd kontrolu nad inymi
pouZivatelskymi Uctami na danej inStancii Grafana.

Datum prvého zverejnenia varovania
14.07.2022

CVE
CVE-2022-31107

Zasiahnuté systémy
Grafana vo verzii starsej ako 9.0.3, 8.5.9, 8.4.10, a 8.3.10

Nasledky
Neopravneny pristup k citlivym Gdajom
Narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/grafana/grafana/security/advisories/GHSA-mx47-6497-3fv2
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NARODNY No: B20220726-105S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Drupal - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari redakéného systému Drupal vydali bezpecnostnu aktualizciu svojho produktu, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
prostrednictvom podvrhnutia $pecidlne vytvoreného suboru vykonat skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Ostatné zranitelnosti by Gtoc¢nik mohol zneuZit na ziskanie neopravneného pristupu k citlivym Gdajom.

Datum prvého zverejnenia varovania
20.07.2022

CVE
CVE-2022-25275, CVE-2022-25276, CVE-2022-25277, CVE-2022-25278

Zasiahnuté systémy

Drupal vo verzii starSej ako 9.4.3.

Drupal vo verzii starSej ako 9.3.19.

Drupal vo verzii starsSej ako 8 (vratane)
poznamka: Drupal vo verzii 7 nie je zasiahnuty

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Rovnako odporuc¢ame poucit pouzivatelov, aby neotvarali odkazy a prilohy z neoverenych zdrojov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://www.cybersecurity-help.cz/vdb/SB2022072109
https://www.drupal.org/sa-core-2022-014
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