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OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CV’SS
Skére
01. | Samba - viacero bezpecnostnych zranitelnosti Vysoka 8.8
02. | Mozilla produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Moxa NPort 5110 - dve bezpecnostné zranitelnosti Vysoka 8.2
04. | Cloudflare WARP Client - bezpeénostna zranitelnost Vysoka 8.1
05. | LibreOffice - viacero bezpecnostnych zranitelnosti Vysoka 7.8
06. | Honeywell Saia Burgess a Safety Manager - viacero bezpec¢nostnych zranitelnosti Vysoka 7.6
07. | Inductive Automation Ignition - bezpe¢nostna zranitelnost Vysoka 7.6
08. | Dahua IP kamery - viacero bezpecnostnych zranitelnosti Vysoka 7.4
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Samba - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari open-source implementacie sietového protokolu SMB Samba vydali bezpe¢nostnu aktualizaciu
svojho produktu, ktora opravuje viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému utocnikovi prostrednictvom zneuzitia chyby
v Password Change Handler komponente eskalovat svoje privilégid a ziskat Gplnd kontrolu nad
doménou.

Ostatné zranitelnosti by uto¢nici mohli zneZit na znepristupnenie sluzby a ziskanie neopravneného
pristupu k citlivym udajom.

Datum prvého zverejnenia varovania
27.07.2022

CVE
CVE-2022-2031, CVE-2022-32742, CVE-2022-32744, CVE-2022-32745, CVE-2022-32746

Zasiahnuté systémy

Samba vo verzii starSej ako 4.16.4

Nasledky
Eskalacia privilégii
Uplné narudenie doévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.samba.org/samba/history/samba-4.16.4.html
https://nakedsecurity.sophos.com/2022/07/27/critical-samba-bug-could-let-anyone-become-domain-admin-
patch-now/

https://www.samba.org/samba/security/CVE-2022-2031.html
https://www.samba.org/samba/security/CVE-2022-32742.html
https://www.samba.org/samba/security/CVE-2022-32744.html
https://www.samba.org/samba/security/CVE-2022-32745.html
https://www.samba.org/samba/security/CVE-2022-32746.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla Foundation vydala bezpecnostné aktualizacie na produkty Mozilla Firefox a Firefox
ESR, ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.07.2022

CVE
CVE-2022-2505, CVE-2022-36314, CVE-2022-36315, CVE-2022-36316, CVE-2022-36317, CVE-2022-36318,
CVE-2022-36319, CVE-2022-36320

Zasiahnuté systémy

Mozilla Firefox vo verzii starSej ako 103
Firefox ESR vo verzii starSej ako 91.12

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2022-30/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-29/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-28/
https://exchange.xforce.ibmcloud.com/vulnerabilities/232060
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Moxa NPort 5110 - dve bezpecnostné zranitelnosti

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu MOXA NPort 5110 device
server.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému uUtocnikovi spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
26.07.2022

CVE
CVE-2022-2043, CVE-2022-2044

Zasiahnuté systémy
MOXA NPort 5110 device server vo verzii firmvéru 2.10

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zéplat vykonat

aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-22-207-04
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Cloudflare WARP Client - bezpec¢nostna zranitelnost

Popis

Spoloénost Cloudflare vydala bezpeénostnu aktualizaciu na svoj produkt Cloudflare WARP Client, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky vyuzivajicej warp-cli prikazy obist nastavenia Zero Trust politik a spdsobit
narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.07.2022

CVE
CVE-2022-2225

Zasiahnuté systémy

Cloudflare WARP Client (Windows) vo verzii starSej ako 2022.5.341.0
Cloudflare WARP Client (Linux) vo verzii starSej ako 2022.5.346
Cloudflare WARP Client (MacOS) vo verzii starSej ako 2022.5.227.0

Nasledky
Uplné narudenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/cloudflare/advisories/security/advisories/GHSA-cg88-vx48-976¢
https://exchange.xforce.ibmcloud.com/vulnerabilities/232205
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

LibreOffice - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari kancelarskeho balika LibreOffice vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.07.2022

CVE
CVE-2022-26305, CVE-2022-26306, CVE-2022-26307

Zasiahnuté systémy

LibreOffice vo verzii starSej ako 7.2.7 alebo 7.3.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/231963
https://www.libreoffice.org/about-us/security/advisories/cve-2022-26305
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Honeywell Saia Burgess a Safety Manager - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktov Safety Manager a Saia
Burgess PG5 PCD.

Najzévaznejsia bezpetnostna zranitelnost v produkte Saia Burgess PG5 PCD spociva v nedostatocnej
implementacii  mechanizmov  autentifikdcie a umoZiiuje neautentifikovanému  Utocnikovi
nachadzajlicemu sa v rovhakom sieftovom segmente ziskat neopravneny pristup do systému a nasledne
spOsobit narusenie dévernosti, integrity a dostupnosti systému.

Najzévaznejsiu zranitelnost v produkte Safety Manager by vzdialeny neautentifikovany uto¢nik mohol

zneuZit na vykonanie $kodlivého kédu.

Datum prvého zverejnenia varovania
26.07.2022

CVE
CVE-2022-30313, CVE-2022-30314, CVE-2022-30315, CVE-2022-30316, CVE-2022-30319, CVE-2022-30320

Zasiahnuté systémy

Saia Burgess PG5 PCD - vietky verzie
Safety Manager - vSetky verzie

Nasledky
Neopravneny pristup do systému
Vykonanie skodlivého kddu a narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov. Do vydania bezpecnostnych aktualizacii odporu¢ame postupovat
podla odporucani spolo¢nosti Honeywell, ktoré mézete najst na odkazoch v ¢asti Zdroje.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-22-207-03
https://www.cisa.gov/uscert/ics/advisories/icsa-22-207-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Inductive Automation Ignition - bezpec¢nostna zranitelnost

Popis

Spoloénost Inductive Automation vydala bezpecnostnl aktualizaciu na svoj produkt Ignition, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom zaslania Specidlne vytvoreného XML dokumentu spésobit narusenie doévernosti
a dostupnosti systému.

Datum prvého zverejnenia varovania
26.07.2022

CVE
CVE-2022-1704

Zasiahnuté systémy

Inductive Automation Ignition vo verzii starsSej ako 8.1.9
Inductive Automation Ignition vo verzii starSej ako v7.9.21

Nasledky
Narusenie dévernosti a dostupnosti systému.

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-207-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Dahua IP kamery - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Dahua vydala bezpecnostnu aktualizaciu na vybrané modely svojich IP kamier, ktora
opravuje viacero bezpecnostnych zranitelnosti v implementacii ONVIF (Open Network Video Interface
Forum) standardu.

NajzavaznejSia bezpec€nostnd zranitelnost spocdiva v nedostatoénej implementacii bezpeénostnych
mechanizmov a umozriuje vzdialenému, neautentifikovanému utoénikovi ziskat Uplnu kontrolu nad
zariadenim a nasledne spésobit narusenie ddvernosti a integrity systému.

Datum prvého zverejnenia varovania
28.07.2022

CVE
CVE-2022-30560, CVE-2022-30561, CVE-2022-30562, CVE-2022-30563

Zasiahnuté systémy

Dahua ASI7XXX vo verzii starSej ako v1.000.0000009.0.R.220620

Dahua IPC-HDBW2XXX vo verzii starSej ako v2.820.0000000.48.R.220614
Dahua IPC-HX2XX vo verzii starSej ako v2.820.0000000.48.R.220614

Nasledky
Neopravneny pristup do systému
Uplné narusenie dévernosti a integrity systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.nozominetworks.com/blog/vulnerability-in-dahua-s-onvif-implementation-threatens-ip-camera-sec
urity/

https://thehackernews.com/2022/07/dahua-ip-camera-vulnerability-could-let.html
https://www.dahuasecurity.com/support/cybersecurity/details/1017
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