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Skére

01. | Ecwid Ecommerce Shopping Cart plugin - bezpe¢nostnd zranitelnost Vysoka 8.8
02. | Google Android - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Nuki Smart Lock - viacero bezpecnostnych zranitelnosti Vysoka 8.0
04. | nVidia - viacero bezpecnostnych zranitefnosti Vysoka 7.8
05. | Kaspersky VPN Secure Connection - bezpeénostna zranitelnost Vysoka 7.8
06. | Apache Hadoop - bezpec¢nostna zranitelnost Vysoka 7.8
07. | Autodesk - viacero bezpecnostnych zranitelnosti Vysoka 7.8
08. | F5 BIG-IP - viacero bezpecnostnych zranitelnosti Vysoka 7.5
09. | GitLab - viacero bezpecnostnych zranitelhosti Strednd
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Ecwid Ecommerce Shopping Cart plugin - bezpecnostna zranitelhost

Popis

Spoloc¢nost Ecwid vydala bezpecnostnu aktualizaciu na svoj WordPress plugin Ecommerce Shopping
Cart, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenej
webovej stranky sposobit narusenie dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.08.2022

CVE
CVE-2022-2432

Zasiahnuté systémy
Ecwid Ecommerce Shopping Cart plugin pre WordPress vo verzii starSej ako 4.4.3 (vratane)
Ecwid Ecommerce Shopping Cart plugin pre WordPress starSej ako 6.10.24

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému.

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://patchstack.com/database/vulnerability/ecwid-shopping-cart/wordpress-ecwid-ecommerce-shopping-
cart-plugin-6-10-23-cross-site-request-forgery-csrf-vulnerability-leading-to-settings-options-update
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Google Android - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj open source operacny systém Android,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom zaslania
$pecialne vytvorenej poziadavky cez Bluetooth vykonat skodlivy kdd s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.08.2022

CVE

CVE-2021-0698, CVE-2021-0887, CVE-2021-0891, CVE-2021-0946, CVE-2021-0947, CVE-2021-30259,
CVE-2021-39696, CVE-2021-39815, CVE-2022-1786, CVE-2022-20082, CVE-2022-20122, CVE-2022-20239,
CVE-2022-20344, CVE-2022-20345, CVE-2022-20346, CVE-2022-20347, CVE-2022-20348, CVE-2022-20349,
CVE-2022-20350, CVE-2022-20352, CVE-2022-20353, CVE-2022-20354, CVE-2022-20355, CVE-2022-20356,
CVE-2022-20357, CVE-2022-20358, CVE-2022-20360, CVE-2022-20361, CVE-2022-22059, CVE-2022-22061,
CVE-2022-22062, CVE-2022-22067, CVE-2022-22069, CVE-2022-22070, CVE-2022-22080, CVE-2022-25668

Zasiahnuté systémy

Google Android s bezpeénostnou aktualizdciou spred 1. Augusta 2022

Nasledky
Vykonanie $kodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiucéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://source.android.com/security/bulletin/2022-08-01
https://www.securityweek.com/google-patches-critical-android-flaw-allowing-remote-code-execution-bluetooth
https://www.redpacketsecurity.com/google-android-code-execution-cve-2022-20345/
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Nuki Smart Lock - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Nuki vydala bezpecnostné aktualizacie na produkty Nuki Smart Lock, Bridge, Keypad, Fob
a Smart Lock application, ktoré opravuju viacero bezpecnostnych zranitelhosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému uto¢nikovi prostrednictvom pretecenia
zasobnika vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
25.07.2022

CVE

CVE-2022-32502, CVE-2022-32503, CVE-2022-32504, CVE-2022-32505, CVE-2022-32506, CVE-2022-32507,
CVE-2022-32508, CVE-2022-32509, CVE-2022-32510

Zasiahnuté systémy

Nuki Smart Lock 3.0 vo verzii starsej ako 3.3.5

Nuki Smart Lock 2.0 vo verzii starSej ako 2.12.4

Nuki Bridge v1 vo verzii starSej ako 1.22.0

Nuki Bridge v2 vo verzii starsSej ako 2.13.2

Nuki Keypad vo verzii starSej ako 1.9.2

Nuki Fob vo verzii starSej ako 1.8.1

Nuki Smart Lock application vo verzii v2022.5.1 (661)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Pri produktoch, pre ktoré este neboli vydané bezpecnostné zaplaty, odporicame zranitelnosti
mitigovat podla odporucani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych

zaplat systémy aktualizovat.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.
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Zdroje

https://www.securityweek.com/nuki-smart-lock-vulnerabilities-allow-hackers-open-doors
https://research.nccgroup.com/2022/07/25/technical-advisory-multiple-vulnerabilities-in-nuki-smart-locks-
cve-2022-32509-cve-2022-32504-cve-2022-32502-cve-2022-32507-cve-2022-32503-cve-2022-32510-
cve-2022-32506-cve-2022-32508-cve-2/
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nVidia - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost nVidia vydala bezpecnostné aktualizacie na svoje portfélio grafickych ovladacov, vGPU
a Cloud Gaming softvéru, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia kritickd bezpe€nostna zranitelnost spoliva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umozfiuje lokdlnemu, autentifikovanému utocnikovi s pravomocami
pouzivatela prostrednictvom zneuZitia out-of-bounds pristupu k pamiti v kernel mdde sposobit
narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.08.2022

CVE

CVE-2022-31606, CVE-2022-31607, CVE-2022-31608, CVE-2022-31609, CVE-2022-31610, CVE-2022-31612,
CVE-2022-31613, CVE-2022-31614, CVE-2022-31615, CVE-2022-31616, CVE-2022-31617, CVE-2022-31618,
CVE-2022-34665
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Zasiahnuté systémy

Vetva ovlddacov R515 pre GeForce na operacnom systéme Windows vo vSetkych verzidch

Vetva ovladacov R470 pre GeForce na operacnom systéme Windows 10 a 11 vo verzii starSej ako
473.81

Vetva ovldadacov R470 pre GeForce na operacnom systéme Windows 7 a 8.x vo verzii starSej ako 473.81
Vetva ovladacov R515 pre Studio na operacnom systéme Windows vo vsetkych verziach - dostupnost
aktualizacii pldnovana na 32. tyzden 2022

Vetva ovladacov R515 pre NVIDIA RTX/Quadro, NVS na operacnom systéme Windows vo verzii starSej
ako 516.94

Vetva ovladacov R510 pre NVIDIA RTX/Quadro, NVS na operacnom systéme Windows vo verzii starSej
ako 513.46

Vetva ovladacov R470 pre NVIDIA RTX/Quadro, NVS na operacnom systéme Windows vo verzii starSej
ako 473.81

Vetva ovladacov R515 pre Tesla na operacnom systéme Windows vo verzii starSej ako 516.94

Vetva ovladacov R510 pre Tesla na operacnom systéme Windows vo verzii starSej ako 513.46

Vetva ovladacov R470 pre Tesla na operacnom systéme Windows vo verzii starSej ako 473.81

Vetva ovladacov R450 pre Tesla na operacnom systéme Windows vo verzii starSej ako 453.64

Vetva ovlddacov R515 pre GeForce na operaénom systéme Linux vo verzii starSej ako 515.65.01

Vetva ovladacov R510 pre GeForce na opera¢nom systéme Linux vo verzii starSej ako 510.85.02

Vetva ovladacov R470 pre GeForce na operacnom systéme Linux vo verzii starSej ako 470.141.03

Vetva ovlddacov R390 pre GeForce na opera¢nom systéme Linux vo verzii starSej ako 390.154

Vetva ovladacov R515 pre NVIDIA RTX, Quadro, NVS na operaénom systéme Linux vo verzii starSej ako
515.65.01

Vetva ovladacov R510 pre NVIDIA RTX, Quadro, NVS na operacnom systéme Linux vo verzii starSej ako
510.85.02

Vetva ovladacov R470 pre NVIDIA RTX, Quadro, NVS na operaénom systéme Linux vo verzii starSej ako
470.141.03

Vetva ovladacov R390 pre NVIDIA RTX, Quadro, NVS na operaénom systéme Linux vo verzii starSej ako
390.154

Vetva ovladacov R515 pre Tesla na operacnom systéme Linux vo verzii starSej ako 515.65.01

Vetva ovlddacov R510 pre Tesla na operacnom systéme Linux vo verzii starSej ako 510.85.02

Vetva ovladacov R470 pre Tesla na operacnom systéme Linux vo verzii starSej ako 470.141.03

Vetva ovladacov R450 pre Tesla na operacnom systéme Linux vo verzii starSej ako 450.203.03

vGPU softvér pre Windows vo verzii starSej ako 14.2

vGPU softvér pre Windows vo verzii starSej ako 13.4

vGPU softvér pre Windows vo verzii starSej ako 11.9

VGPU softvér pre Linux vo verzii starSej ako 14.2

vGPU softvér pre Linux vo verzii starSej ako 13.4

vGPU softvér pre Citrix Hypervisor, VMware vSphere, Red Hat Enterprise Linux KVM vo verzii starsej
ako 11.9

vGPU softvér pre Citrix Hypervisor, VMware vSphere, Red Hat Enterprise Linux KVM vo verzii starsej
ako 14.2

VvGPU softvér pre Citrix Hypervisor, VMware vSphere, Red Hat Enterprise Linux KVM vo verzii starsej
ako 13.4

vGPU softvér pre Citrix Hypervisor, VMware vSphere, Red Hat Enterprise Linux KVM vo verzii starsej
ako 11.9

NVIDIA Cloud Gaming pre Windows, Linux, Citrix Hypervisor, VMware vSphere, a Red Hat Enterprise
Linux KVM vo vsetkych verzidch - dostupnost aktualizacii planovana na 32. tyzder 2022

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-850



BEZPECNOSTNY BEZPECNOSTNY BULLETIN )

ﬁ NARODNY No: B20220809-04V
‘ Tyzdef 03. 08. 2022 - 09. 08. 2022 4 / 9

Nasledky
Uplné narudenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Pri produktoch, pre ktoré este neboli vydané bezpecnostné zéaplaty, odporicame sledovat stranky
vyrobcu a po vydani prislusnych

zaplat systémy aktualizovat.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a_id/5383/kw/security%20bulletin
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Kaspersky VPN Secure Connection - bezpecnostna zranitelhost

Popis

Spoloénost Kaspersky vydala bezpec¢nostni aktualizaciu na svoju virtudlnu privatnu siet Kaspersky VPN
Secure Connection, ktord opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zneuzitia "Delete service data and reports" funkcie na zmazanie privilegovaného priecinka eskalovat
svoje privilégia a spdsobit narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.08.2022

CVE
CVE-2022-27535

Zasiahnuté systémy

Kaspersky VPN Secure Connection vo verzii starSej ako 21.7.7.393

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému.

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.synopsys.com/blogs/software-security/cyrc-advisory-kasperksy-vpn-microsoft-windows/
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Apache Hadoop - bezpecnostna zranitelnost

Popis

Vyvojari sofvérovej kniznice Apache Hadoop vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela

prostrednictvom zaslania Specialne upravenych argumentov vykonat Skodlivy kdd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.08.2022

CVE
CVE-2022-25168

Zasiahnuté systémy
Apache Hadoop vo verzii starSej ako 2.10.2, 3.2.4, a2 3.3.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/232807
https://hadoop.apache.org/cve list.html
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Autodesk - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Autodesk vydala bezpecnostné aktualizicie na svoje portfélio produktov AutoCAD,
Autodesk desktop app, Advance Steel, Civil 3D, Fusion, ReCap, Grading Optimization, InfraWorks
Desktop, Arnold, Inventor, 3dsMAX, Revit a Navisworks, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzavaznejSia bezpe€nostnd zranitelnost spocliva v nedostatoénej implementacii bezpeénostnych
mechanizmov a umozZiuje lokdlnemu, autentifikovanému utoc¢nikovi s prdvomocami pouZivatela
prostrednictvom Specialne vytvoreného odkazu eskalovat svoje privilégia a nasledne vykonat skodlivy
kod s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.07.2022

CVE

CVE-2021-22945, CVE-2021-22946, CVE-2021-22947, CVE-2021-45960, CVE-2021-46143, CVE-2022-0778,
CVE-2022-22822, CVE-2022-22823, CVE-2022-22824, CVE-2022-22825, CVE-2022-22826, CVE-2022-22827,
CVE-2022-23852, CVE-2022-23990, CVE-2022-25235, CVE-2022-25236, CVE-2022-25313, CVE-2022-25314,
CVE-2022-25315
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Zasiahnuté systémy

Autodesk desktop app vo verzii starSej ako 8.5.0

Autodesk® AutoCAD® vo verzii starSej ako 2023.1

Autodesk® AutoCAD® LT vo verzii starSej ako 2023.1

Autodesk® AutoCAD® Architecture vo verzii starSej ako 2023.1**
Autodesk® AutoCAD® Electrical vo verzii starSej ako 2023.1**

Autodesk® AutoCAD® Map 3D vo verzii starSej ako 2023.1**

Autodesk® AutoCAD® Mechanical vo verzii starSej ako 2023.1**
Autodesk® AutoCAD® MEP vo verzii starSej ako 2023.1**

Autodesk® AutoCAD® Plant 3D vo verzii starSej ako 2023.1**

Autodesk® Advance Steel vo verzii starSej ako 2023.0.1**

Autodesk® Civil 3D® vo verzii starSej ako 2023.1, 2022.1.3, 2021.3.1, 2020.6.2
Autodesk® Advance Steel vo verzii starSej ako 2023.1**

Autodesk Fusion™ vo verzii starSej ako 2023.0.1**

AutoCAD® Mac vo verzii starSej ako 7.1.2.0, 7.1.1.2

AutoCAD® LT for Mac vo verzii starSej ako 2023.0.1

ReCap® Pro vo verzii starsej ako 2023.0.1 Hotfix, 2022.2.1 Hotfix, 2021.1.3 Hotfix, 2020.2.3 Hotfix
ReCap® Photo vo verzii starsej ako 2023.0.1 Hotfix, 2022.2.1 Hotfix,
Grading Optimization vo verzii starSej ako 2021.2.1 Hotfix, 2020.3.1 Hoftfix
InfraWorks® Desktop vo verzii starSej ako 2023.0 Hotfix 1

Arnold® vo verzii starSej ako 2023.0.1, 2022.1.5

Inventor® vo verzii starSej ako 2023.0.1**

3dsMAX vo verzii starSej ako 2023.0.1**

Revit® vo verzii starSej ako 2023.0.1**

Navisworks® vo verzii starSej ako 2023.0.1**

Nasledky
Eskalacia privilégii

Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.autodesk.com/trust/security-advisories/adsk-sa-2022-0016
https://www.autodesk.com/trust/security-advisories/adsk-sa-2022-0017
https://www.zerodayinitiative.com/advisories/ZDI-22-1035/
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F5 BIG-IP - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost F5 vydala bezpec¢nostnld aktualizaciu na svoj firewall BIG-IP, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.08.2022

CVE

CVE-2022-30535, CVE-2022-31473, CVE-2022-32455, CVE-2022-33203, CVE-2022-33947, CVE-2022-33962,
CVE-2022-33968, CVE-2022-34651, CVE-2022-34655, CVE-2022-34844, CVE-2022-34851, CVE-2022-34862,
CVE-2022-34865, CVE-2022-35236, CVE-2022-35240, CVE-2022-35241, CVE-2022-35243, CVE-2022-35245,
CVE-2022-35272, CVE-2022-35728, CVE-2022-35735

Zasiahnuté systémy

BIG-IP (vSetky moduly) 17.x vo verzii starSej ako 17.0.0
BIG-IP (vSetky moduly) 16.x vo verzii starSej ako 16.1.2.2
BIG-IP (vSetky moduly) 15.x vo verzii starSej ako 15.1.6.1
BIG-IP (vSetky moduly) 14.x vo verzii starSej ako 14.1.5
BIG-IP (vSetky moduly) 13.x vo vSetkych verziach

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/232726
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GitLab - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari platformy GitLab vydali bezpecnostnu aktualiziciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zneuzitia funkcionality "TODO" ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
05.08.2022

CVE

CVE-2022-2095, CVE-2022-2303, CVE-2022-2307, CVE-2022-2326, CVE-2022-2417, CVE-2022-2456,
CVE-2022-2459, CVE-2022-2497, CVE-2022-2498, CVE-2022-2499, CVE-2022-2500, CVE-2022-2501,
CVE-2022-2512, CVE-2022-2531, CVE-2022-2534, CVE-2022-2539

Zasiahnuté systémy
GitLab Community Edition (CE) a Enterprise Edition (EE) vo verzii starSej ako 15.2.1, 15.1.4, a 15.0.5

Nasledky
Uplné narugenie dévernosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klfi€¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://about.gitlab.com/releases/2022/07/28/security-release-gitlab-15-2-1-released/
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