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Argo CD - viacero bezpecnostnych zranitelnosti

Popis

Vyvojdri GitOps ndstroja pre Kubernetes Argo CD vydali bezpecnostnu aktualiziciu svojho produktu,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$pecialne vytvorenych dat vykonat skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity

a dostupnosti systému.

Datum prvého zverejnenia varovania
19.05.2022

CVE
CVE-2021-23820, CVE-2022-2097, CVE-2022-28948, CVE-2022-30065

Zasiahnuté systémy

Argo CD vo verzii starsej ako 2.4.7

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.cybersecurity-help.cz/vdb/SB2022030706
https://www.securitynewspaper.com/2022/08/08/3-critical-vulnerabilities-in-argo-cd-allow-complete-take-over-
of-your-applications-and-servers/
https://exchange.xforce.ibmcloud.com/vulnerabilities/212827

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-862


https://www.cybersecurity-help.cz/vdb/SB2022030706
https://www.securitynewspaper.com/2022/08/08/3-critical-vulnerabilities-in-argo-cd-allow-complete-take-over-of-your-applications-and-servers/
https://www.securitynewspaper.com/2022/08/08/3-critical-vulnerabilities-in-argo-cd-allow-complete-take-over-of-your-applications-and-servers/
https://exchange.xforce.ibmcloud.com/vulnerabilities/212827

NAROCDNOYS ) No: B20220816-02V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 10. 08. 2022 - 16. 08. 2022 2 / 7
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Foxit PDF Reader a Editor - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Foxit vydala bezpeclnostné aktualizacie na produkty Foxit PDF Reader a Foxit PDF Editor,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specialne vytvoreného suboru alebo webovej stranky vykonat Skodlivy kéd s nasledkom uplného

narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.07.2022

CVE
CVE-2022-37377

Zasiahnuté systémy

Foxit PDF Reader vo verzii starSej ako 12.0.1
Foxit PDF Editor vo verzii starSej ako 12.0.1

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.redpacketsecurity.com/foxit-pdf-reader-code-execution-cve-2022-37377/
https://www.zerodayinitiative.com/advisories/ZDI-22-1049/
https://www.foxit.com/support/security-bulletins.html
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Palo Alto Networks PAN-OS - bezpeénostna zranitelnost

Popis

Spoloénost Palo Alto vydala bezpecnostni aktualizaciu na platformu PAN-OS, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.08.2022

CVE
CVE-2022-0028

Zasiahnuté systémy

PAN-OS vo verzii starSej ako 10.2.2-h2
PAN-OS vo verzii starSej ako 10.1.6-h6
PAN-OS vo verzii starSej ako 10.0.11-h1
PAN-OS vo verzii starSej ako 9.1.14-h4
PAN-OS vo verzii starSej ako 9.0.16-h3
PAN-OS vo verzii starSej ako 8.1.23-h1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://security.paloaltonetworks.com/CVE-2022-0028
https://exchange.xforce.ibmcloud.com/vulnerabilities/233220
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CISCO ASA a FTD - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost CISCO vydala bezpecnostné aktualizdcie na produkty Adaptive Security Appliance
a Firepower Threat Defense, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utocénikovi

prostrednictvom zaslania Specialne vytvorenej poZiadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.08.2022

CVE
CVE-2021-1585, CVE-2022-20713, CVE-2022-20715, CVE-2022-20829, CVE-2022-20866

Zasiahnuté systémy

Cisco Adaptive Security Appliance (ASA) Software vo verzii starSej ako 9.8.4.44, 9.12.4.38, 9.14.4,
9.15.1.21, 9.16.2.14 a 9.17.1.7

Cisco Firepower Threat Defense (FTD) vo verzii starSej ako 6.4.0.15, 6.6.5.2, 7.0.2 a 7.1.0.1

Nasledky
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Cisco ASA Software vo verzii 9.7 a skorSich ako aj 9.9, 9.10, a 9.13 uZ nie su podporované, vyrobca
odporuica migrovat na podporovanu verziu.

Cisco FMC a FTD Software vo verzii 6.2.2 a skorsich ako aj 6.3.0 a 6.5.0 uZ nie su podporované, vyrobca
odporuicéa migrovat na podporovanu verziu.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-dos-tL4uA4AA

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-862


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-dos-tL4uA4AA

NAROCDNOYS ) No: B20220816-05V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 10. 08. 2022 - 16. 08. 2022 5 / 7
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Microsoft Edge (Chromium-based) - bezpecnostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpecnostnu aktualizaciu na svoj internetovy prehliada¢ Edge, ktora
opravuje bezpecnostnl zranitelnost.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.08.2022

CVE
CVE-2022-33636

Zasiahnuté systémy
Microsoft Edge (Chromium-based) vo verzii starSej ako 104.0.1293.47

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-33636
https://nvd.nist.gov/vuln/detail/CVE-2022-33636
https://www.redpacketsecurity.com/microsoft-edge-chromium-based-code-execution-cve-2022-33636/
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SAP Business Intelligence Platform - bezpecnostna zranitelnost

Popis

Spoloénost SAP vydala bezpecnostni aktualizaciu na produkt Business Intelligence Platform, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.08.2022

CVE
CVE-2022-32245

Zasiahnuté systémy

SAP BusinessObjects Business Intelligence Platform vo verzii starSej ako 420 a 430

Nasledky
Neopravneny pristup k citlivym Gdajom
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.sap.com/documents/2022/02/fa865ea4-167e-0010-bcab-c68f7e60039b.html
https://launchpad.support.sap.com/
https://exchange.xforce.ibmcloud.com/vulnerabilities/233153
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Zimbra - bezpecnostna zranitelhost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti e-mailového klienta Zimbra.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému udtocnikovi s prdvomocami pouZivatela prostrednictvom
zasielania Specialne vytvorenych poZiadaviek eskalovat svoje privilégia a nasledne vykonat skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.08.2022

CVE
CVE-2022-37393

Zasiahnuté systémy

Zimbra vo verzii 8.8.15

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Eskalacia privilégii

Odporucania

Na uvedenu zranitelnost v suéasnosti nebola vydana bezpeénostna zéplata, administratorom preto
odporuéame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.

Zdroje
https://www.zimbra.com/
https://exchange.xforce.ibmcloud.com/vulnerabilities/233219
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