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Kod sektora (dopad)
Identifikator

Apple i0S, iPad0S, macOS - dve zero-day bezpecnostné zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostnu aktualizaciu na svoje portfélio produktov, ktora opravuje dve
zero-day bezpecnostné zranitelnosti.

Najzdvainejsia zero-day bezpecnostna zranitelnost spocdiva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému Gtoénikovi
prostrednictvom podvrhnutia $pecidlne vytvorenej webovej stranky vykonat skodlivy kéd s nasledkom

Uplného narusenia dévernosti, integrity a dostupnosti systému.
Zranitelnost je v sucasnosti aktivne zneuZivana uto¢nikmi.

Datum prvého zverejnenia varovania
17.08.2022

CVE
CVE-2022-32893, CVE-2022-32894

Zasiahnuté systémy

iOS vo verzii starSej ako 15.6.1
iPadOS vo verzii starSej ako 15.6.
macOS vo verzii starsej ako 12.5.1

Nasledky
Vykonanie $kodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://support.apple.com/en-us/HT213412
https://www.darkreading.com/vulnerabilities-threats/patch-apple-zero-days-exploited
https://www.helpnetsecurity.com/2022/08/18/cve-2022-32894-cve-2022-32893-cve-2022-2856/
https://www.redpacketsecurity.com/apple-ios-and-ipados-code-execution-cve-2022-32893/
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TP-Link TL-WR841N - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti smerovacov TP-Link TL-WR841N.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, autentifikovanému Utocnikovi s pradvomocami pouZivatela prostrednictvom
zaslania Specialne vytvorenej HTTP poziadavky vykonat skodlivy kéd s nasledkom uUplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.08.2022

CVE
CVE-2022-30024

Zasiahnuté systémy

TL-WR841 V12 vo verzii firmware 160624
TL-WR841 V11 vo verzii firmware 160325 a 150616
TL-WR841 V10 vo verzii firmware 150310

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.securitynewspaper.com/2022/08/22/critical-vulnerability-in-tp-link-most-sold-router-tp-link-tl-wr84

1/
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B&R Automation Studio 4 - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu B&R Industrial Automation
Studio 4.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Zranitelnost mozZno zneuZit len na instalaciach s povolenym nahravanim projektovych stborov, pricom
tato funkcia nie je predvolene aktivovana.

Datum prvého zverejnenia varovania
16.08.2022

CVE
CVE-2021-22289

Zasiahnuté systémy

B&R Industrial Automation Studio 4 vo vSetkych verziach

Nasledky

Vykonanie $kodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Pre do¢asnu mitigaciu odporicame postupovat podla pokynov vyrobcu uvedenych na webovej adrese
uvedenej v ¢asti "zdroje".

Odporucania

KedZe zranitelna funkcia nie je predvolene aktivovand, vyrobca odporuca nezapinat ju.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-228-05
https://www.br-automation.com/downloads br_ productcatalogue/assets/1640529306294-en-original-1.0.pdf
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HPE ProLiant a HPE Synergy produkty - viacero bezpeénostnych zranitelnosti

Popis

Spoloénost Hewlett Packard vydala bezpec¢nostnu aktualizaciu na svoje portfélio produktov, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia kritickd bezpe€nostna zranitelnost spoliva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umozfiuje lokdlnemu, autentifikovanému utocnikovi s pravomocami
pouzivatela eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat
neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.08.2022

CVE
CVE-2021-33060, CVE-2022-21233

Zasiahnuté systémy

HPE ProLiant DL110 Gen10 Plus Telco server vo verzii starsSej ako 1.62_07-14-2022

HPE ProLiant DL360 Gen10 Plus server vo verzii starSej ako 1.62_07-14-2022

HPE ProLiant DL380 Gen10 Plus server vo verzii starSej ako 1.62_07-14-2022

HPE ProLiant DL20 Gen10 Plus server vo verzii starSej ako 1.60_07-14-2022

HPE ProLiant ML30 Gen10 Plus server vo verzii starSej ako 1.60_07-14-2022

HPE ProLiant DX360 Gen10 Plus server vo verzii starsej ako 1.62_07-14-2022 - pouzite BIOS v.U46
HPE ProLiant DX380 Gen10 Plus server vo verzii starSej ako 1.62_07-14-2022 - pouzite BIOS v.U46
HPE ProLiant DX360 Gen10 Plus server vo verzii starSej ako 1.62_07-14-2022 - pouzite BIOS v.U46
HPE ProLiant DX380 Gen10 Plus server vo verzii starSej ako 1.62_07-14-2022 - pouzite BIOS v.U46
HPE Synergy 480 Gen10 Plus Compute Module vo verzii starSej ako 1.62_07-14-2022

Nasledky
Eskalacia privilégii
Uplné narudenie doévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Nakolko sa jedna o aktualizaciu UEFI BIOS, odporuc¢ame postupovat podla pokynov vyrobcu.
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Zdroje

https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbhf04341en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en _US&docld=hpesbhf04342en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en _US&docld=hpesbhf04345en us
https://support.hpe.com/hpesc/public/docDisplay?doclLocale=en _US&docld=hpesbhf04346en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbhf04347en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbhf04356en us
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Linux Kernel - bezpec¢nostna zranitelnost

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost vyskumnikmi oznadovanu ako DirtyCred.

Zranitelnost spocdiva v nedostato¢nej implementacii bezpe€nostnych mechanizmov a umozZiuje
lokalnemu, autentifikovanému atocnikovi s pradvomocami pouZivatela eskalovat svoje privilégia
a nasledne spdsobit narusenie dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.08.2022

CVE
CVE-2022-2588

Zasiahnuté systémy

cpe:2.3:0:linux:linux_kernel vo verzii starSej ako 5.10.102
cpe:2.3:0:linux:linux_kernel vo verzii starSej ako 5.15.25
cpe:2.3:0:linux:linux_kernel vo verzii starSej ako 5.16.11

Nasledky
Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://access.redhat.com/security/cve/cve-2022-2588
https://thehackernews.com/2022/08/as-nasty-as-dirty-pipe-8-year-old-linux.html
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OPC UA a X80 Advanced RTU - viacero bezpecnostnych zranitelnhosti

Popis

Spoloénost Schneider Electric vydala bezpecnostné aktualizacie na komunikaéné moduly Modicon OPC
UA a X80 Advanced RTU, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
19.08.2022

CVE

CVE-2022-34759, CVE-2022-34760, CVE-2022-34761, CVE-2022-34762, CVE-2022-34763, CVE-2022-34764,
CVE-2022-34765

Zasiahnuté systémy
OPC UA Modicon Communication Module (BMENUAO0100) vo verzii starsej ako V2.01
X80 Advanced RTU Communication Module (BMENOR2200H) vo verzii starSej ako V3.02.02

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://download.schneider-

electric.com/files?p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2022-193-01 OPC UA X80 A
dvanced RTU Modicon Communication Modules Security Notification V3.0.pdf&p Doc Ref=SEVD-2022-193-0
1& ga=2.103765760.1652011725.1661159793-1407605564.1661159793
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https://download.schneider-electric.com/files?p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2022-193-01_OPC_UA_X80_Advanced_RTU_Modicon_Communication_Modules_Security_Notification_V3.0.pdf&p_Doc_Ref=SEVD-2022-193-01&_ga=2.103765760.1652011725.1661159793-1407605564.1661159793
https://download.schneider-electric.com/files?p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2022-193-01_OPC_UA_X80_Advanced_RTU_Modicon_Communication_Modules_Security_Notification_V3.0.pdf&p_Doc_Ref=SEVD-2022-193-01&_ga=2.103765760.1652011725.1661159793-1407605564.1661159793
https://download.schneider-electric.com/files?p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2022-193-01_OPC_UA_X80_Advanced_RTU_Modicon_Communication_Modules_Security_Notification_V3.0.pdf&p_Doc_Ref=SEVD-2022-193-01&_ga=2.103765760.1652011725.1661159793-1407605564.1661159793
https://download.schneider-electric.com/files?p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2022-193-01_OPC_UA_X80_Advanced_RTU_Modicon_Communication_Modules_Security_Notification_V3.0.pdf&p_Doc_Ref=SEVD-2022-193-01&_ga=2.103765760.1652011725.1661159793-1407605564.1661159793
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Free IPA - bezpec€nostna zranitelnost

Popis

Spoloénost RedHat vydala bezpecnostnu aktualizaciu na svoj open source systém pre manaziment
identit Free IPA, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej HTTP poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
19.08.2022

CVE
CVE-2022-2414

Zasiahnuté systémy

Red Hat Enterprise Linux 6-9
Red Hat Certificate System 9 a 10

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://portswigger.net/daily-swig/vulnerability-in-open-source-identity-management-system-free-ipa-could-
lead-to-xxe-attacks
https://nvd.nist.gov/vuln/detail/CVE-2022-2414
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LS ELECTRIC PLC a XG5000 - bezpecénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnej zranitelnosti riadiacich systémov LS
ELECTRIC PLC a XG5000.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom odpocivania sietovej
prevadzky ziskat neopravneny pristup do systému a neopravneny pristup k citlivym tdajom.

Datum prvého zverejnenia varovania
16.08.2022

CVE
CVE-2022-2758

Zasiahnuté systémy

LS Electric PLC vo vSetkych verziach
XG5000 vo vsetkych verzidch

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravneny pristup do systému

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-228-02
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Identifikator

Yokogawa CENTUM Controller FCS - bezpecnostna zranitelnost

Popis

Spoloénost Yokogawa vydala bezpecnostnu aktualizaciu na svoje portfélio produktov CENTUM VP & CS
3000 Controller FCS, ktora opravuje bezpe€nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému Gtocnikovi nachadzajucemu sa v rovnakom sietovom segmente
prostrednictvom zaslania Specidlne upravenych paketov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.08.2022

CVE
CVE-2022-33939

Zasiahnuté systémy

CENTUM CS 3000 vo vsetkych verziach

CENTUM CS 3000 Entry Class vo vsetkych verziach
CENTUM VP vo vsetkych verziach

CENTUM VP Entry Class vo vsetkych verziach
CENTUM VP vo verzii starSej ako R5.04.20

CENTUM VP Entry Class vo verzii starSej ako R6.03.00

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-228-01
https://web-material3.yokogawa.com/1/33029/files/YSAR-22-0008-E.pdf
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