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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla produkty - bezpe¢nostné zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na produkty Firefox, Firefox ESR a Thunderbird,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpectnostna zranitelnost, nachadzajica sa v internetovom prehliadaéi Mozilla Firefox,
spociva v nedostatoCnej implementacii bezpetnostnych mechanizmov a umozinuje vzdialenému,
neautentifikovanému uUto¢nikovi prostrednictvom podvrhnutia Specidlne vytvorenej webovej stranky
vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.04.2022

CVE
CVE-2022-38472, CVE-2022-38473, CVE-2022-38474, CVE-2022-38475, CVE-2022-38477, CVE-2022-38478

Zasiahnuté systémy
Mozilla Firefox 104
Mozilla Firefox ESR 91.13
Mozilla Firefox ESR 102.2
Mozilla Thunderbird 91.13
Mozilla Thunderbird 102.2

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZivatefom odpori¢ame bezodkladne vykonat aktualizdciu zasiahnutych
systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit vykonanie Skodlivého kédu a pristup k citlivym
Udajom je dobrou praxou zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych
systémoch, kde sa pouZivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2022-33/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-34/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-35/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-36/
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Cisco produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na softwarové komponenty switchov ACI Multi-Site
Orchestrator, FXOS, NX-OS a NX-OS Software OSPFv3, ktoré opravuju 4 bezpecnostné zranitelnosti.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
eskalovat svoje privilégia a nasledne vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.08.2022

CVE
CVE-2022-20823, CVE-2022-20824, CVE-2022-20865, CVE-2022-20921
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Zasiahnuté systémy

Cisco FXOS a NX-OS Firepower 4100 Series (CSCwb74498)

Cisco FXOS a NX-OS Firepower 9300 Security Appliances (CSCwb74498)

Cisco FXOS a NX-OS MDS 9000 Series Multilayer Switches (CSCwb74494)

Cisco FXOS a NX-OS Nexus 1000 Virtual Edge for VMware vSphere (CSCwb74495)
Cisco FXOS a NX-OS Nexus 1000V Switch for Microsoft Hyper-V (CSCwb74495)
Cisco FXOS a NX-OS Nexus 1000V Switch for VMware vSphere (CSCwb74495)
Cisco FXOS a NX-OS Nexus 3000 Series Switches (CSCwb70210)

Cisco FXOS a NX-OS Nexus 5500 Platform Switches (CSCwb74496)

Cisco FXOS a NX-0OS Nexus 5600 Platform Switches (CSCwb74496)

Cisco FXOS a NX-OS Nexus 6000 Series Switches (CSCwb74496)

Cisco FXOS a NX-OS Nexus 7000 Series Switches (CSCwb74494)

Cisco FXOS a NX-OS Nexus 9000 Series Fabric Switches in ACl mode (CSCwb74493)
Cisco FXOS a NX-OS Nexus 9000 Series Switches in standalone NX-OS mode (CSCwb70210)
Cisco FXOS a NX-OS UCS 6200 Series Fabric Interconnects (CSCwb74497)

Cisco FXOS a NX-OS UCS 6300 Series Fabric Interconnects (CSCwb74497)

Cisco FXOS a NX-OS UCS 6400 Series Fabric Interconnects (CSCwb74513)

Cisco NX-0OS Software OSPFv3 Nexus 3000 Series Switches (CSCvz68748)

Cisco NX-0OS Software OSPFv3 Nexus 5500 Platform Switches (CSCwb50015)
Cisco NX-0OS Software OSPFv3 Nexus 5600 Platform Switches (CSCwb50015)
Cisco NX-0OS Software OSPFv3 Nexus 6000 Series Switches (CSCwb50015)

Cisco NX-0OS Software OSPFv3 Nexus 7000 Series Switches (CSCwb50013)

Cisco NX-0OS Software OSPFv3 Nexus 9000 Series Fabric Switches in ACl mode (CSCwb50012)
Cisco NX-0S Software OSPFv3 Nexus 9000 Series Switches in standalone NX-OS mode (CSCvz68748)
Cisco FXOS Firepower 1000 Series

Cisco FXOS Firepower 2100 Series

Cisco FXOS MDS 9000 Series Multilayer Switches

Cisco FXOS Nexus 1000 Virtual Edge for VMware vSphere

Cisco FXOS Nexus 1000V Switch for Microsoft Hyper-V

Cisco FXOS Nexus 1000V Switch for VMware vSphere

Cisco FXOS Nexus 3000 Series Switches

Cisco FXOS Nexus 5500 Platform Switches

Cisco FXOS Nexus 5600 Platform Switches

Cisco FXOS Nexus 6000 Series Switches

Cisco FXOS Nexus 7000 Series Switches

Cisco FXOS Nexus 9000 Series Fabric Switches in ACl mode

Cisco FXOS Nexus 9000 Series Switches in standalone NX-OS mode

Cisco FXOS UCS 6200 Series Fabric Interconnects

Cisco FXOS UCS 6300 Series Fabric Interconnects

Cisco FXOS UCS 6400 Series Fabric Interconnects

Cisco ACI Multi-Site Orchestrator vo verzii starSej ako 3.2

Nasledky

Eskaldcia privilégii

Znepristupnenie sluzby

Vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.

V pripade zranitelnosti FXOS a NX-OS, NX-OS Software OSPFv3 a FXOS administratorom odporucame
postupovat podla odporicéani na strankach vyrobcu, ktoré mézete najst v ¢asti Zdroje.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klug.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-mso-prvesc-BPFp9cZs
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-cdp-dos-ce-wWvPucC9
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-ospfv3-dos-48qutcu
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-fxos-cmdinj-TxcLNZNH
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Google Chrome - bezpecnostna zranitelnost

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj webovy prehliada¢ Google Chrome, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej webovej stranky vykonat Skodlivy kod s nasledkom uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
30.08.2022

CVE
CVE-2022-3075

Zasiahnuté systémy
Google Chrome vo verzii starSej ako 105.0.5195.102

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://thehackernews.com/2022/09/google-release-urgent-chrome-update-to.html
https://www.tenable.com/plugins/nessus/164658
https://chromereleases.googleblog.com/2022/09/stable-channel-update-for-desktop.html
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Identifikator
Open-Xchange OX App Suite - bezpec¢nostnad zranitelhost

Popis

Vyvojari softwarového balicka Open-Xchange vydala bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
injekcie Specialne upravenych prikazov vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.09.2022

CVE
CVE-2022-29851

Zasiahnuté systémy
Open-Xchange vo verzii starSej ako 7.10.5-rev44, 7.10.6-rev16, 8.2.324

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.redpacketsecurity.com/open-xchange-ox-app-suite-code-execution-cve-2022-29851/
https://seclists.org/fulldisclosure/2022/Sep/0
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IBM MQ - bezpecnostné zranitelnosti

Popis
Spoloénost IBM vydala bezpec¢nostnl aktualizaciu na produkt MQ, ktord opravuje 2 bezpecnostné
zranitelnosti v kniZznici libcurl.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenych poZiadaviek ziskat neopravneny pristup k citlivym Udajom.

Datum prvého zverejnenia varovania
22.08.2022

CVE
CVE-2022-27780, CVE-2022-30115

Zasiahnuté systémy

IBM MQ 9.1 LTS vo verzii starSej ako 9.1.0.11

IBM MQ 9.0 LTS vo verzii starsej ako 9.0.0.13

IBM MQ 9.2 CD vo verzii starSej ako 9.3.0

IBM MQ 9.1 CD vo verzii starSej ako 9.3.0

IBM MQ 9.2 LTS vo verzii starSej ako 9.2.0, Fix Pack 6 (9.2.0.6)

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitefnosti, ktoré mohli spdsobit unik citlivych informdcii, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.ibm.com/support/pages/node/6614533
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