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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

NodeBB - bezpecnostna zranitelhost

Popis

Vyvojari frameworku pre tvorbu diskusnych for NodeBB vydali bezpecnostnl aktualizdciu svojho
produktu, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢hom overovani pouzivatelskych vstupov v SSO
pluginoch a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom zaslania
$pecialne vytvorenej HTTP poZziadavky spdsobit narusenie doévernosti, integrity a dostupnosti systému.
Uspedné zneuzitie zranitelnosti vyZaduje interakciu autentifikovaného pouZivatela so strankou
podvrhnutou uto¢nikom.

Datum prvého zverejnenia varovania
02.09.2022

CVE
CVE-2022-36076

Zasiahnuté systémy

NodeBB vo verzii starSej ako 1.17.2

Nasledky
Uplné narusenie dévernosti, integrity a dostupnosti systému.

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/235231
https://github.com/NodeBB/NodeBB/security/advisories/GHSA-xmgg-fx9p-prab
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)

Identifikator
Aruba AOS-CX - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Aruba Networks vydala bezpec¢nostnu aktualizaciu na svoj operacny systém AOS-CX, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom injekcie
$pecialne upravenych prikazov spdsobit narusenie dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.08.2022

CVE

CVE-2022-23679, CVE-2022-23680, CVE-2022-23681, CVE-2022-23682, CVE-2022-23683, CVE-2022-23684,
CVE-2022-23686, CVE-2022-23687, CVE-2022-23688, CVE-2022-23689, CVE-2022-23690, CVE-2022-23691

Zasiahnuté systémy

AOS-CX 10000 Switch Series

AOS-CX 9300 Switch Series

AQOS-CX 8400 Switch Series

AQOS-CX 8360 Switch Series

AOS-CX 8325 Switch Series

AOS-CX 8320 Switch Series

AOS-CX 6400 Switch Series

AOS-CX 6300 Switch Series

AOS-CX 6200F Switch Series

AQOS-CX 6100 Switch Series

AOS-CX 6000 Switch Series

AOS-CX 4100i Switch Series

vo firmvérovych verziach

AOS-CX 10.10.xxxx: 10.10.0002 a starsej
AOS-CX 10.09.xxxx: 10.09.1020 a starsej
AOS-CX 10.08.xxxx: 10.08.1060 a starsej
AOS-CX 10.06.xxxx: 10.06.0200 a starsej

Nasledky
Uplné narudenie doévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-871



BEZPECNOSTNY

NARODNY No: B20220906-02V
‘ URAD BEZPECNOSTNY BULLETIN h
Tyzden 31. 08. 2022 - 06. 09. 2022 2 / 5
J
Zdroje

https://support.hpe.com/hpesc/public/docDisplay?doclLocale=en US&docld=hpesbnw04363en us
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Kod sektora (dopad)
Identifikator

Trend Micro Security - bezpec¢nostna zranitelnost

Popis

Spoloénost Trend Micro vydala bezpecnostnu aktualizaciu na svoj produkt Trend Micro Security, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
31.08.2022

CVE
CVE-2022-34893

Zasiahnuté systémy
Trend Micro Security vo verzii starsej ako 17.7

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-22-1175/
https://helpcenter.trendmicro.com/en-us/article/tmka-11053
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Red Hat Enterprise Linux 7 - dve bezpecnostné zranitelnosti

Popis

Spoloénost Red Hat vydala bezpeénostnu aktualizaciu na svoj operacny systém Enterprise Linux, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Specidlne vytvorenej poziadavky vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.08.2022

CVE
CVE-2022-2738, CVE-2022-2739

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-871



BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

E NARODNY No: B20220906-04V
‘ Tyzdef 31. 08. 2022 - 06. 09. 2022 4 / 5

Zasiahnuté systémy

Red Hat Enterprise Linux Server 7 SRPM vo verzii starSej ako podman-1.6.4-36.el7_9.src.rpm

Red Hat Enterprise Linux Server 7 x86_64 vo verzii starSej ako podman-1.6.4-36.el7_9.x86_64.rpm

Red Hat Enterprise Linux Server 7 x86 64 vo verzii starSej ako podman-
debuginfo-1.6.4-36.el7_9.x86_64.rpm

Red Hat Enterprise Linux Server 7 x86_64 vo verzii starSej ako podman-
docker-1.6.4-36.el7_9.noarch.rpm

Red Hat Enterprise Linux Workstation 7 SRPM vo verzii starSej ako podman-1.6.4-36.el7_9.src.rpm

Red Hat Enterprise Linux Workstation 7 x86_64 vo  verzii starsej ako
podman-1.6.4-36.el7_9.x86_64.rpm

Red Hat Enterprise Linux Workstation 7 x86 64 vo verzii starSej ako podman-
debuginfo-1.6.4-36.el7_9.x86_64.rpm

Red Hat Enterprise Linux Workstation 7 x86_64 vo verzii starSej ako podman-
docker-1.6.4-36.el7_9.noarch.rpm

Red Hat Enterprise Linux for IBM z Systems 7 SRPM vo verzii starSej ako podman-1.6.4-36.el7_9.src.rpm
Red Hat Enterprise Linux for IBM z Systems 7 s390x vo verzii starSej ako
podman-1.6.4-36.el7_9.s390x.rpm

Red Hat Enterprise Linux for IBM 2z Systems 7 s390x vo verzii starSej ako podman-
debuginfo-1.6.4-36.el7_9.s390x.rpm

Red Hat Enterprise Linux for IBM 2z Systems 7 s390x vo verzii starSej ako podman-
docker-1.6.4-36.el7_9.noarch.rpm

Red Hat Enterprise Linux for Power, little endian 7 SRPM vo verzii starSej ako
podman-1.6.4-36.el7_9.src.rpm

Red Hat Enterprise Linux for Power, little endian 7 ppc6dle vo verzii starSej ako
podman-1.6.4-36.el7_9.ppc64le.rpm

Red Hat Enterprise Linux for Power, little endian 7 ppc64dle vo verzii starSej ako podman-
debuginfo-1.6.4-36.el7_9.ppc64dle.rpm

Red Hat Enterprise Linux for Power, little endian 7 ppc64le vo verzii starSej ako podman-
docker-1.6.4-36.el7_9.noarch.rpm

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/235229
https://access.redhat.com/errata/RHSA-2022:6119
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ManageEngine OpManager Plus - dve bezpecnostné zranitelnosti

Popis

Spoloénost ManageEngine vydala bezpecnostnu aktualizaciu na svoj produkt OpManager Plus, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
v ramci funkcie getDNSResolveOption a umozZnuje vzdialenému, autentifikovanému Gtoc¢nikovi
s pravomocami administratora vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.09.2022

CVE
CVE-2022-37024, CVE-2022-38772

Zasiahnuté systémy
ManageEngine OpManager vo verzii starSej ako 126120,126105,126003,125658

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-22-1184/
https://www.manageengine.com/itom/advisory/cve-2022-37024.html
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