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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Google Android - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť  Google  vydala  bezpečnostnú  aktualizáciu  na  svoj  open  source  operačný  systém  Android,
ktorá opravuje viacero bezpečnostných zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  zaslania
špeciálne  vytvorenej  požiadavky  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,
integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
06.09.2022

CVE
CVE-2022-20231, CVE-2022-20364, CVE-2022-25653, CVE-2022-25654, CVE-2022-28388

Zasiahnuté systémy
Google Android s bezpečnostnou aktualizáciou staršou ako 2022-09-05

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému.

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://source.android.com/docs/security/bullen/pixel/2022-09-01

https://source.android.com/docs/security/bulletin/pixel/2022-09-01
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.6
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
NVIDIA Data Plane Development Kit - bezpečnostná zraniteľnosť

Popis
Spoločnosť  NVIDIA  vydala  bezpečnostnú  aktualizáciu  na  svoj  vývojársky  balíček  MLNX_DPDK,  ktorá
opravuje  bezpečnostnú  zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a umožňuje vzdialenému, autenfikovanému útočníkovi s právomocami používateľa spôsobiť narušenie
dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
07.09.2022

CVE
CVE-2022-28199

Zasiahnuté systémy
mlnx_dpdk vo verzii staršej ako 20.11_5.0.0

Následky
Úplné narušenie dôvernos, integrity a dostupnos systému.

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-mlx5-jbPCrqD8
hps://nvidia.custhelp.com/app/answers/detail/a_id/5389

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-mlx5-jbPCrqD8
https://nvidia.custhelp.com/app/answers/detail/a_id/5389
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.2
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
HP Support Assistant & Fusion - bezpečnostná zraniteľnosť

Popis
Spoločnosť  Hewle  Packard  vydala  bezpečnostné  aktualizácie  na  produkty  HP  Support  Assistant
a  Fusion,  ktoré  opravujú  bezpečnostnú  zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  lokálnemu,  autenfikovanému  útočníkovi  s  právomocami  používateľa  prostredníctvom
podvrhnua  špeciálne  vytvoreného  súboru  spôsobiť  narušenie  dôvernos,  integrity  a  dostupnos
systému.

Dátum prvého zverejnenia varovania
09.09.2022

CVE
CVE-2022-38395

Zasiahnuté systémy
HP Support Assistant vo verzii staršej ako 9.11.
Fusion vo verzii staršej ako 1.38.2601.0.

Následky
Úplné narušenie dôvernos, integrity a dostupnos systému.

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://www.redpacketsecurity.com/hp-support-assistant-privilege-escalaon-cve-2022-38395/
hps://support.hp.com/us-en/document/ish_6788123-6788147-16/hpsbhf03809

https://www.redpacketsecurity.com/hp-support-assistant-privilege-escalation-cve-2022-38395/
https://support.hp.com/us-en/document/ish_6788123-6788147-16/hpsbhf03809
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
AVEVA Edge - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť  AVEVA  vydala  bezpečnostnú  aktualizáciu  na  svoju  HMI  aplikáciu  AVEVA  Edge,  ktorá
opravuje  viacero  bezpečnostných  zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  injekcie
škodlivého  skriptu,  zaslania  škodlivého  DLL  a  inými  spôsobmi  vykonať  škodlivý  kód  s  následkom
úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
06.09.2022

CVE
CVE-2022-28685, CVE-2022-28686, CVE-2022-28687, CVE-2022-28688, CVE-2022-36969, CVE-2022-36970

Zasiahnuté systémy
AVEVA Edge vo verzii staršej ako 2020 R2 SP1

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému.

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://www.cisa.gov/uscert/ics/advisories/icsa-22-249-02

https://www.cisa.gov/uscert/ics/advisories/icsa-22-249-02
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
DOPSo 2 - tri bezpečnostné zraniteľnos

Popis
Bezpečnostní výskumníci zverejnili informácie o zraniteľnosach produktu DOPSo 2.
Najzávažnejšia bezpečnostná zraniteľnosť spočíva v nedostatočnom overovaní používateľských vstupov
a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  pretečenia  zásobníka
vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
06.09.2022

CVE
CVE-2021-38402, CVE-2021-38404, CVE-2021-38406

Zasiahnuté systémy
DOPSo 2 vo všetkých verziách (produkt je end-of-life)

Následky
Vzhľadom  na  to,  že  produkt  už  nie  je  udržiavaný,  výrobca  odporúča  prejsť  na  iný  produkt  s  platnou
podporou.

Odporúčania
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://www.cisa.gov/uscert/ics/advisories/icsa-21-252-02

https://www.cisa.gov/uscert/ics/advisories/icsa-21-252-02
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.5
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Triangle Microworks Library - bezpečnostná zraniteľnosť

Popis
Bezpečnostní výskumníci zverejnili informácie o zraniteľnos produktu Triangle Microworks Library.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  prostredníctvom  zneužia
neinicializovaného  ukazovateľa  spôsobiť  zneprístupnenie  služby.

Dátum prvého zverejnenia varovania
07.09.2022

CVE
CVE-2022-38138

Zasiahnuté systémy
TMW Library: IEC 61850 vo verzii 5.0.1 až 11.2.0
TMW Library: IEC 60870-6 vo verzii 4.4.3

Následky
Zneprístupnenie služby

Odporúčania
Na  uvedenú  zraniteľnosť  v  súčasnos  nebola  vydaná  bezpečnostná  záplata,  administrátorom  preto
odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať  aktualizáciu
zasiahnutých  systémov.

Zdroje
hps://www.cisa.gov/uscert/ics/advisories/icsa-22-249-01
hps://www.cybersecurity-help.cz/vdb/SB2022090721

https://www.cisa.gov/uscert/ics/advisories/icsa-22-249-01
https://www.cybersecurity-help.cz/vdb/SB2022090721
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.5
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Cisco SD-WAN vManage - bezpečnostná zraniteľnosť

Popis
Spoločnosť  Cisco  vydala  bezpečnostnú  aktualizáciu  na  svoju  REST  API  Cisco  SD-WAN  vManage,  ktorá
opravuje bezpečnostnú zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  neautenfikovanému  útočníkovi  nachádzajúcemu  sa  v  rovnakom  sieťovom  segmente
prostredníctvom  zaslania  špeciálne  upravených  paketov  spôsobiť  narušenie  dôvernos,  integrity
a  dostupnos  systému.

Dátum prvého zverejnenia varovania
09.09.2022

CVE
CVE-2022-20696

Zasiahnuté systémy
Cisco SD-WAN vManage vo verzii staršej ako 20.6.4 a 20.9.1

Následky
Úplné narušenie dôvernos, integrity a dostupnos systému.

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vmanage-msg-serv-AqTup7vs
hps://nvd.nist.gov/vuln/detail/CVE-2022-20696

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vmanage-msg-serv-AqTup7vs
https://nvd.nist.gov/vuln/detail/CVE-2022-20696
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