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Google Android - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj open source operacny systém Android,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom zaslania
Specidlne vytvorenej poziadavky vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.09.2022

CVE
CVE-2022-20231, CVE-2022-20364, CVE-2022-25653, CVE-2022-25654, CVE-2022-28388

Zasiahnuté systémy

Google Android s bezpecnostnou aktualizaciou starSou ako 2022-09-05

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://source.android.com/docs/security/bulletin/pixel/2022-09-01
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NVIDIA Data Plane Development Kit - bezpe¢nostna zranitelnost

Popis

Spoloénost NVIDIA vydala bezpeénostni aktualizaciu na svoj vyvojarsky balicek MLNX_DPDK, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému Utocnikovi s pravomocami pouzivatela sposobit narusenie
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.09.2022

CVE
CVE-2022-28199

Zasiahnuté systémy

mInx_dpdk vo verzii starsej ako 20.11_5.0.0

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-mlx5-jbPCrgD8
https://nvidia.custhelp.com/app/answers/detail/a id/5389
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HP Support Assistant & Fusion - bezpeénostna zranitelnost

Popis

Spoloénost Hewlett Packard vydala bezpecnostné aktualizacie na produkty HP Support Assistant
a Fusion, ktoré opravuju bezpe€nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
podvrhnutia $pecidlne vytvoreného suboru spdsobit narusenie dbvernosti, integrity a dostupnosti

systému.

Datum prvého zverejnenia varovania
09.09.2022

CVE
CVE-2022-38395

Zasiahnuté systémy

HP Support Assistant vo verzii starSej ako 9.11.
Fusion vo verzii starSej ako 1.38.2601.0.

Nasledky
Uplné narusenie dévernosti, integrity a dostupnosti systému.

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.redpacketsecurity.com/hp-support-assistant-privilege-escalation-cve-2022-38395/
https://support.hp.com/us-en/document/ish 6788123-6788147-16/hpsbhf03809
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AVEVA Edge - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost AVEVA vydala bezpeénostni aktualizaciu na svoju HMI aplikdciu AVEVA Edge, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokalnemu, neautentifikovanému Utocnikovi prostrednictvom injekcie
Skodlivého skriptu, zaslania skodlivého DLL a inymi sp6sobmi vykonat skodlivy kod s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.09.2022

CVE
CVE-2022-28685, CVE-2022-28686, CVE-2022-28687, CVE-2022-28688, CVE-2022-36969, CVE-2022-36970

Zasiahnuté systémy
AVEVA Edge vo verzii starSej ako 2020 R2 SP1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-249-02
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DOPSoft 2 - tri bezpeénostné zranitelhosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu DOPSoft 2.

Najzévazinejsia bezpeclnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému Uutocénikovi prostrednictvom pretecenia zasobnika
vykonat $kodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.09.2022

CVE
CVE-2021-38402, CVE-2021-38404, CVE-2021-38406

Zasiahnuté systémy
DOPSoft 2 vo vsetkych verziach (produkt je end-of-life)

Nasledky
Vzhladom na to, Ze produkt uZ nie je udrZiavany, vyrobca odporuca prejst na iny produkt s platnou
podporou.

Odporucania

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliCov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-21-252-02
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Triangle Microworks Library - bezpecnostna zranitelnost

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Triangle Microworks Library.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému  Utocnikovi  prostrednictvom = zneuzZitia
neinicializovaného ukazovatela spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.09.2022

CVE
CVE-2022-38138

Zasiahnuté systémy
TMW Library: IEC 61850 vo verzii 5.0.1 az 11.2.0
TMW Library: IEC 60870-6 vo verzii 4.4.3

Nasledky
Znepristupnenie sluzby

Odporucania

Na uvedenu zranitelnost v stéasnosti nebola vydana bezpecnostna zéplata, administratorom preto
odporiéame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-22-249-01
https://www.cybersecurity-help.cz/vdb/SB2022090721
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Cisco SD-WAN vManage - bezpec¢nostna zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na svoju REST API Cisco SD-WAN vManage, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému Gtocnikovi nachadzajucemu sa v rovnakom sietovom segmente
prostrednictvom zaslania Specidlne upravenych paketov spdsobit narusenie dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
09.09.2022

CVE
CVE-2022-20696

Zasiahnuté systémy
Cisco SD-WAN vManage vo verzii starSej ako 20.6.4 a 20.9.1

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vmanage-msg-serv-AgTup7vs
https://nvd.nist.gov/vuln/detail/CVE-2022-20696
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