URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20220920
BEZPECNOSTNY
‘ Tyzdef 14. 09. 2022 - 20. 09. 2022

OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CV’SS
Skére
01. | Siemens - viacero bezpeénostnych zranitelnosti Vysoka 8.8
02. | HP EliteBook - viacero bezpecnostnych zranitelnosti Vysoka 8.2
03. | Microsoft Windows Common Log File System - bezpe¢nostna zranitelnost Vysoka 7.8
04. | NETGEAR - bezpeénostna zranitelnost Vysoka 7.7
05. | BackupBuddy WordPress plugin - bezpeénostna zranitelnost Vysoka 7.5
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:

851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-889



NAROCDNOYS ) No: B20220920-01V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN )
Tyzden 14. 09. 2022 - 20. 09. 2022 1 / 5
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Siemens - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Siemens vydala bezpec¢nostnu aktualizaciu na svoje portfélio produktov, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZriuje UGtocnikovi nachadzajicemu sa v rovnakom siefovom segmente
prostrednictvom pretecenia zasobnika vykonat skodlivy kéd s nasledkom c¢iastoéného narusenia
dovernosti a integrity, a Uplného narusenia dostupnosti systému.

Datum prvého zverejnenia varovania
13.09.2022

CVE

CVE-2016-0701, CVE-2020-12762, CVE-2020-28168, CVE-2020-28500, CVE-2020-7793, CVE-2021-23337,
CVE-2021-23839, CVE-2021-23841, CVE-2021-25217, CVE-2021-25220, CVE-2021-3749, CVE-2021-4160,
CVE-2022-0155, CVE-2022-0235, CVE-2022-0396, CVE-2022-37011, CVE-2022-38466, CVE-2022-39137,
CVE-2022-39138, CVE-2022-39139, CVE-2022-39140, CVE-2022-39141, CVE-2022-39142, CVE-2022-39143,
CVE-2022-39144, CVE-2022-39145, CVE-2022-39146, CVE-2022-39147, CVE-2022-39148, CVE-2022-39149,
CVE-2022-39150, CVE-2022-39151, CVE-2022-39152, CVE-2022-39153, CVE-2022-39154, CVE-2022-39155,
CVE-2022-39156

Zasiahnuté systémy

SINEC INS vo verzii starSej ako V1.0 SP2

CoreShield One-Way vo verzii starSej ako V2.2

Parasolid V33.1 vo verzii starSej ako V33.1.263

Parasolid V34.0 vo verzii starSej ako V34.0.252

Parasolid V34.1 vo verzii starSej ako V34.1.242

Parasolid V35.0 vo verzii starSej ako V35.0.164

Simcenter Femap V2022.1 vo verzii starSej ako V2022.1.3
Simcenter Femap V2022.2 vo verzii starSej ako V2022.2.2
Mendix SAML Module vo verzii starsej ako V3.3.1

Nasledky
Vykonanie skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.
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Zdroje

https://cert-portal.siemens.com/productcert/html/ssa-518824.html
https://cert-portal.siemens.com/productcert/html/ssa-589975.html
https://cert-portal.siemens.com/productcert/html/ssa-637483.html
https://cert-portal.siemens.com/productcert/html/ssa-638652.html
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HP EliteBook - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktovej rady HP EliteBook.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdlnemu, autentifikovanému utoc€nikovi s prdvomocami administratora
prostrednictvom pretecenia zdsobnika vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.09.2022

CVE
CVE-2022-23930, CVE-2022-31640, CVE-2022-31641, CVE-2022-31644, CVE-2022-31645, CVE-2022-31646

Zasiahnuté systémy
HP EliteBook s BIOS vo verzii starsej ako 8.9.2022 (vratane)

Nasledky
Vykonanie skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Na uvedenu zranitelnost v stéasnosti nebola vydana bezpecnostna zéplata, administratorom preto
odporiéame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat bezodkladne vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://binarly.io/posts/Binarly Finds Six High Severity Firmware Vulnerabilities in HP Enterprise Devices/in
dex.html
https://www.bleepingcomputer.com/news/security/firmware-bugs-in-many-hp-computer-models-left-unfixed-fo
r-over-a-year/

https://nvd.nist.gov/vuln/detail /CVE-2022-23930
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https://binarly.io/posts/Binarly_Finds_Six_High_Severity_Firmware_Vulnerabilities_in_HP_Enterprise_Devices/index.html
https://binarly.io/posts/Binarly_Finds_Six_High_Severity_Firmware_Vulnerabilities_in_HP_Enterprise_Devices/index.html
https://www.bleepingcomputer.com/news/security/firmware-bugs-in-many-hp-computer-models-left-unfixed-for-over-a-year/
https://www.bleepingcomputer.com/news/security/firmware-bugs-in-many-hp-computer-models-left-unfixed-for-over-a-year/
https://nvd.nist.gov/vuln/detail/CVE-2022-23930
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Microsoft Windows Common Log File System - bezpec¢nostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpecnostnu aktualizaciu na svoj ovldadaé Windows Common Log File
System, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
podvrhnutia Specidlne vytvorenych stiborov eskalovat svoje privilégid a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.09.2022

CVE
CVE-2022-37969

Zasiahnuté systémy

Microsoft Windows Common Log File System vo verzii starSej ako September 2022 Microsoft security
update

Nasledky
Eskalacia privilégii
Uplné narudenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2022-37969
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https://nvd.nist.gov/vuln/detail/CVE-2022-37969
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NETGEAR - bezpecnostna zranitelnost

Popis

Spoloénost NETGEAR vydala bezpecnostnl aktualizaciu na svoje portfélio routerov a WiFi systémov,
ktora opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom injekcie
$pecialne upravenych prikazov spdsobit Uplné narusenie dovernosti a integrity a ¢iastocné naruSenie
dostupnosti systému.

Datum prvého zverejnenia varovania
08.09.2022

CVE
CVE-2022-40619, CVE-2022-40620

Zasiahnuté systémy

RBR20 vo verzii starSej ako 2.7.2.26
RBR50 vo verzii starSej ako 2.7.4.26
RBS20 vo verzii starSej ako 2.7.2.26
RBS50 vo verzii starSej ako 2.7.4.26
R6230 vo verzii starsej ako 1.1.0.112
R6260 vo verzii starsej ako 1.1.0.88
R7000 vo verzii starSej ako 1.0.11.134
R8900 vo verzii starsej ako 1.0.5.42
R9000 vo verzii starsej ako 1.0.5.42
RAX120 vo verzii starSej ako 1.2.8.40
RAX120v2 vo verzii starSej ako 1.2.8.40
XR300 vo verzii starSej ako 1.0.3.72

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.
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https://kb.netgear.com/000065132/Security-Advisory-for-Vulnerabilities-in-FunJSQ-on-Some-Routers-and-Orbi-
WiFi-Systems-PSV-2022-0117
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BackupBuddy WordPress plugin - bezpecnostna zranitelnost

Popis

Vyvojari WordPress pluginu BackupBuddy vydali bezpecnostnl aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
07.09.2022

CVE
CVE-2022-31474

Zasiahnuté systémy

BackupBuddy vo verzii starSej ako 8.7.5

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuZivaju dany plugin v zranitelnej verzii. V pripade, Ze ano,
zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi vasa aplikacia, na aktualne verzie bez
znamych bezpecénostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.wordfence.com/blog/2022/09/psa-nearly-5-million-attacks-blocked-targeting-0-day-in-backupbudd
v-plugin/
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