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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla Foundation vydala bezpec¢nostné aktualizacie na produkty Mozilla Firefox, Firefox
ESR a Thunderbird, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.09.2022

CVE
CVE-2022-3033, CVE-2022-3155, CVE-2022-3266, CVE-2022-40956, CVE-2022-40957, CVE-2022-40958,
CVE-2022-40959, CVE-2022-40960, CVE-2022-40961, CVE-2022-40962

Zasiahnuté systémy

Mozilla Firefox vo verzii starSej ako 105
Firefox ESR vo verzii starSej ako 102.3
Thunderbird vo verzii starSej ako 102.3

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2022-39/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-42/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-41/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-40/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

InsydeH20 SMM driver - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost InsydeH20 vydala bezpeénostnu aktualizaciu na SMM ovladacda produktu InsydeH20, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému uUtocnikovi s prdvomocami administratora
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.09.2022

CVE

CVE-2022-35408, CVE-2022-35893, CVE-2022-35894, CVE-2022-35895, CVE-2022-35896, CVE-2022-36338,
CVE-2022-36448

Zasiahnuté systémy

InsydeH20 UEFI Kernel 5.0 (IB02961492 vo verzii starSej ako 05.09.37)
InsydeH20 UEFI Kernel 5.1 (IB02961492 vo verzii starsej ako 05.17.37)
InsydeH20 UEFI Kernel 5.2 (IB02961492 vo verzii starSej ako 05.27.29)
InsydeH20 UEFI Kernel 5.3 (IB02961492 vo verzii starSej ako 05.36.29)
InsydeH20 UEFI Kernel 5.4 (IB02961492 vo verzii starSej ako 05.44.29)
InsydeH20 UEFI Kernel 5.5 (IB02961492 vo verzii starSej ako 05.52.29)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Zdroje
https://binarly.io/advisories/BRLY-2022-026/index.html
https://binarly.io/advisories/BRLY-2022-025/index.html
https://binarly.io/advisories/BRLY-2022-024/index.html
https://binarly.io/advisories/BRLY-2022-023/index.html
https://binarly.io/advisories/BRLY-2022-022/index.html
https://binarly.io/advisories/BRLY-2022-018/index.html
https://binarly.io/advisories/BRLY-2022-017/index.html
https://www.insyde.com/security-pledge#insydeSept212022
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Harbor - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari open-source ndastroja Harbor vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specidlne vytvorenej poziadavky vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
30.08.2022

CVE
CVE-2022-31666, CVE-2022-31667, CVE-2022-31669, CVE-2022-31670, CVE-2022-31671

Zasiahnuté systémy

Harbor vo verzii starsej ako v2.5.2

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://github.com/goharbor/harbor/security/advisories/GHSA-3637-v6vg-xqqw
https://www.oxeye.io/press-releases/high-severity-idor-vulnerabilities-identified-by-oxeye-research-team-in-cncf
-harbor-project-by-vmware
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

BIND 9 - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari DNS systému BIND 9 vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenych poziadaviek sposobit zahltenie paméte a nasledné znepristupnenie sluzby.

Datum prvého zverejnenia varovania
23.09.2022

CVE
CVE-2022-2906, CVE-2022-3080, CVE-2022-38177, CVE-2022-38178

Zasiahnuté systémy

BIND (stable branch) vo verzii starsej ako 9.18
BIND (development version) vo verzii starSej ako 9.19
BIND (Extended Support Version) vo verzii starSej ako 9.16

Nasledky
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.securityweek.com/bind-updates-patch-high-severity-vulnerabilities
https://nvd.nist.gov/vuln/detail/CVE-2022-2906
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NAROCDNOYS ) No: B20220929-05V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 23.09. 2022 - 29. 09. 2022 5 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

BOSCH BVMS a VIDEOJET Decoder - bezpec¢nostna zranitelnost

Popis

Spoloénost BOSCH vydala bezpecnostné aktualizacie na produkty BVMS a VIDEOJET Decoder, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému Gtocnikovi zrealizovat MITM (Man In The Middle) utok
a ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
21.09.2022

CVE
CVE-2022-32540

Zasiahnuté systémy

Bosch BVMS vo verzii starsej ako 11.1.1

Bosch BVMS Viewer vo verzii starSej ako 11.1.1

Bosch VIDEOJET Decoder VID-7513 vo verzii starSej ako 10.31.0005

Nasledky
Neopravneny pristup k citlivym ddajom

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-464066-bt.html
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DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

netlify-ipx - bezpe¢nostna zranitelnost

Popis

Vyvojari nastroja na optimalizaciu obrazkov pre Netlify (Next.js repozitar netlify-ipx) vydali
bezpecnostnu aktualizaciu svojho produktu, ktora opravuje bezpeénostnu zranitelnost.
Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym udajom a vykonat neopravnené zmeny
v systéme.

Datum prvého zverejnenia varovania
23.09.2022

CVE
CVE-2022-39239

Zasiahnuté systémy

netlify-ipx vo verzii starSej ako 1.2.3

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Odporuc¢ame uistit sa, ¢i vo svojich aplikaciach nevyuzivate netlify-ipx v zranitelnych verziach.
V pripade, Ze ano, administratorom odpori¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2022-39239
https://samcurry.net/universal-xss-on-netlifys-next-js-library/
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