URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20221018
BEZPECNOSTNY
‘ Tyzded 12. 10. 2022 - 18. 10. 2022

OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CVISS
Skére
01. | Siemens produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
02. | Adobe Dimension, Acrobat a Acrobat Reader - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Siemens produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | Google Chrome - viacero bezpecnostnych zranitelnosti Vysoka 8.6
05. | IBM InfoSphere Information Server - bezpeénostna zranitelnost Vysoka 8.2
06. | Palo Alto Networks PAN-OS - viacero bezpecnostnych zranitelnosti Vysoka 8.1
07. | Zoom produkty - dve bezpecnostné zranitelnosti Vysoka 7.8
08. | Linux kernel - pat bezpeénostnych zranitelnosti Vysoka 7.8
09. | Hitachi Energy Lumada Asset Performance Management - dve bezpeénostné zranitelnosti Vysoka 7.5
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:

851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-910



NAROCDNOYS ) No: B20221018-01V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN )
Tyzden 12. 10. 2022 - 18. 10. 2022 1 / 9
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Siemens produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzavainejsia z bezpecnostnych zranitelnosti spociva v nedostatoénej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.10.2022

CVE

CVE-2022-31765, CVE-2022-31766, CVE-2022-37864, CVE-2022-38371, CVE-2022-40147, CVE-2022-40176,
CVE-2022-40177, CVE-2022-40178, CVE-2022-40179, CVE-2022-40180, CVE-2022-40181, CVE-2022-40182,
CVE-2022-40227, CVE-2022-40631

Zasiahnuté systémy

Siemens Desigo PXM30-1, .E vo verzii starSej ako 02.20.126.11-41
Desigo PXM40-1, .E vo verzii starSej ako 02.20.126.11-41

Desigo PXM50-1, .E vo verzii starSej ako 02.20.126.11-41
PXG3.W100-1 vo verzii starSej ako 02.20.126.11-37

PXG3.W100-2 vo verzii starSej ako 02.20.126.11-41

PXG3.W200-1, 2 vo verzii starsej ako 02.20.126.11-37
RUGGEDCOM RM1224 LTE(4G) EU, NAM vo verzii starsej ako 7.1.2
Solid Edge vo verzii starSej ako SE2022MP9

Nucleus ReadyStart V3 vo verzii starSej ako 2017.02.4 patch "2017.02.4_patch_CVE-2022-38371"
Industrial Edge Management vo verzii starSej ako 1.5.1
RUGGEDCOM RM1224 LTE(4G) EU a NAM vo verzii starSej ako 7.1.2
LOGO! 8 BM vratane variant SIPLUS vo verzii starSej ako 8.3
Desingo PXC (viacero verzii)

APOGEE MEC (PPC) BACnet a P2 Ethernet (vSetky verzie)

APOGEE MBC (PPC) BACnet a P2 Ethernet (vsetky verzie)

TALON TC Compact BACnet (vSetky verzie)

TALON TC Modular BACnet (vSetky verzie)

SCALANCE (viacero verzii)

SIPLUS NET SCALANCE (viacero verzii)

SIMATIC HMI (viacero verzii)

Nucleus NET (vsSetky verzie)

Nucleus Source Code (kontaktuje zdkaznicke sluzby Siemens)
Podrobny popis vsetkych zasiahnutych verzii sa nachadza v ¢asti Zdroje.
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Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskaldacia privilégii

Odporucania

Administratorom a pouzivatelom odporiéame postupovat podla odporicéani vyrobcu, ktoré najdete na
odkazoch v ¢asti Zdroje.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://cert-portal.siemens.com/productcert/html/ssa-360783.html
https://cert-portal.siemens.com/productcert/html/ssa-552702.html
https://cert-portal.siemens.com/productcert/html/ssa-258115.html
https://cert-portal.siemens.com/productcert/html/ssa-313313.html
https://cert-portal.siemens.com/productcert/html/ssa-384224.html
https://cert-portal.siemens.com/productcert/html/ssa-501891.html
https://cert-portal.siemens.com/productcert/html/ssa-649853.html
https://cert-portal.siemens.com/productcert/html/ssa-697140.html
https://cert-portal.siemens.com/productcert/html/ssa-928782.html
https://cert-portal.siemens.com/productcert/html/ssb-898115.html
https://cert-portal.siemens.com/productcert/html/ssa-935500.html
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Kod sektora (dopad)
Identifikator

Adobe Dimension, Acrobat a Acrobat Reader - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Adobe vydala bezpecnostné aktualizacie na svoje produkty Dimension, Acrobat a Acrobat
Reader, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzdvainejsie z uvedenych zranitelnhosti spocivaju v nedostatoc¢nej implementdcii bezpecnostnych
mechanizmov a umozniuju lokdlnemu, autentifikovanému utoc¢nikovi vykonat skodlivy kéd s nasledkom
narusenia dovernosti, integrity a dostupnosti systému v medziach prav prihlaseného pouzivatela.

Datum prvého zverejnenia varovania
11.10.2022

CVE

CVE-2022-35691, CVE-2022-38437, CVE-2022-38440, CVE-2022-38441, CVE-2022-38442, CVE-2022-38443,
CVE-2022-38444, CVE-2022-38445, CVE-2022-38446, CVE-2022-38447, CVE-2022-38448, CVE-2022-38449,
CVE-2022-38450, CVE-2022-42339, CVE-2022-42342

Zasiahnuté systémy

Adobe Dimension vo verzii starSej ako 3.4.6

Adobe Acrobat DC Continuous vo verzii starSej ako 22.003.20258

Adobe Acrobat Reader DC Continuous vo verzii starSej ako 22.003.20258
Adobe Acrobat 2020 Classic 2020 vo verzii starSej ako 20.005.30407

Adobe Acrobat Reader 2020 Classic vo verzii starsej ako 2020 20.005.30407

Nasledky
Neopravneny pristup k citlivym Gdajom
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame nainstalovat bezpecnostné aktualizacie.

TaktieZ odporucame neotvarat spravy, URL odkazy a subory pochadzajlce z neznamych zdrojov.

Po odstraneni zranitelnosti, ktoré mohli spbsobit vzdialené vykonanie kédu je dobrou praxou zmena
vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje
https://helpx.adobe.com/security/products/dimension/apsb22-57.html
https://helpx.adobe.com/security/products/acrobat/apsb22-46.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Siemens produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzavainejsia z bezpecnostnych zranitelnosti spociva v nedostatoénej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.10.2022

CVE

CVE-2022-31765, CVE-2022-31766, CVE-2022-37864, CVE-2022-38371, CVE-2022-40147, CVE-2022-40176,
CVE-2022-40177, CVE-2022-40178, CVE-2022-40179, CVE-2022-40180, CVE-2022-40181, CVE-2022-40182,
CVE-2022-40227, CVE-2022-40631

Zasiahnuté systémy

Siemens Desigo PXM30-1, .E vo verzii starSej ako 02.20.126.11-41
Desigo PXM40-1, .E vo verzii starSej ako 02.20.126.11-41

Desigo PXM50-1, .E vo verzii starSej ako 02.20.126.11-41
PXG3.W100-1 vo verzii starSej ako 02.20.126.11-37

PXG3.W100-2 vo verzii starSej ako 02.20.126.11-41

PXG3.W200-1, 2 vo verzii starsej ako 02.20.126.11-37
RUGGEDCOM RM1224 LTE(4G) EU, NAM vo verzii starsej ako 7.1.2
Solid Edge vo verzii starSej ako SE2022MP9

Siemens Industrial Edge Management vo verzii starSej ako 1.5.1
Industrial Edge Management vo verzii starSej ako 1.5.1
RUGGEDCOM RM1224 LTE(4G) EU a NAM vo verzii starSej ako 7.1.2
LOGO! 8 BM vratane variant SIPLUS vo verzii starSej ako 8.3
Desingo PXC (viacero verzii)

APOGEE MEC (PPC) BACnet a P2 Ethernet (vSetky verzie)

APOGEE MBC (PPC) BACnet a P2 Ethernet (vsetky verzie)

TALON TC Compact BACnet (vSetky verzie)

TALON TC Modular BACnet (vSetky verzie)

SCALANCE (viacero verzii)

SIPLUS NET SCALANCE (viacero verzii)

SIMATIC HMI (viacero verzii)

Nucleus NET (vsSetky verzie)

Nucleus Source Code (kontaktuje zdkaznicke sluzby Siemens)
Nucleus ReadyStart V3 vo verzii starSej ako 2017.02.6

Podrobny popis vsetkych zasiahnutych verzii sa nachadza v ¢asti Zdroje.
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Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskaldacia privilégii

Odporucania
Administratorom a pouzivatefom odporic¢ame vykonat bezodkladni aktualizaciu zasiahnutych

systémov.

V pripade, Ze sa zranitelnost tyka vsetkych verzii zasiahnutych systémov, odpori¢ame postupovat
podla navodov na mitigaciu zranitelnhosti, ktoré sa nachadzaju sa v casti Zdroje.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje

https://cert-portal.siemens.com/productcert/html/ssa-360783.html
https://cert-portal.siemens.com/productcert/html/ssa-552702.html
https://cert-portal.siemens.com/productcert/html/ssa-258115.html
https://cert-portal.siemens.com/productcert/html/ssa-313313.html
https://cert-portal.siemens.com/productcert/html/ssa-384224.html
https://cert-portal.siemens.com/productcert/html/ssa-501891.html
https://cert-portal.siemens.com/productcert/html/ssa-649853.html
https://cert-portal.siemens.com/productcert/html/ssa-697140.html
https://cert-portal.siemens.com/productcert/html/ssa-928782.html
https://cert-portal.siemens.com/productcert/html/ssb-898115.html
https://cert-portal.siemens.com/productcert/html/ssa-935500.html
https://www.cisa.gov/uscert/ics/advisories/icsa-22-286-02

https://www.cisa.gov/uscert/ics/advisories/icsa-22-286-07
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Kod sektora (dopad)
Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnu aktualizaciu na internetovy prehliada¢ Chrome, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia zranitelnost sa nachadza v open source 2D grafickej kniznici Skia, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
neautentifikovanému utoénikovi vykonat Skodlivy kdd s nadsledkom narusenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
11.10.2022

CVE
CVE-2022-3445, CVE-2022-3446, CVE-2022-3447, CVE-2022-3448, CVE-2022-3449, CVE-2022-3450

Zasiahnuté systémy
Google Chrome vo verzii starSej ako 106.0.5249.119

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivateflom odporiéame nainstalovat bezpecnostné aktualizacie.

Taktiez odporu¢ame neotvarat spravy, URL odkazy a sibory pochadzajlce z neznamych zdrojov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2022/10/stable-channel-update-for-desktop 11.html
https://community.qualys.com/vulnerability-detection-pipeline/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

IBM InfoSphere Information Server - bezpecnostna zranitelnost

Popis

Spoloénost IBM vydala bezpeénostné aktualizacie na svoj produkt InfoSphere Information Server, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvoreného XML dokumentu ziskat neopravneny pristup k citlivym (dajom a alebo spdsobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.10.2022

CVE
CVE-2022-40747

Zasiahnuté systémy

IBM InfoSphere Information Server vo verzii starSej ako 11.7.1.0
IBM InfoSphere Information Server vo verzii starSej ako 11.7.1.4

Nasledky
Neopravneny pristup k citlivym ddajom
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.ibm.com/support/pages/node/6829373
https://exchange.xforce.ibmcloud.com/vulnerabilities/236584
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Palo Alto Networks PAN-OS - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Palo Alto Networks vydala bezpec¢nostnt aktualizdciu na svoj produkt PAN-OS 8, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje vzdialenému, neautentifikovanému Utoénikovi vykonat skodlivy kéd s nasledkom narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.10.2022

CVE
CVE-2022-0030

Zasiahnuté systémy
Palo Alto Networks PAN-OS 8 vo verzii starSej ako 8.1.24

Nasledky
Neopravneny pristup do systému
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame nainstalovat bezpecnostné aktualizacie.

Po odstraneni zranitelnosti, ktoré mohli spbsobit vzdialené vykonanie kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje
https://security.paloaltonetworks.com/CVE-2022-0030
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Zoom produkty - dve bezpecnostné zranitelnosti

Popis

Spoloc¢nost Zoom Video Communications vydala bezpecnostné aktualizacie na svoje produkty Zoom
a na Zoom On-Premise Meeting Connector MMR, ktora opravuje dve bezpecnostné zranitelnosti.
Najzédvaznejsia bezpeénostna zranitelnost sa nachadza v aplikacii Zoom client pre macOS, spociva
v nedostatoCnej implementdcii bezpecnostnych mechanizmov a umozZfuje lokdlnemu,
autentifikovanému Utocnikovi s pravami pouzivatela ziskat dplnu kontrolu nad Zoom Apps doplnkami
beZiacimi v Zoom klientovi.

Datum prvého zverejnenia varovania
17.10.2022

CVE
CVE-2022-28761, CVE-2022-28762

Zasiahnuté systémy

Zoom Video Communications Zoom Client pre macOS (Starndard aj IT Admin) od 5.10.6 a verzie starsie
ako 5.12.0

Zoom Video Communications Zoom On-Premise Meeting Connector MMR vo verzii starSej ako
4.8.20220916.131

Nasledky
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2022-28762
https://www.securityweek.com/zoom-macos-contains-high-risk-security-flaw
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Linux kernel - pat bezpecnostnych zranitelnosti

Popis

Vyvojéari jadra operacného systému Linux vydali bezpecnostni aktualizaciu, ktord opravuje pat
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému atoénikovi s prdvami pouZivatela
prostrednictvom podvrhnutia $pecialne vytvorenych WLAN ramcov vykonat $kodlivy kod s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.10.2022

CVE
CVE-2022-41674, CVE-2022-42719, CVE-2022-42720, CVE-2022-42721, CVE-2022-42722

Zasiahnuté systémy

Linux kernel vo verzii starSej ako 5.19.16

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i klu¢.

Zdroje
https://www.openwall.com/lists/oss-security/2022/10/13/2
https://nvd.nist.gov/vuln/detail/CVE-2022-41674
https://nvd.nist.gov/vuln/detail/CVE-2022-42719
https://nvd.nist.gov/vuln/detail/CVE-2022-42720
https://nvd.nist.gov/vuln/detail/CVE-2022-42721
https://nvd.nist.gov/vuln/detail /CVE-2022-42722
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Hitachi Energy Lumada Asset Performance Management - dve bezpecnostné zranitelnosti

Popis

Spoloénost Hitachi Energy vydala bezpecnostné aktualizdcie na svoj produkt Lumada Asset
Performance Management, ktoré opravuju dve bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost sa nachadza v sluzbe Prognostic Model Executor, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
autentifikovanému atoénikovi s pravami pouZivatela vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.10.2022

CVE
CVE-2022-22950, CVE-2022-22965

Zasiahnuté systémy

Hitachi Energy Lumada Asset Performance Manager (APM) vo verzii starsej ako 6.0.0.5
Hitachi Energy Lumada Asset Performance Manager (APM) vo verzii starSej ako 6.1.0.2
Hitachi Energy Lumada Asset Performance Manager (APM) vo verzii starSej ako 6.2.0.4
Hitachi Energy Lumada Asset Performance Manager (APM) vo verzii starSej ako 6.3.0.3

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporiéame vykonat bezodkladni aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu je dobrou praxou zmena
vSetkych hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-22-286-05
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