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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Cisco produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje produkty Meraki, ISE a TelePresence CE,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvainejsia bezpecnostnd zranitelnost sa nachadza v produkte Meraki MX, spociva
v nedostatoCnom overovani pouzivatelskych vstupov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovi spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.10.2022

CVE

CVE-2022-20776, CVE-2022-20811, CVE-2022-20822, CVE-2022-20933, CVE-2022-20953, CVE-2022-20954,
CVE-2022-20955, CVE-2022-20959

Zasiahnuté systémy

Cisco Meraki MX od 16.2 vo verzii starSej ako 16.16.6
Cisco Meraki MX 17.x vo verzii starSej ako 17.10.1
Cisco ISE 3.1 vo verzii starSej ako 3.1P5 (Nov 2022)
Cisco ISE 3.21 vo verzii starSej ako 3.2P1 (Jan 2023)
Cisco ISE 2.41 (vSetky verzie)

Cisco ISE 2.6 (vsetky verzie)

Cisco ISE 2.7 vo verzii starsej ako 2.7P8 (Oct 2022)
Cisco ISE 3.0 vo verzii starsej ako 3.0P7 (Feb 2023)
Cisco ISE 3.1 vo verzii starSej ako 3.1P4

Cisco ISE 3.2 vo verzii starSej ako 3.2P1 (Jan 2023)
Cisco TelePresence CE 9 (vSetky verzie)

Cisco TelePresence CE 10 vo verzii starSej ako 10.19.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatefom odporiéame vykonat bezodkladni aktualizdciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie skodlivého kédu je dobrou praxou zmena
vSetkych hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.
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Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-mx-vpn-dos-vnESbgBf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-path-trav-Dz5dpzyM
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-xss-twLnpy3M
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-roomos-trav-beFvCcyu
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Identifikator

Adobe lllustrator - dve bezpecnostné zranitelnosti

Popis

Spoloénost Adobe vydala bezpecnostné aktualizacie na svoj produkty Illustrator 2022 a 2021, ktoré
opravuju dve bezpecénostné zranitelnosti.

Obe zranitelnosti spocivaju v nedostatocnom overovani pouZivatelskych vstupov a umoznuju
lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenych PCX
a CDR suborov vykonat Skodlivy kdd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti

systému.

Datum prvého zverejnenia varovania
18.10.2022

CVE
CVE-2022-38435, CVE-2022-38436

Zasiahnuté systémy

Adobe lllustrator 2022 vo verzii starSeja ko 27.0
Adobe lllustrator 2021 vo verzii starSej ako 26.5.1

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie skodlivého kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje
https://helpx.adobe.com/security/products/illustrator/apsb22-56.html
https://www.securityweek.com/adobe-illustrator-vulnerabilities-rated-critical-exploitation-not-easy
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Bentley Systems MicroStation Connect - 2 bezpecnostné zranitelnosti

Popis

Spoloénost Bentley Systems vydala bezpecnostnu aktualizaciu na svoj produkt MicroStation Connect,
ktora opravuje 2 bezpecnostné zranitelnosti.

Obe bezpecnostné zranitelnosti spocivaju v nedostatoénom overovani pouZivatelskych vstupov
a umoznuju lokdlnemu, neautentifikovanému udtocénikovi prostrednictvom podvrhnutia Specidlne
vytvoreného DGN suboru vykonat Skodlivy kod s nasledkom Gplného naruasenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
20.10.2022

CVE
CVE-2022-40201, CVE-2022-41613

Zasiahnuté systémy

Bentley Systems MicroStation Connect vo verzii starSej ako 17.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace systémy a jednotky odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli spésobit vykonanie skodlivého kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i klu¢.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-293-01
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Apple iOS a iPadOS - bezpecnostné zranitelnosti

Popis

Spoloénost Apple vydala bezpeénostné aktualizacie na svoje operacné systémy iOS a iPadOS, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost sa nachadza v kerneli oboch OS, spodiva v nedostatocnej
implementacii bezpe¢nostnych mechanizmov a umoZiuje lokdlnemu, autentifikovanému udtocnikovi
prostrednictvom podvrhnutia $pecidlne vytvorenej aplikacie vykonat skodlivy kod s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Uvedena zranitelnost je v suc¢asnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
24.10.2022

CVE

CVE-2022-22587, CVE-2022-22594, CVE-2022-22674, CVE-2022-22675, CVE-2022-32893, CVE-2022-32894,
CVE-2022-32917, CVE-2022-42827

Zasiahnuté systémy

Apple iOS vo verzii starSej ako 16.1
Apple iPadOS vo verzii starsej ako 16

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzZivatelom odporiéame vykonat bezodkladni aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie skodlivého kédu je dobrou praxou zmena
vSetkych hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje
https://support.apple.com/en-us/HT213489
https://securityaffairs.co/wordpress/137579/security/apple-fixes-ninth-zero-day.html
https://www.bleepingcomputer.com/news/apple/apple-fixes-new-zero-day-used-in-attacks-against-iphones-ipad

s/
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Mozilla Firefox - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoj internetovy prehliadaé Firefox, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej URL adresy ziskat neopravneny pristup k civlivym udajom.

Datum prvého zverejnenia varovania
17.10.2022

CVE
CVE-2022-42927, CVE-2022-42928, CVE-2022-42929, CVE-2022-42930, CVE-2022-42931, CVE-2022-42932

Zasiahnuté systémy

Mozilla Firefox vo verzii starSej ako 106
Mozilla Firefox ESR vo verzii starSej ako 102.4

Nasledky
Neoprdvneny pristup k civlivym udajom
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit unik citlivych Udajov je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i klu¢.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2022-44/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-45/
https://access.redhat.com/security/cve/cve-2022-42927
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F5 produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost F5 vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzédvainejsia bezpe€nostna zranitelnost sa nachadza vo vsetkych moduloch BIG-IP, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
neautentifikovanému Gtocnikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.10.2022

CVE

CVE-2022-36795, CVE-2022-41617, CVE-2022-41624, CVE-2022-41691, CVE-2022-41694, CVE-2022-41741,
CVE-2022-41742, CVE-2022-41743, CVE-2022-41770, CVE-2022-41780, CVE-2022-41787, CVE-2022-41806,
CVE-2022-41813, CVE-2022-41832, CVE-2022-41833, CVE-2022-41835, CVE-2022-41836, CVE-2022-41983

Zasiahnuté systémy

BIG-IP

F50S-A

F50S-C

NGINX

BIG-IQ Centralized Management

Presny zoznam zasiahnutych verzii sa nachadza v odkaze v ¢asti Zdroje.

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.f5.com/csp/article/K30425568
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Avira Security pre Windows Nortonlifelock - bezpe¢nostna zranitelnost

Popis

Spoloénost Nortonlifelock vydala bezpec¢nostnd aktualizaciu na svoj antivirus Avira Security pre
Windows, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost vo funkcionalite slUziacej na stahovanie akualizacii spociva v nedostatocnej
implementacii bezpe¢nostnych mechanizmov a umoZiuje lokdlnemu, autentifikovanému udtocnikovi
eskalovat svoje privilégia a spOsobit Uplné narusenie dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.10.2021

CVE
CVE-2022-3368

Zasiahnuté systémy

Avira Security vo verzii starsej ako 1.1.72.30556

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.norton.com/sp/static/external/tools/security-advisories.html
https://nvd.nist.gov/vuln/detail /CVE-2022-3368
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