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Apple Xcode - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostnu aktualiziciu na svoje integrované vyvojarske prostredie Xcode,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.10.2022

CVE
CVE-2022-29187, CVE-2022-39253, CVE-2022-39260, CVE-2022-42797

Zasiahnuté systémy

Xcode vo verzii starSej ako 14.1

Nasledky
Vykonanie skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://access.redhat.com/security/cve/cve-2022-39260#cve-cvss-v3
https://support.apple.com/en-us/HT213496
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Cisco Identity Services Engine - bezpec¢nostna zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostni aktualizaciu na svoj produkt Identity Services Engine, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoc¢nikovi prostrednictvom CSRF(Cross Site Request
Forgery) utoku vykonat Skodlivy kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
04.11.2022

CVE
CVE-2022-20961

Zasiahnuté systémy

Cisco ISE 2.6 vo verzii starsSej ako 2.6p12
Cisco ISE 2.7 vo verzii starSej ako 2.7p8
Cisco ISE 3.0 vo verzii starSej ako 3.0p6
Cisco ISE 3.1 vo verzii starSej ako 3.1p4

Nasledky
Vykonanie $kodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-csrf-vgNtTpAs
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Nokia ASIK AirScale System Module - tri bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach systémového modulu Nokia ASIK
AirScale.

Najzdvainejsie zranitelnosti spocivaju v nedostatocnej implementdcii bezpe¢nostnych mechanizmov
alokalny, autentifikovany utoénik s prdvomocami pouzivatela by ich mohol zneuzit na vykonanie
Skodlivého kédu a narusenie integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.11.2022

CVE
CVE-2022-2482, CVE-2022-2483, CVE-2022-2484

Zasiahnuté systémy
Nokia ASIK AirScale vo verzii starsej ako ASIK 474021A.102 (vratane)

Nasledky
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Spoloénost Nokia vydala technicky sumar obsahujuci instrukcie ohladom mitigacie dopadu uvedenych
zranitelnosti na adrese https://customer.nokia.com/support/s/
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-22-307-02
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OpenHarmony - tri bezpe¢nostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach open-source projektu OpenHarmony.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom techniky path
traversal spOsobit naruSenie dbévernosti, integrity a dostupnosti systému. V kombinacii s ostatnymi
zranitelnostami méze doéjst k dniku zo sandboxu, neautorizovanému pristupu do systému a eskalacii
privilégii.

Datum prvého zverejnenia varovania
06.11.2022

CVE
CVE-2022-43449, CVE-2022-43451, CVE-2022-43495

Zasiahnuté systémy

OpenHarmony vo verzii starsej ako v3.1.2-Release (vratane)

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému.

Odportcania

Na uvedenu zranitelnost v suéasnosti nebola vydana bezpeénostna zéplata, administratorom preto
odporu¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zéaplat vykonat aktualizaciu
zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://gitee.com/openharmony/security/blob/master/en/security-disclosure/2022/2022-11.md
https://nvd.nist.gov/vuln/detail/CVE-2022-43451
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Cisco BroadWorks CommPilot Application - dve bezpecnostné zranitelnosti

Popis

Spoloénost Cisco vydala bezpeénostnu aktualizaciu na svoj produkt BroadWorks, ktord opravuje dve
bezpecnostné zranitelnosti.

Najzévaznejsia kriticka bezpeénostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych
vstupov a umoZiuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouzivatela
prostrednictvom zaslania Specidlne vytvorenej HTTP poZiadavky vykonat skodlivy kod s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.11.2022

CVE
CVE-2022-20951, CVE-2022-20958

Zasiahnuté systémy

Cisco BroadWorks CommPilot Application 23.0 vo vSetkych verzidch

Cisco BroadWorks CommPilot Application 23.0 vo verzii starSej ako CommPilot-23 version
2022.10_1.313

Cisco BroadWorks CommPilot Application 24.0 vo verzii starSej ako CommPilot-24 version
2022.10_1.313

Cisco BroadWorks CommPilot Application 25.0 vo verzii starSej ako CommPilot-25 version
2022.10_1.313

Nasledky
Vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-broadworks-ssrf-BJeQfpp
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Delta Industrial Automation DIALink - bezpeénostna zranitelnost

Popis

Spoloénost Delta Industrial Automation vydala bezpeénostni aktualizaciu na svoj edge server box
DIALink, ktord opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, autentifikovanému Utoénikovi s pravomocami pouzivatela vykonat
neoprdvnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.11.2022

CVE
CVE-2022-2969

Zasiahnuté systémy
DIALink vo verzii starSej ako v1.5.0.0 Beta 4

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://thehackernews.com/2022/11/cisa-warns-of-critical-vulnerabilities.html
https://www.cisa.gov/uscert/ics/advisories/icsa-22-307-03
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