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NARODNY No: B20221122-01V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

f5 produkty - dve bezpecénostné zranitelhosti

Popis

Spoloénost f5 vydala bezpecnostné aktualizacie na produkty iControl SOAP a iControl REST, ktoré
opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenej webove] stranky ziskat neopravneny persistentny root pristup do systému
a sposobit naruSenie dévernosti, integrity a dostupnosti systému.

Na zneuZitie zranitelnosti vSak musi podvrhnuti webstranku navstivit administator s aktivnou relaciou.

Datum prvého zverejnenia varovania
16.11.2022

CVE
CVE-2022-41622, CVE-2022-41800

Zasiahnuté systémy

BIG-IP

BIG-IP SPK

BIG-IQ Centralized Management

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkazoch v sekcii ZDROJE

Nasledky
Neopravneny pristup do systému
Uplné narugenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Pri produktoch, pre ktoré este neboli vydané bezpecnostné zaplaty, odporicame zranitelnosti
mitigovat podla odporucani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych

zaplat systémy aktualizovat.

Zdroje
https://support.f5.com/csp/article/K94221585
https://support.f5.com/csp/article/K13325942
https://www.securityweek.com/remote-code-execution-vulnerabilities-found-f5-products
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NARODNY No: B20221122-02V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Foxit Reader - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Foxit Software vydala bezpecnostnl aktualizaciu na svoj produkt Foxit Reader, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specialne vytvorenej webovej stranky alebo PDF stboru vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.11.2022

CVE
CVE-2022-32774, CVE-2022-37332, CVE-2022-38097, CVE-2022-40129

Zasiahnuté systémy
Foxit Reader vo verzii starSej ako 12.0.1.12430

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://blog.talosintelligence.com/vulnerability-spotlight-use-after-free-vulnerabilities-in-foxit-reader-could-lead-
to-arbitrary-code-execution/
https://www.foxit.com/support/security-bulletins.html
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NARODNY No: B20221122-03V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla Foundation vydala bezpec¢nostné aktualizacie na produkty Mozilla Firefox, Firefox
ESR a Thunderbird ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.11.2022

CVE

CVE-2022-40674, CVE-2022-45403, CVE-2022-45404, CVE-2022-45405, CVE-2022-45406, CVE-2022-45407,
CVE-2022-45408, CVE-2022-45409, CVE-2022-45410, CVE-2022-45411, CVE-2022-45412, CVE-2022-45413,
CVE-2022-45415, CVE-2022-45416, CVE-2022-45417, CVE-2022-45418, CVE-2022-45419, CVE-2022-45420,
CVE-2022-45421

Zasiahnuté systémy

Mozilla Firefox vo verzii starSej ako 107
Firefox ESR vo verzii starSej ako 102.5
Thunderbird vo verzii starsej ako 102.5

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klug.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2022-48/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-47/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-49/
https://exchange.xforce.ibmcloud.com/vulnerabilities/240142
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NARODNY No: B20221122-04V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Zoom produkty - tri bezpecnostné zranitelnosti

Popis

Spoloénost Zoom vydala bezpec¢nostnl aktualizaciu na svoje portfdlio produktov, ktord opravuje tri
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje lokalnemu, autentifikovanému Gtoénikovi s prdvomocami pouZivatela pocas
instala¢ného procesu eskalovat svoje privilégia, ziskat neopravneny pristup k citlivym udajom, vykonat
neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.11.2022

CVE
CVE-2022-28766, CVE-2022-28768, CVE-2022-36924

Zasiahnuté systémy

Zoom Rooms Installer pre Windows vo verzii starSej ako 5.12.6

Zoom Client for Meetings Installer pre macOS vo verzii starSej ako 5.12.6

Zoom Client for Meetings pre Windows (32-bit) vo verzii starSej ako 5.12.6

Zoom VDI Windows Meeting Client pre Windows (32-bit) vo verzii starSej ako 5.12.6
Zoom Rooms for Conference Room pre Windows (32-bit) vo verzii starsej ako 5.12.6

Nasledky
Eskaldacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://explore.zoom.us/en/trust/security/security-bulletin/
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NARODNY No: B20221122-05V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

HPE OfficeConnect & NetBatch-Plus - dve bezpecnostné zranitelnosti

Popis

Spoloénost Hewlett Packard Enterprise vydala bezpecnostné aktualizdcie na produkty OfficeConnect
a NetBatch-Plus, ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiiuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom
segmente blizSie neopisanou metddou obist autentifikaciu, ziskat neopravneny pristup do systému,
ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spdsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.11.2022

CVE
CVE-2022-37931, CVE-2022-37932

Zasiahnuté systémy

OfficeConnect 1820, 1850, a 1920S vo verzii starSej ako PT.02.14, PC.01.22, a PD.02.22
HPE NetBatch-Plus vo verzii starSej ako T9189L01"ABZ

Nasledky
Neopravneny pristup do systému
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

ManaZmentové rozhrania zariadeni a serverov odporic¢ame nespristupriovat z verejného Internetu.

Zdroje
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbnw04383en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbns04388en us

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-945


https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbnw04383en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbns04388en_us

URAD BEZPECNOSTNY BULLETIN

Tyidenri 16. 11. 2022 - 22. 11. 2022 6 / 10

NARODNY No: B20221122-06V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NetCloud OS - bezpecnostna zranitelnost

Popis

Spoloénost Cradlepoint vydala bezpecnostnl aktualizdciu na svoj operacény systém NetCloud, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
injekcie Specidlne upravenych prikazov vykonat Skodlivy kéd s nasledkom uplného antonovnarusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.11.2022

CVE
CVE-2022-3086

Zasiahnuté systémy
NetCloud OS vo verzii starSej ako v7.22.70

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-321-02
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NARODNY
‘ BEZPECNOSTNY

No: B20221122-07V

7/10

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Red Lion Crimson - bezpeénostna zranitelnost

Popis

Spoloc¢nost Red Lion Controls vydala bezpecnostné aktualizacie na svoje portfélio programovacieho
softvéru Crimson, ktoré opravuju bezpecnostnu zranitelnost.
Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom techniky path traversal
ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania

17.11.2022

CVE

CVE-2022-3090

Zasiahnuté systémy

Crimson 3.0 vo verzii starsej ako 711.00
Crimson 3.1 vo verzii starSej ako 3126.02
Crimson 3.2 vo verzii starSej ako 3.0045

Nasledky

Neopravneny pristup k citlivym ddajom

Odportcania

rovhaké heslo ¢i kluc.

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-321-01
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NARODNY No: B20221122-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ABB protection and control IED manager PCM600 - bezpecnostna zranitelnost

Popis

Spoloénost ABB vydala bezpec€nostnu aktualizaciu na svoj produkt ABB PCMG600, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje lokalnemu, neautentifikovanému Utocnikovi precitat prihlasovacie Udaje pouzivatelov zo
subora obsahujiceho zélohu a ziskat tak neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
15.11.2022

CVE
CVE-2022-2513

Zasiahnuté systémy
ABB PCM®600 vo verzii starsej ako 2.11 + Hotfix 20220923

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Pre do¢asnu mitigaciu odporicame postupovat podla pokynov vyrobcu uvedenych na webovej adrese
uvedenej v sekcii ZDROJE.

Zdroje
https://search.abb.com/library/Download.aspx?DocumentID=2NGA001518&LanguageCode=en&DocumentPartld
=&Action=Launch& ga=2.35280737.1553233210.1668756531-1784065056.1661159789
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NARODNY No: B20221122-09V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cisco ISE - viacero bezpecnostnych zranitelnhosti

Popis

Spoloénost Cisco vydala bezpeénostné aktualizacie na svoj produkt Identity Services Engine, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specialne vytvorenej HTTP poziadavky ziskat neopravneny pristup k citlivym
Gdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
17.11.2022

CVE
CVE-2022-20956, CVE-2022-20959, CVE-2022-20964, CVE-2022-20965, CVE-2022-20966, CVE-2022-20967

Zasiahnuté systémy

Cisco ldentity Services Engine 2.4 vo vSetkych verziach
Cisco Identity Services Engine 2.6 vo vSetkych verziach
Cisco Identity Services Engine 2.7 vo vSetkych verzidch
Cisco Identity Services Engine 3.0 vo vSetkych verziach
Cisco Identity Services Engine 3.1 vo vSetkych verziach
Cisco Identity Services Engine 3.2 vo vSetkych verziach

Nasledky
Uplné narugenie dévernosti a integrity systému.

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

V pripade, ze aktualizidcia systému nie je moznd, odporiéame postupovat podla pokynov vyrobcu
uvedenych na odkazoch v sekcii ZDROIJE.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-access-contol-EeufSUCx
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-7Q4TNYUx
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-xss-twLnpy3M
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NARODNY No: B20221122-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Linux kernel - bezpe¢nostna zranitelnost

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
znovupouzitia uvolnenej pamate eskalovat svoje privilégia a nasledne ziskat neopravneny pristup
k citlivym ddajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.11.2022

CVE
CVE-2022-3977

Zasiahnuté systémy

Linux Kernel
Presnu Specifikdciu jednotlivych zasiahnutych produktov ndjdete na odkaze v sekcii ZDROJE

Nasledky
Eskalacia privilégii
Uplné narudenie dévernosti, integrity a dostupnosti systému.

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://ubuntu.com/security/CVE-2022-3977
https://access.redhat.com/security/cve/CVE-2022-3977
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