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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ABB Zenon - tri bezpecnostné zranitelnosti

Popis

Spoloénost ABB vydala bezpecnostnd aktualizaciu na svoju platformu Zenon, ktora opravuje tri
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokalnemu, neautentifikovanému Gtocnikovi extrahovat pristupové heslo do
SQL databazy konfiguracného nastroja Zenon, tym ziskat neopravneny pristup do systému a nasledne
ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spdsobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
29.11.2022

CVE
CVE-2022-34836, CVE-2022-34837, CVE-2022-34838

Zasiahnuté systémy

ABB Zenon vo verzii starSej ako 8.20

Nasledky
Neopravneny pristup do systému
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Administratorom odpordéame limitovat pristup k zariadeniu pomocou nastaveni prvkov bezpecnostne;j
architektary.

Zdroje
https://search.abb.com/library/Download.aspx?DocumentID=2NGA001479&LanguageCode=en&DocumentPartid
=&Action=Launch& ga=2.210195794.655292894.1669797442-1784065056.1661159789
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NVIDIA produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpec¢nostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
zneuzitim blizSie nespecifikovanej zranitelnosti v uZivatelskom madde vykonat skodlivy kdd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.11.2022

CVE

CVE-2022-34670, CVE-2022-34671, CVE-2022-34672, CVE-2022-34673, CVE-2022-34674, CVE-2022-34675,
CVE-2022-34676, CVE-2022-34677, CVE-2022-34678, CVE-2022-34679, CVE-2022-34680, CVE-2022-34681,
CVE-2022-34682, CVE-2022-34683, CVE-2022-34684, CVE-2022-42254, CVE-2022-42255, CVE-2022-42256,
CVE-2022-42257, CVE-2022-42258, CVE-2022-42259, CVE-2022-42260, CVE-2022-42261, CVE-2022-42262,
CVE-2022-42263, CVE-2022-42264, CVE-2022-42265, CVE-2022-42266

Zasiahnuté systémy

NVIDIA GPU Display Driver, NVIDIA VGPU, NVIDIA GPU LINUX Display Driver, NVIDIA CLOUD GAMING
guest driver v réznych verziach. Presnu Specifikdciu jednotlivych zasiahnutych produktov najdete na
odkaze v sekcii ZDROJE.

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporicame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'U¢.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5415
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NARODNY No: B20221206-03V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Sinatra - bezpec€nostna zranitelnost

Popis

Vyvojari frameworku Sinatra vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky vykonat Skodlivy kdd s nasledkom uUplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
01.12.2022

CVE
CVE-2022-45442

Zasiahnuté systémy
Sinatra vo verzii starSej ako 2.2.3, 3.0.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju predmetny framework v zranitelnej verzii.
V pripade, Ze ano, zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi vasa aplikacia, na
aktudlne verzie bez zndmych bezpeénostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.redpacketsecurity.com/sinatra-code-execution-cve-2022-45442/
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NARODNY No: B20221206-04V
‘ BEZPECNOSTNY )

_J/
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Hitachi Energy MicroSCADA a IED - dve bezpecnostné zranitelnosti

Popis

Spoloénost Hitachi Energy vydala bezpecnostnu aktualizéciu na svoje produkty MicroSCADA a IED,
ktoré opravuju dve bezpecnostné zranitelnosti.

Bezpecnostna zranitelnost spociva v nedostatocneom overovani pouzivatelskych vstupov a umozriuje
lokalnemu, autentifikovanému Utocnikovi s pravami pouzivatela vykonat skodlivy kéd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.12.2022

CVE
CVE-2022-2513, CVE-2022-3388

Zasiahnuté systémy

Hitachi Energy MicroSCADA Pro/X vo verzii starsej ako SYS600 10.4 (vratane)

Hitachi Energy MicroSCADA Pro/X vo verzii starsej ako SYS600 9.4 FP2 Hotfix 4 (vratane)
Hitachi Energy PCM600 vo verzii starSej ako 2.11 Hotfix 20220923

Hitachi Energy 670 Connectivity Package vo verzidch 3.0 do 3.4.1 (vratane)

Hitachi Energy 650 Connectivity Package vo verziach 1.3 do 2.4.1 (vratane)

Hitachi Energy SAM600-I0 Connectivity Package vo verziach 1.0 do 1.2 (vratane)

Hitachi Energy GMS600 Connectivity Package vo verziach 1.3 do 1.3.1 (vratane)

Hitachi Energy PWC600 Connectivity Package vo verziach 1.1 do 1.3 (vratane)

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odpori¢ame vykonat aktualizéciu zasiahnutych systémov
a postupovat podla instrukcii vyrobcu, ktoré si dostupné na webovych adresach v c¢asti ZDROJE.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie skodlivého kédu je dobrou praxou zmena
vSetkych hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.
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Zdroje
https://search.abb.com/library/Download.aspx?DocumentID=8DBD000120&LanguageCode=en&DocumentPartld
=&Action=Launch

https://search.abb.com/library/Download.aspx?DocumentID=8DBD000123&LanguageCode=en&DocumentPartld
=&Action=Launch&elgaid=4293&elgat=1
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NARODNY No: B20221206-05V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Omron - tri bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktov Omron PLC CJ, CS a NX1P2
series.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi neoprdvneny pristup do
zariadenia a nasledné Uplné narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.11.2022

CVE
CVE-2019-13533, CVE-2019-18259, CVE-2019-18269

Zasiahnuté systémy

Omron PLC CJ series vo vsetkych verziach
Omron PLC CS series vo vsetkych verziach
Omron PLC NX1P2 series vo vSetkych verziach

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Pri produktoch, pre ktoré esSte neboli vydané bezpecnostné zdplaty, odporucéame zranitelnosti
mitigovat podla odporicéani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Administratorom odporucame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktury ako aj zablokovanie nepotrebného vzdialeného pristupu na FINS port (predvolene 9600).
Ak je vzdialeny pristup potrebny, pouzite virtualnu sukromnu siet (VPN).

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-19-346-02
https://www.omron-cxone.com/security/2019-12-06 PLC EN.pdf
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E NARODNY No: B20221206-06V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Notebooky Acer - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti notebookov Acer.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému Utocnikovi s pravomocami administratora prostrednictvom
Upravy premennych NVRAM vypnut funkciu Secure Boot, nahrat vlastny bootloader a vykonat skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.11.2022

CVE
CVE-2022-4020

Zasiahnuté systémy

Aspire A315-22, A115-21 a A315-22G
Extensa EX215-21 a EX215-21G

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v suéasnosti nebola vydana bezpeénostna zéplata, administratorom preto
odporuéame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.

Bezpecénostnd zaplata ma byt obsiahnutd v aktualizacii UEFI BIOS, preto pouzivatelom odporicame
nainstalovat aktualizdcie systému UEFI BIOS z webovych stranok vyrobcu v momente ked budu
dostupné pre ich konkrétne elektronické zariadenie.

V pripade, Ze prevadzkujete fyzické servery s operacnym systémom Linux, uistite sa, Ze mate
nainstalovany balik intel-microcode. Na BSD systémoch mobzete pouzit balik cpupdate.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://nvd.nist.gov/vuln/detail /CVE-2022-4020
https://cybernews.com/news/acer-flaw-malware-boot-process/
https://community.acer.com/en/kb/articles/15520-security-vulnerability-regarding-vulnerability-that-may-allow-
changes-to-secure-boot-settings
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NARODNY No: B20221206-07V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

HPE OneView - bezpecnostna zranitelhost

Popis

Spoloénost Hewlett Packard Enterprise vydala bezpecnostnu aktualizaciu pre svoj softvér na spravu
siete a systémov OneView, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje lokalnemu, autentifikovanému utoénikovi s prdvomocami pouZivatela blizsie nepopisanym
sp6sobom narusit dévernost, integritu a dostupnost systému.

Na zneuZitie tejto zranitelnosti musi byt pre OneView nastaveny prihlasovaci pristup k externym
repozitarom.

Datum prvého zverejnenia varovania
28.11.2022

CVE
CVE-2022-28625

Zasiahnuté systémy

HPE OneView vo verzii starSej ako 7.0
HPE OneView vo verzii starSej ako 6.60.01

Nasledky
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://support.hpe.com/hpesc/public/docDisplay?doclLocale=en US&docld=hpesbgn04304en _us
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ﬁ NARODNY No: B20221206-08V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

FlyingPress WP plugin - bezpec¢nostna zranitelnost

Popis

Vyvojdri pluginu FlyingPress pre webovy redakcny systém WordPress vydali bezpecnostnu aktualizaciu
svojho produktu, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, autentifikovanému utocnikovi s pravomocami pouzZivatela zneuzit
save_config funkciu a vykonat neopravnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.11.2022

CVE

Zasiahnuté systémy

FlyingPress WP plugin vo verzii starSej ako 3.9.7

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress
nevyuzivaju predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu
redakéného systému a vietkych pouZivanych pluginov na aktualne verzie bez zndmych bezpecnostnych
zranitelnosti.

Zdroje

https://blog.nintechnet.com/wordpress-flyingpress-plugin-fixed-broken-access-control-vulnerability/
https://patchstack.com/database/vulnerability/flying-press/wordpress-flyingpress-premium-plugin-3-9-6-
arbitrary-settings-update-vulnerability-to-stored-cross-site-scripting-xss
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Kod sektora (dopad)

Identifikator

MOXA UC Series - bezpecnostna zranitelhost

Popis

Spoloénost MOXA vydala bezpecnostné aktualizdcie na svoje produkty UC Series, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému Utocnikovi s fyzickym pristupom k zariadeniu ziskat Gplnd
kontrolu nad systémom.

Datum prvého zverejnenia varovania
29.11.2022

CVE
CVE-2022-3086

Zasiahnuté systémy

MOXA UC-8580 Series vo verziach od V1.1

MOXA MOXAUC-8540 Series vo verziach od V1.0 do V1.2
MOXA UC-8410A Series vo verziach od V2.2

MOXA UC-8200 Series vo verziach od V1.0 do V2.4
MOXA UC-8100A-ME-T Series vo verziach od V1.0 do V1.1
MOXA UC-8100 Series vo verziach od V1.2 do V1.3
MOXA UC-5100 Series vo verziach od V1.2

MOXA UC-3100 Series vo verziach od V1.2 do V2.0
MOXA UC-2100 Series vo verziach od V1.3 do V1.5
MOXA UC-2100-W Series vo verzidch od V1.3 do V1.5

Nasledky
Uplna kontrola nad systémom

Odporucania

Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov, ktora by
mala byt  dostupna na  webstranke  vyrobcu po  prihldseni  sa na  adrese
https://www.moxa.com/en/membership/sign-in?returnurl=%2fen%2fsupport%2ftechnical-support
Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkcidam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spbsobit ziskanie Uplnej kontroly nad systémom je dobrou
praxou zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kluc.
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Zdroje

https://www.moxa.com/en/membership/sign-in?returnurl=%2fen%2fsupport%2ftechnical-support

https://www.cisa.gov/uscert/ics/advisories/icsa-22-333-04
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Kod sektora (dopad)

Identifikator

Apache Fineract - bezpe¢nostna zranitelnost

Popis

Vyvojari platformy Fineract vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
podvrhnutia $pecidlne vytvoreného suboru vykonat skodlivy kod s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.11.2022

CVE
CVE-2022-44635

Zasiahnuté systémy

Apache Fineract vo verzii starSej ako 1.8.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/241056
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