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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Google Chrome - zero-day bezpeénostna zranitelnost

Popis

Spoloénost Google vydala bezpeénostnli aktualizaciu na svoj internetovy prehliada¢ Chrome, ktora
opravuje zero-day bezpecénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej webovej stranky vykonat Skodlivy kod s nasledkom uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
05.12.2022

CVE
CVE-2022-4262

Zasiahnuté systémy
Google Chrome vo verzii starSej ako 108.0.5359.94

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop.html
https://nvd.nist.gov/vuln/detail/CVE-2022-4262
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

VLC player - dve bezpecnostné zranitelnosti

Popis

Vyvojdri aplikacie VLC vydali bezpecnostnu aktualizaciu, ktora opravuje dve bezpecnostné zranitelnosti.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia
Specialne vytvoreného mp4 suiboru vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.12.2022

CVE
CVE-2022-31693, CVE-2022-41325

Zasiahnuté systémy

VLC media player vo verzii starSej ako 3.0.18

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

http://www.videolan.org/security/sb-vlc3018.html
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NARODNY No: B20221213-03V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Tapestry - bezpecnostna zranitelhost

Popis

Vyvojari frameworku Apache Tapestry zverejnili informacie o zranitelnosti svojho produktu.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, autentifikovanému Utocnikovi s pradvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.12.2022

CVE
CVE-2022-46366

Zasiahnuté systémy

Apache Tapestry vo vsetkych verziach

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii.

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou.

Zdroje
https://www.redpacketsecurity.com/apache-tapestry-code-execution-cve-2022-46366/
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NARODNY No: B20221213-04V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Node.js snyk - bezpecnostna zranitelnost

Popis

Vyvojari modulu Node.js vydali bezpecnostni aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvoreného suboru vykonat Skodlivy kéd s nasledkom uplného narusenia ddévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
05.12.2022

CVE
CVE-2022-24441

Zasiahnuté systémy

Node.js snyk vo verzii starSej ako 1.1064.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.redpacketsecurity.com/node-js-snyk-module-code-execution-cve-2022-24441/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Avast a AVG Antivirus - bezpe€nostna zranitelnost

Popis

Vyvojdri programov Avast a AVG Antivirus vydali bezpecnostné aktualizacie svojich produktov, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zneuzitia blizSie neuréenej zranitelnosti v nastroji na odstrafiovanie malvéru eskalovat svoje privilégia
a nasledne ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.12.2022

CVE
CVE-2022-4173

Zasiahnuté systémy

Avast vo verzii starSej ako 22.10
AVG Antivirus vo verzii starSej ako 22.10

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2022-4173
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NARODNY No: B20221213-06V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Rockwell Automation controllers - bezpec¢nostna zranitelnost

Popis

Spoloénost Rockwell Automation vydala bezpecnostnu aktualizaciu na svoje portfélio riadiacich
systémov, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenych Ethernetovych ramcov sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.12.2022

CVE
CVE-2022-3752

Zasiahnuté systémy

CompactLogix 5380 vo verzii firmvéru starsej ako 32.016

Compact GuardLogix 5380 vo verzii firmvéru starsej ako 32.016

CompactLogix 5480 vo verzii firmvéru starSej ako 32.016

ControlLogix 5580 vo verzii firmvéru starSej ako 32.016

GuardLogix 5580 vo verzii firmvéru starsej ako 32.016

Pre firmvér vo verzii 33 je mitigacia pritomnd v update 33.015, alternativne 34.011

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Ak je potrebny vzdialeny pristup, pouzite virtualnu sukromnu siet (VPN).

Administratorom odporucame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktuary.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-22-342-03
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

snap-confine - bezpeénostna zranitelnost

Popis

Spoloénost Canonical vydala bezpecnostnu aktualizéciu na svoj produkt snapd, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, neautentifikovanému utocnikovi eskalovat svoje privilégid a nasledne vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.12.2022

CVE
CVE-2022-3328

Zasiahnuté systémy

snapd vo verzii starSej ako 2.57.6-1

Ubuntu 16.04 vo verzii starSej ako 2.54.3+16.04.0ubuntu0.1~esm5
Ubuntu 18.04 vo verzii starSej ako 2.57.5+18.04ubuntu0.1

Ubuntu 20.04 vo verzii starSej ako 2.57.5+20.04ubuntu0.1

Ubuntu 22.04 vo verzii starSej ako 2.57.5+22.04ubuntu0.1

Ubuntu 22.10 vo verzii starSej ako 2.57.5+22.10ubuntu0.1

Ubuntu 14.04 LTS vo vsetkych verziach, end of life

Upstream zatial bez zaplaty

Nasledky
Eskalacia privilégii na pouzivatela root
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.qualys.com/2022/11/30/cve-2022-3328/advisory-snap.txt
https://security.snyk.io/vuln/SNYK-DEBIAN12-SNAPD-3151088
https://www.securityweek.com/three-innocuous-linux-vulnerabilities-chained-obtain-full-root-privileges
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NARODNY No: B20221213-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

MS Edge - bezpec¢nostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpecnostnu aktualizaciu na svoj internetovy prehliada¢ Edge, ktora
opravuje bezpecnostnl zranitelnost.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Specidlne vytvorenej HTTP poZiadavky eskalovat svoje privilégia a nasledne vykonat Skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.12.2022

CVE
CVE-2022-44708

Zasiahnuté systémy
Microsoft Edge pre iOS vo verzii starSej ako 108.0.1462.41
Microsoft Edge (Chromium-based) vo verzii starSej ako 108.0.1462.41

Nasledky
Eskalacia privilégii
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-44708
https://www.redpacketsecurity.com/microsoft-edge-chromium-based-privilege-escalation-cve-2022-44708/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cisco IP Phone - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktov IP Phone 7800 a 8800.
Bezpecnostna zranitelnost spocliva v nedostatotnom overovani pouzivatelskych vstupov a umoznuje
neautentifikovanému utocnikovi, ktory sa nachadza v rovnakom sietovom segmente prostrednictvom
metddy stack overflow vykonat neopravnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania

08.12.2022

CVE

CVE-2022-20968

Zasiahnuté systémy

Cisco IP Phone Firmware vo verzii starsej ako 14.2 (vratane)

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zéplat vykonat
aktualizaciu zasiahnutych systémov.
Pre do¢asnu mitigaciu vyrobca odporucéa vypnut Cisco Discovery Protocol.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ipp-oobwrite-8cMF5r7U
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NARODNY No: B20221213-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

PowerlSO - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu PowerlSO.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru spdsoit Uplné narusenie dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.12.2022

CVE
CVE-2022-41992

Zasiahnuté systémy

PowerlISO vo verzii starSej ako 8.3 (vratane)

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://talosintelligence.com/vulnerability reports/TALOS-2022-1644

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-960
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NARODNY No: B20221213-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Trend Micro Apex One - dve bezpecnostné zranitelnosti

Popis

Spoloénost Trend Micro vydala bezpecnostnud aktualizaciu na svoje portfélio produktov Apex One, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom zaslania $pecialne vytvorenej poZiadavky eskalovat svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spOsobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.12.2022

CVE
CVE-2022-45797, CVE-2022-45798

Zasiahnuté systémy
Apex One vo verzii starSej ako SP1 CP b11136
Apex One as a Service vo verzii starSej ako Hotfix Build 202211 Agent 14.0.11840

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://success.trendmicro.com/dcx/s/solution/000291830?language=en_US

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
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NARODNY No: B20221213-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

AVEVA InTouch Access Anywhere - bezpecnostnad zranitelnost

Popis

Spoloénost AVEVA vydala bezpec¢nostnu aktualizaciu na svoj produkt InTouch Access Anywhere, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvoreného
suboru ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
08.12.2022

CVE
CVE-2022-23854

Zasiahnuté systémy

InTouch Access Anywhere Secure Gateway 2020 R2 vo verzii starSej ako 20.1.0 Hotfix
InTouch Access Anywhere Secure Gateway 2020b vo verzii starSej ako 20.0.1 Hotfix

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-342-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
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NARODNY No: B20221213-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Advantech iView - bezpec¢nostna zranitelnost

Popis

Spoloénost Advantech vydala bezpeénostni aktualizdciu na svoj produkt iView, ktord opravuje
bezpecnostnu zranitelnost.
Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému uatoénikovi prostrednictvom SQL injekcie ziskat neopravneny
pristup k citlivym udajom.

Datum prvého zverejnenia varovania
08.12.2022

CVE
CVE-2022-3323

Zasiahnuté systémy

iView vo verzii starSej ako v5.7.04.6583.

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Ak je potrebny vzdialeny pristup, pouZzite virtualnu sukromnu siet (VPN).

Administratorom odporucame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktuary.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-342-01
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E NARODNY No: B20221213-14V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

VMware ESXi and vCenter Server - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému uUtocnikovi s prdvomocami administratora
prostrednictvom naruSenia paméate spOsobit narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.12.2022

CVE
CVE-2022-31696, CVE-2022-31697, CVE-2022-31698, CVE-2022-31699

Zasiahnuté systémy

VMware vCenter Server 7.0 vo verzii starSej ako U3i

vCenter Server 6.7 vo verzii starSej ako U3s

vCenter Server 6.5 vo verzii starSej ako U3u

VMware ESXi 7.0 vo verzii starSej ako ESXi70U3si-20841705
VMware ESXi 6.7 vo verzii starSej ako ESXi670-202210101-SG
VMware ESXi 6.5 vo verzii starSej ako ESXi650-202210101-SG

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2022-0030.html
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NARODNY No: B20221213-15V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

FreeBSD OS - bezpecnostna zranitelnost

Popis

Vyvojari operacného systému FreeBSD vydali bezpecnostni aktualizdciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom pretecenia zdsobnika
vykonat $kodlivy kéd s nasledkom ¢iastoéného (kedZe ping process operuje len v ramci sandboxu)
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.11.2022

CVE
CVE-2022-23093

Zasiahnuté systémy

Free BSD vo verzii starSej ako 13.1-STABLE

Free BSD vo verzii starSej ako 13.1-RELEASE-p5
Free BSD vo verzii starSej ako 12.4-STABLE

Free BSD vo verzii starSej ako 12.4-RC2-p2

Free BSD vo verzii starSej ako 12.3-RELEASE-p10

Nasledky
Vykonanie skodlivého kddu a Ciastocné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i VaSe aplikdcie nie su zaloZené na predmetnom operacnom systéme
v zranitelnej verzii (ako napr. firewall OPNsense). V pripade, Ze dno, zabezpecte aktualizaciu softvéru
ako aj komponentov, od ktorych zavisi vasa aplikacia, na aktudlne verzie bez znamych bezpecénostnych
zranitelnosti.

Odporucame tiez zvazit konfiguraciu automatickych  aktualizacii podla navodu na
https://docs.freebsd.org/en/books/handbook/cutting-edge/ .

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.freebsd.org/security/advisories/FreeBSD-SA-22:15.ping.asc
https://thehackernews.com/2022/12/critical-ping-vulnerability-allows.html

https://vuldb.com/?id.214613
https://nakedsecurity.sophos.com/2022/12/05/ping-of-death-freebsd-fixes-crashtastic-bug-in-network-tool/
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