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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Aruba Orchestrator - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Aruba vydala bezpecnostné aktualizdcie na svoje portfélio produktov Orchestrator, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom SQL injekcie vykonat Skodlivy kod s nasledkom Uplného naruSenia dbévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.12.2022

CVE

CVE-2022-43519, CVE-2022-43520, CVE-2022-43521, CVE-2022-43522, CVE-2022-43523, CVE-2022-43524,
CVE-2022-43525, CVE-2022-43526, CVE-2022-43527, CVE-2022-43528, CVE-2022-43529, CVE-2022-44534,
CVE-2022-44535

Zasiahnuté systémy

Orchestrator vo verzii starSej ako 9.2.2.40291

Orchestrator vo verzii starSej ako 9.1.5.40037

Aruba EdgeConnect Enterprise Orchestrator release 8.10.x vo vietkych verziach (EoL)
Aruba EdgeConnect Enterprise Orchestrator release 9.0.x vo vSetkych verzidch (EolL)

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kluc.

V pripade, Ze aktualizdcia systému nie je moind, pre minimalizaciu pravdepodobnosti zneuZitia
zranitelnosti Utocnikom vyrobca odportca obmedzit CLI a webové ovladacie rozhrania na dedikovany
segment/VLAN drovne 2 alebo/a filtrovat sietovd komunikaciu bezpeénostnymi prvkami sietovej
infrastruktdry na urovni 3 a vyssie.

Pri produktoch ktoré uz nie si udrZiavané odporucame prejst na iny produkt s platnou podporou.

Zdroje
https://www.arubanetworks.com/assets/alert/ARUBA-PSA-2022-021.txt
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Identifikator

Apple - viacero bezpecnostnych zranitelnhosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.12.2022

CVE

CVE-2022-24836, CVE-2022-29181, CVE-2022-32942, CVE-2022-32943, CVE-2022-40303, CVE-2022-40304,
CVE-2022-42821, CVE-2022-42837, CVE-2022-42840, CVE-2022-42841, CVE-2022-42842, CVE-2022-42843,
CVE-2022-42845, CVE-2022-42847, CVE-2022-42848, CVE-2022-42849, CVE-2022-42851, CVE-2022-42852,
CVE-2022-42853, CVE-2022-42854, CVE-2022-42855, CVE-2022-42856, CVE-2022-42859, CVE-2022-42861,
CVE-2022-42862, CVE-2022-42863, CVE-2022-42864, CVE-2022-42865, CVE-2022-42866, CVE-2022-42867,
CVE-2022-46689, CVE-2022-46690, CVE-2022-46691, CVE-2022-46692, CVE-2022-46693, CVE-2022-46694,
CVE-2022-46695, CVE-2022-46696, CVE-2022-46697, CVE-2022-46698, CVE-2022-46699, CVE-2022-46700,
CVE-2022-46701

Zasiahnuté systémy

iCloud for Windows vo verzii starSej ako 14.1
macOS Ventura vo verzii starSej ako 13.1
macOS Monterey vo verzii starSej ako 12.6.2
macOS Big Sur vo verzii starSej ako 11.7.2
tvOS vo verzii starSej ako 16.2

watchOS vo verzii starSej ako 9.2

iOS vo verzii starSej ako 16.2

iPadOS vo verzii starSej ako 16.2

Safari vo verzii starsej ako 16.2

Nasledky
Vykonanie skodlivého kédu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
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Odporucania

Administratorom a pouzivatefom odporiéame bezodkladne wvykonat aktualizaciu zasiahnutych
systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://support.apple.com/en-us/HT201222
https://thehackernews.com/2022/12/new-actively-exploited-zero-day.html
https://support.apple.com/en-us/HT213538
https://support.apple.com/en-us/HT213532
https://support.apple.com/en-us/HT213537
https://support.apple.com/en-us/HT213533
https://support.apple.com/en-us/HT213534
https://support.apple.com/en-us/HT213535
https://support.apple.com/en-us/HT213536
https://support.apple.com/en-us/HT213531
https://support.apple.com/en-us/HT213530
https://access.redhat.com/security/cve/cve-2022-42856
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Mozilla Firefox, ESR a Thunderbird - viacero bezpecnostnych zranitelnosti.

Popis

Spoloénost Mozilla Foundation vydala bezpec¢nostné aktualizacie na produkty Mozilla Firefox, Firefox
ESR a Thunderbird ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.12.2022

CVE

CVE-2022-46871, CVE-2022-46872, CVE-2022-46873, CVE-2022-46874, CVE-2022-46875, CVE-2022-46877,
CVE-2022-46878, CVE-2022-46879, CVE-2022-46880, CVE-2022-46881, CVE-2022-46882

Zasiahnuté systémy

Thunderbird vo verzii starSej ako 102.6
Firefox vo verzii starSej ako 108
Firefox vo verzii starSej ako ESR 102.6

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2022-51/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-52/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-53/
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Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj internetovy prehliada¢ Google Chrome,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.12.2022

CVE
CVE-2022-4436, CVE-2022-4437, CVE-2022-4438, CVE-2022-4439, CVE-2022-4440

Zasiahnuté systémy
Chrome vo verzii starSej ako 108.0.5359.124

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.
TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2022/12/stable-channel-update-for-desktop 13.html
https://nvd.nist.gov/vuln/detail/CVE-2022-4436
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Microsoft - viacero bezpecnostnych zranitelnosti
Popis
Spoloénost Microsoft vydala bezpec¢nostné aktualizidcie na svoje portfdlio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zneuZitia blizSie nepopisanej zranitelnosti vo frameworku PowerShell vykonat skodlivy
kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.
Datum prvého zverejnenia varovania
13.12.2022
CVE
CVE-2022-24480, CVE-2022-26804, CVE-2022-26805, CVE-2022-26806, CVE-2022-41074, CVE-2022-41076,
CVE-2022-41077, CVE-2022-41094, CVE-2022-41115, CVE-2022-41121, CVE-2022-41127, CVE-2022-4174,
CVE-2022-4175, CVE-2022-4177, CVE-2022-4178, CVE-2022-4179, CVE-2022-4180, CVE-2022-4181,
CVE-2022-4182, CVE-2022-4183, CVE-2022-4184, CVE-2022-4185, CVE-2022-4186, CVE-2022-4187,
CVE-2022-4188, CVE-2022-4189, CVE-2022-4190, CVE-2022-4191, CVE-2022-4192, CVE-2022-4193,
CVE-2022-4194, CVE-2022-4195, CVE-2022-44666, CVE-2022-44667, CVE-2022-44668, CVE-2022-44669,
CVE-2022-44670, CVE-2022-44671, CVE-2022-44673, CVE-2022-44674, CVE-2022-44675, CVE-2022-44676,
CVE-2022-44677, CVE-2022-44678, CVE-2022-44679, CVE-2022-44680, CVE-2022-44681, CVE-2022-44682,
CVE-2022-44683, CVE-2022-44687, CVE-2022-44688, CVE-2022-44689, CVE-2022-44690, CVE-2022-44691,
CVE-2022-44692, CVE-2022-44693, CVE-2022-44694, CVE-2022-44695, CVE-2022-44696, CVE-2022-44697,
CVE-2022-44698, CVE-2022-44699, CVE-2022-44702, CVE-2022-44704, CVE-2022-44708, CVE-2022-44710,
CVE-2022-44713, CVE-2022-47212, CVE-2022-47213
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Zasiahnuté systémy

.NET Framework

Azure

Client Server Run-time Subsystem (CSRSS)
Microsoft Bluetooth Driver
Microsoft Dynamics

Microsoft Edge (Chromium-based)
Microsoft Graphics Component
Microsoft Office

Microsoft Office OneNote

Microsoft Office Outlook

Microsoft Office SharePoint
Microsoft Office Visio

Microsoft Windows Codecs Library
Role: Windows Hyper-V
Sysinternals

Windows Certificates

Windows Contacts

Windows DirectX

Windows Error Reporting

Windows Fax Compose Form
Windows HTTP Print Provider
Windows Kernel

Windows PowerShell

Windows Print Spooler Components
Windows Projected File System
Windows Secure Socket Tunneling Protocol (SSTP)
Windows SmartScreen

Windows Subsystem for Linux
Windows Terminal

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkazoch v sekcii ZDROJE

Nasledky

Vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

pouZivalo rovnaké heslo ¢i kluc.

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

Zdroje

https://msrc.microsoft.com/update-guide/releaseNote/2022-Dec
https://nvd.nist.gov/vuln/detail/CVE-2022-41076
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Kod sektora (dopad)
Identifikator

Samba - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari balika Samba vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Specidlne upravenych paketov vykonat Skodlivy kéd s nasledkom dplného naruSenia dévernost,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.12.2022

CVE
CVE-2022-37966, CVE-2022-37967, CVE-2022-38023, CVE-2022-45141

Zasiahnuté systémy
Samba vo verzii starSej ako 4.17.4, 4.16.8 a 4.15.13

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte bezodkladnu aktualizaciu vietkych komponentov, od
ktorych zavisi vasa aplikacia, na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.samba.org/samba/security/CVE-2022-38023.html
https://thehackernews.com/2022/12/samba-issues-security-updates-to-patch.html
https://sensorstechforum.com/cve-2022-38023-severe-samba-vulnerability/
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VMware - dve bezpecnostné zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostnu aktualizaciu na svoj produkt vRealize Operations, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.12.2022

CVE
CVE-2022-31707, CVE-2022-31708

Zasiahnuté systémy
VMware vRealize Operations (VROps) vo verzii starsej ako 8.10.1, KB90232

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Administratorom odporucame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktary.

Ak je potrebny vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN).

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.vmware.com/security/advisories/VMSA-2022-0034.html
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