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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

OpenStack - dve zero-day bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu OpenStack.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuju lokalnemu, autentifikovanému Utocnikovi s pravomocami pouzivatela eskalovat svoje
privilégia na pouZivatela root a nasledne ziskat neoprivneny pristup k citlivym Gdajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Hoci vyskumnici testovali verziu OpenStack aktudlnu ku driu 9.8.2022, SK-CERT overil, Ze dané
zranitelnosti neboli odstrdnené ani vo verzii aktualnej ku dniu 27.12.2022.

Datum prvého zverejnenia varovania
20.12.2022

CVE
CVE-2022-38060, CVE-2022-38065

Zasiahnuté systémy
OpenStack git master 05194e7618

Nasledky
Eskalacia privilégii na pouZivatela root
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Pri produktoch, pre ktoré este neboli vydané bezpecnostné zéaplaty, odpori¢ame sledovat stranky
vyrobcu a po vydani prislusnych zaplat systémy aktualizovat.

Pre docasni mitigaciu odporic¢ame minimalizovat pristup pouZivatelov na dotknuté systémy cez
neprivilegované Ucty a tiez zaviest detailny monitoring aktivit na OpenStack serveroch prostrednictvom
nezavislého servera a vykonavat pravidelny audit tychto logov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://talosintelligence.com/vulnerability reports/TALOS-2022-1589
https://talosintelligence.com/vulnerability reports/TALOS-2022-1599
https://bugs.launchpad.net/oslo.privsep/+bug/1989008
https://opendev.org/openstack/openstack/commit/63c13c21441bb810a731b3169553ab8463da47e5
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NARODNY No: B20221227-02V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

D-Link DIR-882 - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach routera D-Link DIR-882.

NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje vzdialenému, autentifikovanému atocnikovi s pravomocami pouzivatela
prostrednictvom zaslania Specialne vytvorenej poziadavky vykonat skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.12.2022

CVE
CVE-2022-46560, CVE-2022-46561, CVE-2022-46563, CVE-2022-46566, CVE-2022-46568

Zasiahnuté systémy

D-Link DIR-882 vo vsetkych verziach firmvéru

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou.

Zdroje

https://hackmd.io/@0dayResearch/ry55QVQvj
https://exchange.xforce.ibmcloud.com/vulnerabilities/242971
https://exchange.xforce.ibmcloud.com/vulnerabilities/242975
https://exchange.xforce.ibmcloud.com/vulnerabilities/242974
https://exchange.xforce.ibmcloud.com/vulnerabilities/242973
https://exchange.xforce.ibmcloud.com/vulnerabilities/242970
https://www.secureswitches.com/D-Link-EOL.asp
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NARODNY No: B20221227-03V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Rockwell Automation Logix PLCs - tri bezpecnostné zranitelnosti

Popis

Spoloénost Rockwell Automation vydala bezpecnostnu aktualizaciu na svoje portfélio PLC Logix, ktora
opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.12.2022

CVE
CVE-2022-3157, CVE-2022-3166, CVE-2022-46670

Zasiahnuté systémy

For CompactlLogix 5370 vo verzii starsej ako 33.013 alebo 34.011
Compact GuardLogix 5370 vo verzii starSej ako 33.013 alebo 34.011
ControlLogix 5570 vo verzii starSej ako 33.013 alebo 34.011
GuardLogix 5570 vo verzii starSej ako 33.013 alebo 34.011
ControlLogix 5570 vo verzii starSej ako 33.052 alebo 34.051
MicroLogix 1100 vo vietkych verziach

MicroLogix 1400 vo verziach starsich ako 7.000 (vratane)
MicroLogix 1400 B/C vo verziach starSich ako 21.007 (vratane)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Administratorom odporicame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktuary.

Ak je potrebny vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN).

Vyrobca pouzivatelom nepodporovanych Micrologix PLC odporucaju prejst na modely MicroLogix 800
alebo MicroLogix 850, ktoré nedisponuju komponentom web server.

Pre docasnu mitigaciu vyrobca odporuca znefunkénit web server komponent a znefunkénit HTTP/Port
802.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-22-354-02
https://www.cisa.gov/uscert/ics/advisories/icsa-22-354-04
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NARODNY No: B20221227-04V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NVIDIA - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpec¢nostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému uto¢nikovi prostrednictvom pretecenia
zasobnika vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
19.12.2022

CVE

Zasiahnuté systémy

SBIOS Firmware pre DGX A100 vo verzii starSej ako 1.18

BMC Firmware pre DGX A100 vo verzii starSej ako 00.19.07
SBIOS Firmware pre DGX Station A100 vo verzii starSej ako 10.16

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5435
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Fuji Electric Tellus Lite V-Simulator - dve bezpecnostné zranitelnosti

Popis

opravuje dve bezpecnostné zranitelnosti.

a dostupnosti systému.

Spoloénost Fuji Electric vydala bezpecnostnu aktualizéciu na svoj produkt Tellus Lite V-Simulator, ktora

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom zneuzitia out-
of-bounds zapisu vykonat Skodlivy kod s nasledkom UGplného narusenia dévernosti, integrity

Datum prvého zverejnenia varovania

20.12.2022

CVE

CVE-2022-3085, CVE-2022-3087

Zasiahnuté systémy

Tellus Lite V-Simulator vo verzii starSej ako 4.0.15.0.

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

potrebny vzdialeny pristup, pouzite virtudlnu sikromnu siet (VPN).

pouzivalo rovnaké heslo ¢i kl'uc.

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu. Administratorom
odporucame filtrovat sietovid komunikaciu bezpecnostnymi prvkami sietovej infrastruktury. Ak je

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klficov na dotknutom systéme a aj na inych systémoch, kde sa

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-354-01
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NARODNY No: B20221227-06V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Omron CX-Programmer - bezpecnostna zranitelnost

Popis

Spoloénost Omron vydala bezpec¢nostnu aktualizaciu na svoj programovaci softvér CX-Programmer,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvoreného CXP
suboru ziskat pristup k citlivym Gdajom alebo vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
22.12.2022

CVE
CVE-2022-43509

Zasiahnuté systémy

Omron CX-Programmer vo verzii starsej ako 9.79

Nasledky
Vykonanie skodlivého kddu
Neoprdvneny pristup k citlivym informaciam

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace systémy a jednotky odporucame prevadzkovat Uplne oddelené od internetu.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie skodlivého kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-356-04
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NARODNY No: B20221227-07V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Rockwell Automation Studio 5000 Logix Emulate - bezpec¢nostna zranitelnost

Popis

Spoloénost Rockwell Automation vydala bezpeénostnl aktualizaciu na svoj produkt Studio 5000 Logix
Emulate, ktorad opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatonom zabezpedeni mechanizmov autentifikacie
a umoznuje lokdlnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.12.2022

CVE
CVE-2022-3156

Zasiahnuté systémy

Studio 5000 Logix Emulate vo verzii starSej ako 34.00

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace systémy a jednotky odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie skodlivého kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-356-02
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NARODNY No: B20221227-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

cURL libcurl - bezpecnostna zranitelhost

Popis

Vyvojari kniznice libcurl vydali bezpeénostnu aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne vytvorenej HTTP
poziadavky obist HSTS check a vykonat neopriavnené zmeny v systéme.

Datum prvého zverejnenia varovania
21.12.2022

CVE
CVE-2022-43551

Zasiahnuté systémy

curl vo verzii starsej ako 7.87.0

Nasledky
Neopravnena zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase aplikicie nie su zaloZzené na predmetnej kniznici v zranitelnej verzii.
V pripade, Ze ano, zabezpecte aktualizaciu komponentov, od ktorych zavisi Vasa aplikacia, na aktualne
verzie bez zndmych bezpeénostnych zranitelnosti.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://curl.se/docs/CVE-2022-43551.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/242798
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NARODNY No: B20221227-09V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Junos OS a Junos OS Evolved - bezpecnostna zranitelnost

Popis

Spoloénost Juniper Networks vydala bezpecnostné aktualizicie na operacné systémy June OS a Junos
OS Evolved, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom Specidlne vytvorenej BGP update
spravy sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
22.12.2022

CVE
CVE-2022-22184

Zasiahnuté systémy

Junos OS vo verzii starSej ako 22.3R1-S1, 22.3R2 a 22.4R1
Junos OS Evolved vo verzii starSej ako 22.3R1-S1-EVO, 22.3R2-EVO, a 22.4R1-EVO

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://supportportal.juniper.net/s/article/2022-12-Out-of-Cycle-Security-Bulletin-Junos-0OS-and-Junos-OS-
Evolved-A-BGP-session-will-flap-upon-receipt-of-a-specific-optional-transitive-attribute-in-version-22-3R1-
CVE-2022-221847?language=en US

https://nvd.nist.gov/vuln/detail/CVE-2022-22184
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NARODNY No: B20221227-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

OpenSSL - bezpe€nostna zranitelnost

Popis

Vyvojari kniznice OpenSSL vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvoreného X.509 certifikatu spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.12.2022

CVE
CVE-2022-3996

Zasiahnuté systémy

OpenSSL vo verzii starsej ako 3.0.8

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi
Vasa aplikacia, na aktudlne verzie bez zndmych bezpecnostnych zranitelnosti.

Zdroje
https://www.openssl.org/news/secadv/20221213.txt
https://nvd.nist.gov/vuln/detail /CVE-2022-3996
https://security.sios.jp/vulnerability/openssl-security-vulnerability-20221214/
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NARODNY No: B20221227-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mitsubishi Electric MELSEC a MELIPC - bezpecnostna zranitelnost

Popis

Spolocnost Mitsubishi Electric vydala bezpecnostnu aktualizaciu na svoje produkty MELSEC iQ-R, iQ-L
Series a MELIPC Series, ktoré opravuju bezpecénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenych packetov spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
22.12.2022

CVE
CVE-2022-33324

Zasiahnuté systémy

MELSEC iQ-R Series R00/01/02CPU vo verzii starsej ako "33"

MELSEC iQ-R Series R04/08/16/32/120(EN)CPU vo verzii starsej ako "66"
MELSEC iQ-R Series R08/16/32/120SFCPU (vSetky verzie)

MELSEC iQ-R Series R12CCPU-V (vSetky verzie)

MELSEC iQ-L Series L04/08/16/32HCPU (vietky verzie)

MELIPC Series MI5122-VW (vsetky verzie)

Nasledky
Znepristupnenie sluzby

Odporucania

PouZivatefom MELSEC iQ-R Series R00/01/02CPU a MELSEC iQ-R Series R04/08/16/32/120(EN)CPU
odporicéame vykonat bezpecnostné aktualizacie.

Pouzivatelom MELSEC iQ-R Series R08/16/32/120SFCPU, MELSEC iQ-R Series R12CCPU-V series
L04/08/16/32HCPU a MELIPC Series MI5122-VW odporiéame postupovat podla odporucani
zverejnenych na webstranke vyrobcu na adrese
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2022-018 en.pdf

Zdroje
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2022-018 en.pdf
https://www.cisa.gov/uscert/ics/advisories/icsa-22-356-03
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NARODNY No: B20221227-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Priva TopControl Suite - bezpe¢nostna zranitelnost

Popis

Spoloénost Priva vydala bezpecnostnu aktualizaciu na svoj produkt TopControl Suite, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatonom zabezpedeni mechanizmov autentifikacie
a umoznuje vzdialenému, neautentifikovanému utocnikovi desifrovat prihlasovacie Udaje k SSH
a nasledne ziskat Uplnd kontrolu nad systémom.

Datum prvého zverejnenia varovania
22.12.2022

CVE
CVE-2022-3010

Zasiahnuté systémy

Priva TopControl Suite vo verzii starSej ako 8.7.8.0

Nasledky
Ziskanie uplnej kontroly nad systémom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace systémy a jednotky odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-22-356-01
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NARODNY No: B20221227-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

HPE Superdome Flex Server - bezpe€nostna zranitelhost

Popis

Spoloénost Hewlett Packard Enterprise vydala bezpecnostné aktualizacie na produkty Superdome Flex
Server a Superdome Flex 280 Server, ktoré opravuju bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s pravomocami administratora prostrednictvom
injekcie Specialne upravenych prikazov spdsobit narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.12.2022

CVE
CVE-2022-37933

Zasiahnuté systémy

HPE Superdome Flex Server vo verzii starsej ako 3.60.50
HPE Superdome Flex 280 Server vo verzii starSej ako 1.4.60

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
ManaZmentové rozhrania zariadeni a serverov odporiéame nespristupriovat z verejného Internetu.
Administratorom odporicame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktdry. Ak je potrebny vzdialeny pristup, pouzite virtudlnu sikromnu siet (VPN).

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://support.hpe.com/hpesc/public/docDisplay?doclLocale=en _US&docld=hpesbhf04400en us
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NARODNY No: B20221227-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Delta Industrial Automation 4G Router DX-3021 - bezpecnostna zranitelnost

Popis

Spoloénost Delta Industrial Automation vydala bezpeénostnu aktualizaciu na svoj industridlny router
DX-3021, ktora opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom injekcie Specidlne
upravenych prikazov spOsobit Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.12.2022

CVE
CVE-2022-4616

Zasiahnuté systémy
DX-3021L9 vo verzii starSej ako V1.24

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Administratorom odporucame filtrovat sietovd komunikaciu bezpecnostnymi prvkami sietovej
infrastruktdry.

Ak je potrebny vzdialeny pristup, pouzite virtualnu sukromnu siet (VPN).

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-22-354-05
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NARODNY No: B20221227-15V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

JSONS5 - bezpecnostna zranitelnost

Popis

Vyvojari kniznice JSON5 vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému utocnikovi s pravomocami pouZivatela prostrednictvom zneuzZitia
prototype pollution zranitelnosti vykonat skodlivy kdd s nasledkom uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.12.2022

CVE
CVE-2022-46175

Zasiahnuté systémy
JSONS5 vo verzii starSej ako 2.2.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
Vasa aplikacia, na aktudlne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://github.com/json5/json5/security/advisories/GHSA-9c47-m6qgg-7p4h
https://nvd.nist.gov/vuln/detail /CVE-2022-46175
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