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Identifikator

D-Link DIR-825/EE - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost D-Link vydala bezpec¢nostnu aktualizaciu na svoj router DIR-825/EE, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje neautentifikovanému Gtocnikovi nachadzajucemu sa v rovnakom sietovom segmente
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.12.2022

CVE
CVE-2022-43642, CVE-2022-43643, CVE-2022-43644, CVE-2022-43645, CVE-2022-43646, CVE-2022-43647

Zasiahnuté systémy
DIR-825/EE s firmvérom vo verzii starSej ako v1.0.10_Beta_Hotfix

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Administratorom odporu¢ame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktdry.

Zdroje

https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10319
https://www.zerodayinitiative.com/advisories/ZDI-22-1706/
https://www.zerodayinitiative.com/advisories/ZDI-22-1705/
https://www.zerodayinitiative.com/advisories/ZDI-22-1704/
https://www.zerodayinitiative.com/advisories/ZDI-22-1703/
https://www.zerodayinitiative.com/advisories/ZDI-22-1702/
https://www.zerodayinitiative.com/advisories/ZDI-22-1701/
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https://www.zerodayinitiative.com/advisories/ZDI-22-1705/
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X.Org Server - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari serveru X.Org vydali bezpecnostnlu aktualizdciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom znovupoufZitia uvolnenej pamate vykonat skodlivy kdd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.12.2022

CVE
CVE-2022-4283, CVE-2022-46283, CVE-2022-46340, CVE-2022-46341, CVE-2022-46342, CVE-2022-46343,
CVE-2022-46344

Zasiahnuté systémy

xorg-server vo verzii starSej ako 21.1.5

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-22-1700/
https://lists.x.org/archives/xorg-announce/2022-December/003302.html
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Fuji Electric - viaceo bezpecnostnych zranitelnosti

Popis

Spoloénost Fuji Electric vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom zneuzitia out-
of-bounds zapisu vykonat Skodlivy kod s nasledkom UGplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
28.12.2022

CVE
CVE-2022-41645, CVE-2022-43448, CVE-2022-46360, CVE-2022-47317, CVE-2022-47908

Zasiahnuté systémy

Fuji Electric V-SFT vo verzii starSej ako 6.1.8.0
Fuji Electric TELLUS vo verzii starSej ako 4.0.15.0

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Administratorom odporucame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktary.

Ak je potrebny vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN).

Zdroje
http://jvn.jp/en/vu/JIVNVU92811888/index.html
http://jvn.jp/en/vu/JIVNVU90679513/index.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/243169
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