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(o Identifikator Dolezitost CVISS
Skore
01. | Mozilla produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
02. | Sudo - bezpecnostna zranitelnost Vysoka 8.8
03. | MS Edge - bezpec¢nostna zranitelnost Vysoka 8.3
04. | Cisco produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.1
05. | Dell EMC PV MES - bezpeénostna zranitelnost Vysoka 8.1
06. | X-OPC, X-OTS - bezpecnostna zranitelnost Vysoka 7.8
07. | Linux Kernel - bezpe¢nostna zranitelnost Vysoka 7.8
08. | Johnson Controls Metasys ADS/ADX/OAS Servers - bezpe¢nostna zranitelnost Vysoka 7.8
09. | Trend Micro Maximum Security - bezpe¢nostna zranitelnost Vysoka 7.8
10. | Apache Shiro - bezpeénostna zranitelnost Vysoka 7.5
11. | Panasonic Sanyo CCTV Network Camera - bezpe¢nostna zranitelnost Vysoka 7.5
12. | Apache HTTP Server - bezpeénostna zranitelnost Vysoka 7.5
13. | Linaro Trusted Firmware-A - bezpeénostna zranitelnost Vysoka 7.5
14. | Dell BIOS - viacero bezpecnostnych zranitelnosti Vysoka 7.5
15. | Symantec Endpoint Protection - bezpe¢nostna zranitelnost Vysoka 7.1
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari internetového prehliadaca Mozilla vydali bezpecnostné aktualizacie svojich produktov, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.01.2023

CVE

CVE-2022-46871, CVE-2022-46877, CVE-2023-23597, CVE-2023-23598, CVE-2023-23599, CVE-2023-23600,
CVE-2023-23601, CVE-2023-23602, CVE-2023-23603, CVE-2023-23604, CVE-2023-23605, CVE-2023-23606

Zasiahnuté systémy

Firefox vo verzii starSej ako 109
Firefox ESR vo verzii starSej ako 102.7

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2023-01/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-02/
https://www.redpacketsecurity.com/mozilla-firefox-safety-bugs-code-execution-cve-2023-23605/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Sudo - bezpecnostna zranitelnost

Popis

Vyvojari programu Sudo vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu utoénikovi eskalovat svoje privilégia a nasledne ziskat neoprdvneny pristup
k citlivym udajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.01.2023

CVE
CVE-2023-22809

Zasiahnuté systémy

Sudo vo verzii starSej ako 1.9.12p2

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.synacktiv.com/sites/default/files/2023-01/sudo-CVE-2023-22809.pdf
https://www.sudo.ws/security/advisories/sudoedit _any/
https://vuldb.com/?id.218940
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

MS Edge - bezpec¢nostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpecnostnu aktualizaciu na svoj internetovy prehliada¢ Edge, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej webovej stranky vykonat Skodlivy kod s nasledkom uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
12.01.2023

CVE
CVE-2023-21796

Zasiahnuté systémy
Microsoft Edge vo verzii starSej ako 109.0.1518.49

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21796
https://exchange.xforce.ibmcloud.com/vulnerabilities/244609
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cisco produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom SQL injekcie ziskat neopravneny pristup k citlivym Gdajom a vykonat neopravnené
zmeny v systéme.

Datum prvého zverejnenia varovania
18.01.2023

CVE
CVE-2022-20806, CVE-2022-20807, CVE-2022-20809, CVE-2023-20010, CVE-2023-20057

Zasiahnuté systémy

Expressway Series vo verzii starsej ako 14.0.7

TelePresence VCS. vo verzii starSej ako 14.0.7

AsyncOS Software pre Cisco Email Security Appliance (ESA)

Unified CM vo verzii starSej ako 12.5(1)SU7 a 14SU3 (Mar 2023)
Unified CM SME vo verzii starSej ako 12.5(1)SU7 a 14SU3 (Mar 2023)

Nasledky
Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cucm-sgl-rpPczR8n
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-url-bypass-
WbMQaNJh
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-expressway-filewrite-
lbsFVwueV
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Dell EMC PV ME5 - bezpec€nostna zranitelnost

Popis

Spoloénost Dell vydala bezpecnostnl aktualizaciu na sietové UloZiskd rady MES, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.01.2023

CVE
CVE-2023-23691

Zasiahnuté systémy
Dell PowerVault ME5012, ME5024, a ME5084 vo verziach starsich ako ME5.1.1.0.5

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/245145
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

X-OPC, X-OTS - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktov X-OPC a X-OTS.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdlnemu, autentifikovanému uatocnikovi s pravomocami pouzivatela
prostrednictvom podvrhnutia $pecidlne vytvoreného stboru eskalovat svoje privilégid a nasledne ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.01.2023

CVE
CVE-2022-4258

Zasiahnuté systémy

HOPCS vo verzii starSej ako 3.56.4
X-OPC A+E vo verzii starSej ako 5.6.1210
X-OPC DA vo verzii starSej ako 5.6.1210
X-OTS vo verzii starsej ako 1.32.550

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporiéame prevadzkovat Uplne oddelené od internetu. Administratorom
odporucame filtrovat sietovd komunikaciu bezpeénostnymi prvkami sietovej infrastruktiry. Ak je
potrebny vzdialeny pristup, pouzite virtudlnu sikromnu siet (VPN).

Zdroje
https://cert.vde.com/en/advisories/VDE-2022-059/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Linux Kernel - bezpec¢nostna zranitelnost

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégid, vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.01.2023

CVE
CVE-2023-0179

Zasiahnuté systémy

Linux Kernel vo verzii starSej ako commit 696e1a48blal

Nasledky

Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/244694
https://seclists.org/oss-sec/2023/q1/20

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1009


https://exchange.xforce.ibmcloud.com/vulnerabilities/244694
https://seclists.org/oss-sec/2023/q1/20

URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20230124-08V
‘ BEZPECNOSTNY D

TyZderi 18. 01. 2023 - 24. 01. 2023 8 / 15

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Johnson Controls Metasys ADS/ADX/OAS Servers - bezpecnostna zranitelnost

Popis

ADS/ADX/OAS Servers, ktoré opravuju bezpeénostnl zranitelnost.

pouzivatelov systému a nasledne ziskat Uplnd kontrolu nad systémom.

Spoloénost Johnson Controls vydala bezpecnostné aktualizdcie na svoje produkty Metasys

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umozniuje lokalnemu, neautentifikovanému utoénikovi ziskat pristup k prihlasovacim Gdajom

Datum prvého zverejnenia varovania

12.01.2023

CVE

CVE-2021-36204

Zasiahnuté systémy

Metasys ADS/ADX/OAS 10.X vo verzii starsej ako 10.1.6
Metasys ADS/ADX/OAS 11.X vo verzii starsej ako 11.0.3

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Riadiace systémy a jednotky odporu¢ame prevadzkovat Uplne oddelené od internetu.

pouzivalo rovnaké heslo ¢i kluc.

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré umoznili Utoénikom ziskat Uplnd kontrolu nad systémom je dobrou
praxou zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-23-012-06
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Trend Micro Maximum Security - bezpeénostna zranitelnost

Popis

Spoloénost Trend Micro vydala bezpecnostnd aktualizaciu na svoj bezpecnostny softvér Maximum
Security, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
18.01.2023

CVE
CVE-2022-48191

Zasiahnuté systémy
Trend Micro Maximum Security vo verzii starSej ako 2022 (v17.7) Hotfix

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://helpcenter.trendmicro.com/en-us/article/tmka-11252
https://exchange.xforce.ibmcloud.com/vulnerabilities/245173
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NARODNY No: B20230124-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Shiro - bezpecnostna zranitelhost

Popis

Vyvojari bezpecnostného frameworku Apache Shiro vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej HTTP poziadavky vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
13.01.2023

CVE
CVE-2023-22602

Zasiahnuté systémy

Apache Shiro vo verzii starSej ako 1.11.0

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/244693
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NARODNY No: B20230124-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Panasonic Sanyo CCTV Network Camera - bezpe¢nostna zranitelnost

Popis

Spoloénost Panasonic vydala bezpecénostnu aktualizaciu na svoj produkt Sanyo CCTV Network Camera,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom CSRF Gtoku vykonat
neoprdvnené zmeny v systéme.

Na uvedenu zranitelnost je v si¢astnosti dostupny proof of concept (POC) kdd.

Datum prvého zverejnenia varovania
12.01.2023

CVE
CVE-2022-4621

Zasiahnuté systémy

Panasonic Sanyo CCTV Network Camera VCC-HD5600P 2.03-06 (vSetky verzie)
Panasonic Sanyo CCTV Network Camera VDC-HD3300P 2.03-08 (vsetky verzie)
Panasonic Sanyo CCTV Network Camera VDC-HD3300P 1.02-05 (vSetky verzie)
Panasonic Sanyo CCTV Network Camera VCC-HD3300 2.03-02 (vSetky verzie)
Panasonic Sanyo CCTV Network Camera VDC-HD3100P 2.03-00 (vSetky verzie)
Panasonic Sanyo CCTV Network Camera VCC-HD2100P 2.03-02 (vSetky verzie)

Nasledky

Neopravnené zmeny v systéme

Odporucania

Nakolko zasiahnuté systémy uz dlhodobo nie su spolo¢nostou Panasonic podporované, pouzivatefom
odporuéame prejst na produkty s aktivnou podporou.
Riadiace systémy a jednotky odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-23-012-04
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NARODNY No: B20230124-12V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache HTTP Server - bezpecnostna zranitelhost

Popis

Vyvojari webového serveru Apache HTTP Server vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej HTTP poziadavky vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
17.01.2023

CVE
CVE-2022-36760

Zasiahnuté systémy

Apache HTTP Server vo verzii starSej ako 2.4.55

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://httpd.apache.org/security/vulnerabilities 24.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/244884
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NARODNY No: B20230124-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Linaro Trusted Firmware-A - bezpecnostna zranitelnost

Popis

Vyvojari softvéru Trusted Firmware-A vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenych X.509 certifikatov ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
16.01.2023

CVE
CVE-2022-47630

Zasiahnuté systémy
Linaro Trusted Firmware-A vo verzii starSej ako f5¢51855d36e399e a abb8f936fd0ad085

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje

https://trustedfirmware-a.readthedocs.io/en/latest/security advisories/security-advisory-tfv-10.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/244761
https://seclists.org/oss-sec/2023/q1/30
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NARODNY No: B20230124-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Dell BIOS - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Dell vydala bezpec¢nostnu aktualizaciu BIOS na svoje portfélio produktov, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému uUtocnikovi s prdvomocami administratora
prostrednictvom preteCenia zdsobnika vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.01.2023

CVE
CVE-2022-34393, CVE-2022-34399, CVE-2022-34401, CVE-2022-34460

Zasiahnuté systémy
Dell BIOS vo verzii starSej ako 2022-10-27

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Bezpecnostna zaplata je obsiahnutd v aktualizacii UEFI BIOS, preto pouZivatelom odporicame
nainstalovat aktualizacie systému UEFI BIOS z webovych stranok wvyrobcu pre ich konkrétne
elektronické zariadenie.

V pripade, Ze prevddzkujete fyzické servery s operatnym systémom Linux, uistite sa, Ze mate
nainstalovany balik intel-microcode. Na BSD systémoch moézZete pouZit balik cpupdate.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.dell.com/support/kbdoc/sk-sk/000204679/dsa-2022-291-dell-client-security-update-for-dell-client-b!
ios
https://www.securitynewspaper.com/2023/01/18/4-critical-bios-vulnerabilities-affect-dell-laptops-like-alienware-
inspiron-vostro-models/
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NARODNY No: B20230124-15V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Symantec Endpoint Protection - bezpecnostna zranitelhost

Popis

Spoloénost Symantec vydala bezpecnostné aktualizacie na bezpecnostny sofvér Symantec Endpoint
Protection, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat neopravnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.01.2023

CVE
CVE-2022-25631

Zasiahnuté systémy
Symantec Endpoint Protection SEP 14.3 vo verzii starsej ako RU6 (14.3.9210.6000)

Nasledky

Eskalacia privilégii
Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/245137

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1009


https://exchange.xforce.ibmcloud.com/vulnerabilities/245137

	Mozilla produkty - viacero bezpečnostných zraniteľností
	Sudo - bezpečnostná zraniteľnosť
	MS Edge - bezpečnostná zraniteľnosť
	Cisco produkty - viacero bezpečnostných zraniteľností
	Dell EMC PV ME5 - bezpečnostná zraniteľnosť
	X-OPC, X-OTS - bezpečnostná zraniteľnosť
	Linux Kernel - bezpečnostná zraniteľnosť
	Johnson Controls Metasys ADS/ADX/OAS Servers - bezpečnostná zraniteľnosť
	Trend Micro Maximum Security - bezpečnostná zraniteľnosť
	Apache Shiro - bezpečnostná zraniteľnosť
	Panasonic Sanyo CCTV Network Camera - bezpečnostná zraniteľnosť
	Apache HTTP Server - bezpečnostná zraniteľnosť
	Linaro Trusted Firmware-A - bezpečnostná zraniteľnosť
	Dell BIOS - viacero bezpečnostných zraniteľností
	Symantec Endpoint Protection - bezpečnostná zraniteľnosť

