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Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpeénostnli aktualizaciu na svoj internetovy prehliada¢ Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.01.2023

CVE
CVE-2023-0471, CVE-2023-0472, CVE-2023-0473, CVE-2023-0474

Zasiahnuté systémy

Chrome Desktop

ChromeOS / ChromeOS Flex

Chrome 109 (109.0.5414.117/.118) for Android
Chrome Stable 109 (109.0.5414.112) for iOS

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2023/01/stable-channel-update-for-desktop 24.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/245307
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PowerDNS - bezpecnostna zranitelnost

Popis

Vyvojari DNS rekurzora PowerDNS Recursor vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost.

Kritickd bezpecnostnd zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania
Specidlne vytvorenych DNS dopytov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.01.2023

CVE
CVE-2023-22617

Zasiahnuté systémy

PowerDNS Recursor vo verzii starSej ako 4.8.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.openwall.com/lists/oss-security/2023/01/20/1
https://www.redpacketsecurity.com/powerdns-recursor-denial-of-service-cve-2023-22617/
https://nvd.nist.gov/vuln/detail /CVE-2023-22617
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Delta Electronics CNCSoft - Bezpec¢nostna zranitelnost

Popis

Spoloénost Delta Electronics vydala bezpecnostnui aktualizaciu na svoj produkt CNCSoft ScreenEditor,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.01.2023

CVE
CVE-2022-4634

Zasiahnuté systémy

Delta Electronics CNCSoft ScreenEditor vo verzii starsej ako 1.01.34

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace systémy a jednotky odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie skodlivého kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-23-026-01
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NVIDIA Jetson - bezpeénostna zranitelnost

Popis

Spoloénost NVIDIA vydala bezpecnostné aktualizacie na produkty Jetson AGX Xavier Series, Jetson
Xavier NX a Jetson AGX Orin Series, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
preteenia zasobnika vykonat skodlivy kéd s nasledkom Gplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
25.01.2023

CVE
CVER2022[42270

Zasiahnuté systémy
NVIDIA Jetson AGX Xavier Series, Jetson Xavier NX, Jetson AGX Orin Series vo verzii starSej ako 35.2.1 a
32.7.3

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5442
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Mitsubishi Electric MELFA SD/SQ a F-series Robot Controllers - Zranitelnosti

Popis

Spoloénost Mitsubishi Electric vydala bezpecnostné aktualizacie na svoje ovladace robotov MELFA
SD/SQ a F-Series, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje vzdialenému, neautentifikovanému utoénikovi ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
26.01.2023

CVE
CVE-2022-33323

Zasiahnuté systémy

Mitsubishi Electric MELFA SD/SQ Series vo verzii starSej ako S7y
Mitsubishi Electric MELFA SD/SQ Series vo verzii starSej ako R7y
Mitsubishi Electric MELFA F-Series vo verzii starSej ako S7y
Mitsubishi Electric MELFA F-Series vo verzii starSej ako R7y

Nasledky
Neopravneny pristup do systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace systémy a jednotky odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-23-026-05
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Junos OS pre vSRX Series - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Juniper Networks vydala bezpe€nostnu aktualizaciu na svoj produkt Junos OS pre vSRX
Series, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.01.2023

CVE
CVE-2023-22417

Zasiahnuté systémy
Junos OS pre vSRX Series vo verzii starsej ako 19.3R3-57, 19.4R2-S8, 19.4R3-510, 20.2R3-S6, 20.3R3-S5,
20.4R3-S5, 21.1R3-54, 21.2R3, 21.3R3, 21.4R2, a 22.1R1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://supportportal.juniper.net/s/article/2023-01-Security-Bulletin-Junos-OS-vSRX-Series-A-memory-leak-
might-be-observed-in-IPsec-VPN-scenario-leading-to-an-FPC-crash-CVE-2023-22417?language=en US
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BIND - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Internet Systems Consortium vydala bezpec¢nostné aktualizacie na svoj produkt Berkeley
Internet Name Domain (BIND) 9, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZfiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom DNS
flooding Utoku spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.01.2023

CVE
CVE-2022-3094, CVE-2022-3488, CVE-2022-3736, CVE-2022-3924

Zasiahnuté systémy
BIND vo verzii starsej ako 9.16.37,9.18.11, 9.19.9, a 9.16.37-S1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://kb.isc.org/vl/docs/cve-2022-3094
https://thehackernews.com/2023/01/isc-releases-security-patches-for-new.html
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