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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

TRENDnet TEW-652BRP - viacero bezpeénostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach routera TEW-652BRP.

NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje vzdialenému, autentifikovanému atocnikovi s pravomocami pouzivatela
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s ndsledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Na uvedenu zranitelnost je v siéasnosti volne dostupny Proof-of-Concept kéd a zranitelnost je aktivne
zneuzivana utocnikmi.

Datum prvého zverejnenia varovania
01.02.2023

CVE
CVE-2023-0611, CVE-2023-0612, CVE-2023-0613, CVE-2023-0617, CVE-2023-0618, CVE-2023-0637

Zasiahnuté systémy
TRENDnet TEW-652BRP s firmvérom vo verzii starSej ako 3.04B01 (vratane)

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2023-0611

https://exchange.xforce.ibmcloud.com/vulnerabilities/246225
https://exchange.xforce.ibmcloud.com/vulnerabilities/246213
https://exchange.xforce.ibmcloud.com/vulnerabilities/246218
https://exchange.xforce.ibmcloud.com/vulnerabilities/246221
https://exchange.xforce.ibmcloud.com/vulnerabilities/246222
https://exchange.xforce.ibmcloud.com/vulnerabilities/246224
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NVIDIA GeForce Experience - viacero bezpecnostnych zranitelnosti

Popis

opravuje viacero bezpecnostnych zranitelnosti.

v systéme a znepristupnenie sluzby.

Spoloénost NVIDIA vydala bezpecnostnu aktualizaciu na svoj produkt GeForce Experience, ktora

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozriuje lokalnemu, neautentifikovanému utoc¢nikovi vykonat neopravnené zmeny

Datum prvého zverejnenia varovania

30.01.2023

CVE

CVER202242291, CVER2022R131611, CVER2022[042292

Zasiahnuté systémy

GeForce Experience vo verzii starSej ako 3.27.0.112

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby
Vykonanie Skodlivého kédu

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://nvidia.custhelp.com/app/answers/detail/a id/5384
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Delta Electronics DOPSoft - dve bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach HMI editovacieho softvéru DOPSoft.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje lokalnemu, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.01.2023

CVE
CVE-2023-0123, CVE-2023-0124

Zasiahnuté systémy

Delta Electronics DOPSoft vo vsetkych verziach

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na to, Ze produkt uz nie je udrziavany, vyrobca odporuca prejst na produkt s platnou
podporou - DIAScreen vo verzii starSej ako 1.3.0.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-23-031-01
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E NARODNY No: B20230207-04V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

VMware Workstation - bezpeénostna zranitelnost

Popis

Spoloénost VMware vydala bezpecnostnu aktualizaciu na svoj hypervizor Workstation, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, autentifikovanému Gtoénikovi s pravomocami pouzivatela vo virtudlnom stroji
vymazat [ubovolny subor z pocitacta s nainstalovanym VMWare Workstation a spdsobit narusenie
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.02.2023

CVE
CVE-2023-20854

Zasiahnuté systémy
VMware Workstation vo verzii starSej ako 17.0.1

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2023-0003.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Hitachi Storage Plug-in - dve bezpecnostné zranitelnosti

Popis

Spoloénost Hitachi vydala bezpec¢nostnu aktualizaciu na svoj Storage Plug-in pre VMware vCenter, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
eskalovat svoje privilégia a spOsobit narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.01.2023

CVE
CVE-2022-4041, CVE-2022-4441

Zasiahnuté systémy

Hitachi Storage Plug-in for VMware vCenter vo verzii starSej ako 04.9.1.

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/245937
https://www.hitachi.com/products/it/software/security/info/vuls/hitachi-sec-2023-103/index.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Wattbox WB-300-IP-3 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Snap One vydala bezpecnostnl aktualizaciu na svoju prepatovu ochranu Wattbox WB-300-
IP-3, ktord opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom brute force
Utoku ziskat neopravneny pristup do sysétmu a nasledne vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
26.01.2023

CVE
CVE-2023-22315, CVE-2023-22389, CVE-2023-23582, CVE-2023-24020

Zasiahnuté systémy
Snap One Wattbox WB-300-IP-3 vo verzii starSej ako WB10.B929

Nasledky

Neopravneny pristup do systému
Neoprdvneny pristup k citlivym informaciam
Znepristupnenie sluzby

Vykonanie $kodlivého kédu

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporiéame prevadzkovat Uplne oddelené od internetu. Administratorom
odporuc¢ame filtrovat sietovid komunikaciu bezpecnostnymi prvkami sietovej infrastruktury. Ak je
potrebny vzdialeny pristup, pouzite virtudlnu sukromnu siet (VPN).

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-23-026-03
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NARODNY No: B20230207-07V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

F5 BIG-IP- viacero bezpecnostnych zranitelnosti

Popis

Spoloénost F5 vydala bezpecnostné aktualizacie na produkty BIG-IP a BIG-IP SPK, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.02.2023

CVE

CVE-2023-22281, CVE-2023-22283, CVE-2023-22302, CVE-2023-22323, CVE-2023-22326, CVE-2023-22340,
CVE-2023-22341, CVE-2023-22358, CVE-2023-22374, CVE-2023-22418, CVE-2023-22422, CVE-2023-22657,
CVE-2023-22664, CVE-2023-22842, CVE-2023-23552, CVE-2023-23555

Zasiahnuté systémy

BIG-IP vo verzii starSej ako 14.1.5.3 2 15.1.8
BIG-IP SPK vo verzii starSej ako 1.6

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
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Zdroje

https://my.f5.com/manage/s/article/K24572686

https://exchange.xforce.ibmcloud.com/vulnerabilities/246185
https://exchange.xforce.ibmcloud.com/vulnerabilities/246156
https://exchange.xforce.ibmcloud.com/vulnerabilities/246157
https://exchange.xforce.ibmcloud.com/vulnerabilities/246160
https://exchange.xforce.ibmcloud.com/vulnerabilities/246161
https://exchange.xforce.ibmcloud.com/vulnerabilities/246163
https://exchange.xforce.ibmcloud.com/vulnerabilities/246164
https://exchange.xforce.ibmcloud.com/vulnerabilities/246165
https://exchange.xforce.ibmcloud.com/vulnerabilities/246166
https://exchange.xforce.ibmcloud.com/vulnerabilities/246167
https://exchange.xforce.ibmcloud.com/vulnerabilities/246183
https://exchange.xforce.ibmcloud.com/vulnerabilities/246184
https://exchange.xforce.ibmcloud.com/vulnerabilities/246199
https://exchange.xforce.ibmcloud.com/vulnerabilities/246200
https://exchange.xforce.ibmcloud.com/vulnerabilities/246201
https://exchange.xforce.ibomcloud.com/vulnerabilities/246202
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E NARODNY No: B20230207-08V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Django - bezpecnostna zranitelnost

Popis

Vyvojari frameworku Django vydali bezpecnostnu aktualizdciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZniuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutej Specidlne
vytvorenych "Accept-Language" hlaviciek spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.02.2023

CVE
CVE-2023-23969

Zasiahnuté systémy

Django vo verzii starsej ako 4.1.6
Django vo verzii starSej ako 4.0.9
Django vo verzii starSej ako 3.2.17

Nasledky
Znepristupnenie sluzby

Odportcania

Odporucame uistit sa, ¢i Vase webové aplikacie nie su zalozené na frameworku Django v zranitelnych
verziach. V pripade, Ze ano, administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://seclists.org/oss-sec/2023/q1/72
https://exchange.xforce.ibmcloud.com/vulnerabilities/246168

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1020


https://seclists.org/oss-sec/2023/q1/72
https://exchange.xforce.ibmcloud.com/vulnerabilities/246168

URAD BEZPECNOSTNY BULLETIN

Tyideri 01. 02. 2023 - 07. 02. 2023 9 / 10

NARODNY No: B20230207-09V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cisco produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpeénostna zranitelnost sa nachadza v aplikacii Cisco 10x, spociva v nedostatocnej
implementacii bezpe¢nostnych mechanizmov a umoZiuje vzdialenému, autentifikovanému dtocnikovi
s pravomocami administratora prostrednictvom podvrhnutia Specidlne vytvoreného aktivaéného
subora vykonat skodlivy kdd s nasledkom Uplného narusenia ddvernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
01.02.2023

CVE

CVE-2023-20021, CVE-2023-20022, CVE-2023-20023, CVE-2023-20030, CVE-2023-20040, CVE-2023-20068,
CVE-2023-20073, CVE-2023-20076

Zasiahnuté systémy

Cisco ISE

Cisco NSO

Cisco Prime Infrastructure Software

Cisco zariadenia prevadzkujuce Cisco I0S XE softvér ak maju spustenu funkcionalitu Cisco I0x a
nepodporuju nativny docker

RV340 Dual WAN Gigabit VPN Routers

RV340W Dual WAN Gigabit Wireless-AC VPN Routers

RV345 Dual WAN Gigabit VPN Routers

RV345P Dual WAN Gigabit POE VPN Routers

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkazoch v sekcii ZDROJE

Nasledky
Eskaldcia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame filtrovat sietovd komunikaciu bezpecnostnymi prvkami sietovej
infrastruktdry. Ak je potrebny vzdialeny pristup, pouzite virtualnu sukromnu siet (VPN).
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Zdroje

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cisco-pi-xss-PU6dnfD9
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-os-injection-
pxhKsDM
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-xxe-inj-GecEHY58
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sb-rv-afu-EXxwA65V
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iox-8whGn5dL
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nso-path-trvsl-zjBeMkZg
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-os-injection-pxhKsDM
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-os-injection-pxhKsDM
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-xxe-inj-GecEHY58
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sb-rv-afu-EXxwA65V
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URAD BEZPECNOSTNY BULLETIN

Tyideri 01. 02. 2023 - 07. 02. 2023 10 / 10

NARODNY No: B20230207-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Huawei AlLife - dve bezpecnostné zranitelhosti

Popis

Spoloénost Huawei vydala bezpecnostnu aktualizaciu na svoj smart home softvér AllLife, ktora opravuje
dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom zaslania $pecialne vytvorenej poZiadavky eskalovat svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.02.2023

CVE
CVE-2022-48283

Zasiahnuté systémy
Huawei HarmonyOS AlLife Solution 6.0 HiLink Al Life vo verzii starSej ako 12.0.3.305

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/246159
https://exchange.xforce.ibmcloud.com/vulnerabilities/246158
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