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Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpeénostnli aktualizaciu na svoj internetovy prehliada¢ Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.02.2023

CVE
CVE-2023-0696, CVE-2023-0697, CVE-2023-0698, CVE-2023-0699, CVE-2023-0700, CVE-2023-0701,
CVE-2023-0702, CVE-2023-0703, CVE-2023-0704, CVE-2023-0705

Zasiahnuté systémy
Chrome vo verzii starSej ako 110.0.5481.77/.78 pre Windows
Chrome vo verzii starSej ako 110.0.5481.77 pre Mac a Linux

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2023/02/stable-channel-update-for-desktop.html
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tenable.io, tenable.sc a Nessus - bezpecnostna zranitelnost

Popis

Spoloénost Tenable vydala bezpecnostnu aktualizaciu na produkty tenable.io, tenable.sc a Nessus,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému utoénikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
30.01.2023

CVE
CVE-2023-0524

Zasiahnuté systémy

tenable.io, tenable.sc a Nessus s pluginmi so sériovym ¢islom nizsim ako #202212212055

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.tenable.com/security/tns-2023-04
https://nvd.nist.gov/vuln/detail/CVE-2023-0524
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OpenSSH Server - kriticka bezpeénostna zranitelnost

Popis

Vyvojari nastroja OpenSSH Server vydali bezpeénostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
08.02.2023

CVE
CVE-2023-25136

Zasiahnuté systémy

OpenSSH vo verzii starSej ako 9.2p1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.openssh.com/txt/release-9.2
https://jfrog.com/blog/openssh-pre-auth-double-free-cve-2023-25136-writeup-and-proof-of-concept/
https://bugzilla.mindrot.org/show bug.cgi?id=3522
https://blog.qualys.com/vulnerabilities-threat-research/2023/02/03/cve-2023-25136-pre-auth-double-free-
\vulnerability-in-openssh-server-9-1
https://thehackernews.com/2023/02/openssh-releases-patch-for-new-pre-auth.html
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Horner Automation Cscape Envision RV - tri bezpecnostné zranitelnosti

Popis

Spoloénost Horner Automation vydala bezpecnostnu aktualizaciu na svoj softvér pre manaiment
vzdialeného pristupu do riadiacich zariadeni Cscape Envision RV, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpec€nostnd zranitelnost spocdiva v nedostatoénej implementacii bezpeénostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.02.2023

CVE
CVE-2023-0621, CVE-2023-0622, CVE-2023-0623

Zasiahnuté systémy

Cscape Envision RV vo verzii starSej ako 4.70

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporicame prevadzkovat Uplne oddelené od internetu. Administratorom
odporiéame filtrovat sietovd komunikaciu bezpecnostnymi prvkami sietovej infrastruktiry. Ak je
potrebny vzdialeny pristup, pouzite virtualnu sikromnu siet (VPN).

Zdroje
https://www.cisa.gov/uscert/ics/advisories/icsa-23-040-04
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Johnson Controls System Configuration Tool - dve bezpecnostné zranitelnosti

Popis

Spoloénost Johnson Controls vydala bezpecnostnu aktualizaciu na svoj produkt System Configuration
Tool, ktorad opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom cross-site
scripting (XSS) utoku ziskat Gplnd kontrolu nad systémom.

Datum prvého zverejnenia varovania
09.02.2023

CVE
CVE-2022-21939, CVE-2022-21940

Zasiahnuté systémy

SCT 14 vo verzii starsej ako 14.2.3
SCT 15 vo verzii starSej ako 15.0.3

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo

rovhaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/uscert/ics/advisories/icsa-23-040-03
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HP Factory Preinstalled Images - bezpeénostna zranitelnost

Popis

Spoloc¢nost Hewlett Packard zverejnila informacie o zranitefnosti produktu Factory Preinstalled Images.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému udtocnikovi s prdvomocami pouZivatela prostrednictvom
podvrhnutia Specidlne vytvorenych stiborov eskalovat svoje privilégid a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.02.2023

CVE
CVE-2022-38396

Zasiahnuté systémy

HP Factory Preinstalled Images nainstalované na Windows 10 vo verzii starsej ako 21H2

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://support.hp.com/ie-en/document/ish 7620368-7620413-16
https://exchange.xforce.ibomcloud.com/vulnerabilities/246538
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