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OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CVISS
Skére
01. | Firefox for Android - bezpec¢nostna zranitelnost Vysoka 8.8
02. | ABB S+ Operations - bezpeénostna zranitelnost Vysoka 8.8
03. | Phoenix Contact Cloud Client & TC Router - dve bezpecnostné zranitelnosti Vysoka 8.8
04. | Google Android - viacero bezpecnostnych zranitelnosti Vysoka 8.8
05. | TPM 2.0 - dve bezpecnostné zranitelhosti Vysoka 8.4
06. | systemd - bezpecnostna zranitelnost Vysoka 7.8
07. | Hitachi Energy Gateway Station - viacero bezpecnostnych zranitelnosti Vysoka 7.5
08. | Mitsubishi Electric MELSEC iQ-F produkty - bezpecnostna zranitelhost Vysoka 7.5
09. | DrayTek routre - bezpe¢nostna zranitelnost Vysoka 7.2
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Firefox for Android - bezpecnostna zranitelnost

Popis

Spoloénost Mozilla vydala bezpec¢nostnu aktualizaciu na svoj produkt Firefox for Android.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia
Specialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.02.2023

CVE
CVE-2023-25747

Zasiahnuté systémy

Firefox pre Android vo verzii starsej ako 110.1.0

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2023-08/
https://exchange.xforce.ibmcloud.com/vulnerabilities/248617
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Kod sektora (dopad)
Identifikator

ABB S+ Operations - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti HMI S+ Operations.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatocnej implementacii mechanizmov
autentifikacie a umozriuje neautentifikovanému utoénikovi nachadzajucemu sa v rovnakom sietovom
segmente ziskat neopravneny pristup k citlivym Udajom, vykonat neopravnené zmeny v systéme alebo
spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.02.2023

CVE
CVE-2023-0228

Zasiahnuté systémy

S+ Operations vo vsetkych verziach

Nasledky

Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Pri produktoch, pre ktoré esSte neboli vydané bezpecnostné zdplaty, odporucéame zranitelnosti
mitigovat podla odporicéani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat.
Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://search.abb.com/library/Download.aspx?Document|D=7PAA006722&LanguageCode=en&DocumentPartld
=&Action=Launch& ga=2.79210064.572052908.1677675919-1784065056.1661159789
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Phoenix Contact Cloud Client & TC Router - dve bezpecnostné zranitelnosti

Popis

Spoloénost Phoenix Contact vydala bezpecnostné aktualizicie na svoje Cloud klienty a TC routre, ktoré
opravuju dve bezpecénostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom injekcie Specidlne
upravenych prikazov vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
07.03.2023

CVE
CVE-2023-0861, CVE-2023-0862

Zasiahnuté systémy

CLOUD CLIENT 2002T-4G EU vo verzii starsej ako 4.5.73.107
CLOUD CLIENT 2002T-WLAN vo verzii starSej ako 4.5.73.107
CLOUD CLIENT 2102T-4G EU WLAN vo verzii starSej ako 4.5.73.107
TC ROUTER 4002T-4G EU vo verzii starSej ako 4.5.72.107

TC ROUTER 4102T-4G EU WLAN vo verzii starSej ako 4.5.72.107
TC ROUTER 4202T-4G EU WLAN vo verzii starSej ako 4.5.72.107

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://cert.vde.com/en/advisories/VDE-2022-053/
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Google Android - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnu aktualizaciu na svoj operacny systém Android, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.03.2023

CVE

CVE-2021-33655,
CVE-2022-25705,
CVE-2022-33254,
CVE-2022-40527,

CVE-2023-20621,
CVE-2023-20926,
CVE-2023-20952,
CVE-2023-20958,
CVE-2023-20966

CVE-2022-20467,
CVE-2022-25709,
CVE-2022-33256,
CVE-2022-40530,

CVE-2023-20623,
CVE-2023-20929,
CVE-2023-20953,
CVE-2023-20959,

CVE-2022-20499,
CVE-2022-33213,
CVE-2022-33272,
CVE-2022-40531,

CVE-2022-4452, CVE-2022-47459, CVE-2022-47460,

CVE-2023-20906,
CVE-2023-20931,
CVE-2023-20954,
CVE-2023-20960,

CVE-2022-22075,
CVE-2022-33242,
CVE-2022-33278,
CVE-2022-40535,
CVE-2022-47461,
CVE-2023-20910,
CVE-2023-20936,
CVE-2023-20955,
CVE-2023-20962,

CVE-2022-25655,
CVE-2022-33244,
CVE-2022-33309,
CVE-2022-40537,
CVE-2022-47462,
CVE-2023-20911,
CVE-2023-20947,
CVE-2023-20956,
CVE-2023-20963,

CVE-2022-25694,
CVE-2022-33250,
CVE-2022-40515,
CVE-2022-40540,
CVE-2023-20620,
CVE-2023-20917,
CVE-2023-20951,
CVE-2023-20957,
CVE-2023-20964,

Zasiahnuté systémy

Google Android vo verzii starSej ako patch droven 2023-03-05

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://source.android.com/docs/security/bulletin/2023-03-01

https://www.cybersecurity-help.cz/vulnerabilities/72868/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

TPM 2.0 - dve bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach modulu TPM 2.0.

NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje lokdlnemu, neautentifikovanému uatocnikovi prostrednictvom injekcie
Specidlne upravenych prikazov vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.02.2023

CVE
CVE-2023-1017, CVE-2023-1018

Zasiahnuté systémy
TPM 2.0 vo vsetkych verziach

Nasledky

Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Neoprdvneny pristup k citlivym Gdajom

Eskalacia privilégii

Znepristupnenie sluzby

Odporucania

Pri produktoch, pre ktoré este neboli vydané bezpecnostné zaplaty, odporicame zranitelnosti
mitigovat podla odporucani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych

zaplat systémy aktualizovat.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://trustedcomputinggroup.org/wp-content/uploads/TCGVRT0007-Advisory-FINAL.pdf
https://trustedcomputinggroup.org/resource/errata-for-tpm-library-specification-2-0/
https://securityonline.info/two-security-flaws-cve-2023-1017-cve-2023-1018-found-on-trusted-platform-
module-2-0/
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systemd - bezpecnostna zranitelnost

Popis

Vyvojari balika systemd pre operacné systémy Linux vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zaslania Specialne vytvorenej poziadavky eskalovat svoje privilégia a vykonat skodlivy kdd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.03.2023

CVE
CVE-2023-26604

Zasiahnuté systémy

systemd vo verzii starSej ako 247

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/249251
https://github.com/systemd/systemd
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Hitachi Energy Gateway Station - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Hitachi Energy vydala bezpeénostnl aktualizaciu na svoj produkt Gateway Station, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania

Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.02.2023

CVE
CVE-2020-25692, CVE-2022-0778, CVE-2022-1778, CVE-2022-2277, CVE-2022-29492, CVE-2022-29922

Zasiahnuté systémy
Hitachi Gateway Station (GWS) vo verzii starsej ako 3.3.0.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouzite virtudlnu sikromnd siet (VPN). Administratorom odporiéame filtrovat
sietov komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-059-02
https://www.cisa.gov/news-events/ics-advisories/icsa-23-059-01
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Mitsubishi Electric MELSEC iQ-F produkty - bezpec¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktov rady MELSEC iQ-F.
Bezpecnostna zranitefnost spoliva v nedostatotnej implemetnacii bezpecnostnych mechanizmov
a umozniuje vzdialenému, neautentifikovanému atocnikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
02.03.2023

CVE
CVE-2023-0457

Zasiahnuté systémy

FX5U(C) CPU moduly, vSetky modely vo vSetkych verziach
FX5UJ CPU moduly, vsetky modely vo vsetkych verziach
FX5S CPU moduly, vSetky modely vo vsetkych verziach
FX5-ENET vo vsetkych verzidch

FX5-ENET/IP vo vsetkych verziach

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Pri produktoch, pre ktoré eSte neboli vydané bezpecnostné zdplaty, odporicame zranitefnosti
mitigovat podla odporicéani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecénostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2022-023 en.pdf
https://www.cisa.gov/news-events/ics-advisories/icsa-23-061-01
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DrayTek routre - bezpec¢nostna zranitelnost

Popis

Spoloénost DrayTek vydala bezpec¢nostné aktualizacie na svoje portfdlio routrov Vigor, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utoc¢nikovi prostrednictvom XSS (Cross Site Scripting) utoku ziskat
neopravneny pristup k citlivym idajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
02.03.2023

CVE
CVE-2023-23313

Zasiahnuté systémy

Vigor3910 vo verzii firmvéru starsej ako 4.3.2.2
Vigor3220 Series vo verzii firmvéru starsej ako 3.9.7.4
Vigor2962 Series vo verzii firmvéru starsej ako 4.3.2.2
Vigor1000B vo verzii firmvéru starsej ako 4.3.2.2
Vigor2952 / 2952P vo verzii firmvéru starsej ako 3.9.7.4
Vigor2927 Series vo verzii firmvéru starsej ako 4.4.2.3
Vigor2927 LTE Series vo verzii firmvéru starsej ako 4.4.2.3
Vigor2926 Series vo verzii firmvéru starsej ako 3.9.9.1
Vigor2926 LTE Series vo verzii firmvéru starSej ako 3.9.9.1
Vigor2925 Series vo verzii firmvéru starsSej ako 3.9.4
Vigor2925 LTE Series vo verzii firmvéru starsej ako 3.9.4
Vigor2915 Series vo verzii firmvéru starsSej ako 4.4.2.1
Vigor2866 Series vo verzii firmvéru starSej ako 4.4.1.1

Nasledky
Neopravneny pristup k citlivym Udajom
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1057
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