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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

WordPress Elementor Pro plugin - bezpec¢nostna zranitelnost

Popis

Spoloénost Elementor vydala bezpecnostnud aktualizaciu na svoj WordPress plugin Elementor Pro, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvorenej AJAX poziadavky ziskat Uplnid kontrolu nad systémom.

Uvedena zranitelnost je v si€asnosti aktivne zneuZivana atoénikmi.

Datum prvého zverejnenia varovania
18.03.2023

CVE

10C

IP adresy aktivne zneuZivajuce zranitelnost:
193.169.194][.]163

193.169.195][.]64

194.135.30[.]6

Subory uploadnuté utocnikom:
wp-resortpack.zip

wp-rate.php

lll.zip

Zasiahnuté systémy

Elementor Pro (WordPress plugin) vo verzii starSej ako 3.11.7

Nasledky
Eskaldcia privilégii
Ziskanie uplnej kontroly nad systémom
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Odporucania

Odporuc¢ame uistit sa, ¢i Vase webové stranky zaloZzené na redakénom systéme Wordpress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze 4no, administratorom odpori¢ame vykonat
aktualizaciu zasiahnutych systémov.

Rovnako odporucame preverit a blokovat komunikaciu s 10C v ramci sietovych a bezpeénostnych
prvkov a preverit ¢i na siborovom systéme neboli vytvorené subory s nazvami Specifikovanymi v ¢asti
10C.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie Uplnej kontroly nad systémom je dobrou
praxou zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://thehackernews.com/2023/04/hackers-exploiting-wordpress-elementor.html
https://securityaffairs.com/144290/hacking/elementor-pro-wordpress-plugin-critical-bug.html
https://patchstack.com/database/vulnerability/elementor-pro/wordpress-elementor-pro-3-11-6-authenticated-
arbitrary-options-change-vulnerability
https://patchstack.com/articles/critical-elementor-pro-vulnerability-exploited/
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Kod sektora (dopad)
Identifikator

Cisco produkty - tri bezpecnostné zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na svoje portfélio produktov, ktoré opravuju tri
bezpecnostné zranitelnosti.

NajzédvaznejSia bezpefnostna zranitelnost nachadzajuca sa vo webovom manazmentovom rozhrani
Cisco Application Policy Infrastructure Controller (APIC) a Cisco Cloud Network Controller spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
neautentifikovanému Utocnikovi vykonat CSRF (Cross Site Request Forgery) Gtok a nasledne spdsobit
Uplné narusenie dovernosti, integrity a dostupnosti zasiahnutych systémov.

Datum prvého zverejnenia varovania
29.03.2023

CVE
CVE-2022-20797, CVE-2023-20011, CVE-2023-20113

Zasiahnuté systémy

Cisco APIC vo verzii starSej ako 6.0 (2h)

Cisco Cloud Network Controller vo verzii starSej ako 26.0

Cisco Secure Network Analytics vo verzii starSej ako 7.4.1 (vratane)

Cisco SD-WAN Software vo verzii starsej ako 20.6.5

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkazoch v sekcii ZDROJE

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému
Vykonanie skodlivého kddu

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom alebo vykonanie
neoprdavnenych zmien v systéme je dobrou praxou zmena vsetkych hesiel a kli¢ov na dotknutom
systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klu¢.

Zdroje

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-capic-csrfv-DMx6KSwV
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-stealth-rce-2hYb9KFK
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vman-csrf-76RDbLEh
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Kod sektora (dopad)

Identifikator

Google Android - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnu aktualizaciu na svoj operacny systém Android, ktora opravuje
69 bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpelnostnd zranitelnost nachddzajuca sa v System komponente spociva
v nedostatoCnom overovani pouzivatelskych vstupov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovi vykonat Skodlivy kod s nasledkom uUplného narusenia dévernosti, integrity a dostupnosti
systému. ZneuZitie zranitelnosti nevyZaduje interakciu pouZzivatela.

Datum prvého zverejnenia varovania
04.04.2023

CVE

CVE-2021-0872, CVE-2021-0873, CVE-2021-0874, CVE-2021-0875, CVE-2021-0876, CVE-2021-0878,
CVE-2021-0879, CVE-2021-0880, CVE-2021-0881, CVE-2021-0882, CVE-2021-0883, CVE-2021-0884,
CVE-2021-0885, CVE-2022-20463, CVE-2022-20471, CVE-2022-32599, CVE-2022-33231, CVE-2022-33269,
CVE-2022-33270, CVE-2022-33288, CVE-2022-33289, CVE-2022-33302, CVE-2022-33917, CVE-2022-36449,
CVE-2022-38181, CVE-2022-40503, CVE-2022-40532, CVE-2022-41757, CVE-2022-42716, CVE-2022-4696,
CVE-2022-47335, CVE-2022-47336, CVE-2022-47337, CVE-2022-47338, CVE-2023-20652, CVE-2023-20653,
CVE-2023-20654, CVE-2023-20655, CVE-2023-20656, CVE-2023-20657, CVE-2023-20909, CVE-2023-20935,
CVE-2023-20941, CVE-2023-20950, CVE-2023-20967, CVE-2023-21080, CVE-2023-21081, CVE-2023-21082,
CVE-2023-21083, CVE-2023-21084, CVE-2023-21085, CVE-2023-21086, CVE-2023-21087, CVE-2023-21088,
CVE-2023-21089, CVE-2023-21090, CVE-2023-21091, CVE-2023-21092, CVE-2023-21093, CVE-2023-21094,
CVE-2023-21096, CVE-2023-21097, CVE-2023-21098, CVE-2023-21099, CVE-2023-21100, CVE-2023-21630

Zasiahnuté systémy
Google Android pred patch Uroviiou 2023-04-05

Nasledky

Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://source.android.com/docs/security/bulletin/2023-04-01
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Kod sektora (dopad)

Identifikator

TP-Link AX1800 - bezpec¢nostna zranitelnost

Popis

Spoloénost TP-Link vydala bezpecénostnu aktualizdciu na svoj router AX1800, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému Gtocnikovi nachadzajucemu sa v rovnakom sietovom segmente
prostrednictvom zaslania Specialne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.03.2023

CVE
CVE-2023-27346

Zasiahnuté systémy
TP-Link AX1800 s firmvérom vo verzii starSej ako 3_230219

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/251719
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Apple produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpeénostna zranitelnost sa nachadza v produkte Xcode, spodiva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoziuje lokdlnemu, neautentifikovanému Utocnikovi
prostrednictvom podvrhnutia $pecidlne vytvorenej aplikacie vykonat na hostitelskom operacnom
systéme Skodlivy kéd s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.03.2023

CVE

CVE-2022-26702, CVE-2022-43551, CVE-2022-43552, CVE-2023-0049, CVE-2023-0051, CVE-2023-0054,
CVE-2023-0288, CVE-2023-0433, CVE-2023-0512, CVE-2023-23494, CVE-2023-23514, CVE-2023-23523,
CVE-2023-23525, CVE-2023-23526, CVE-2023-23527, CVE-2023-23528, CVE-2023-23529, CVE-2023-23532,
CVE-2023-23533, CVE-2023-23534, CVE-2023-23535, CVE-2023-23537, CVE-2023-23538, CVE-2023-23540,
CVE-2023-23541, CVE-2023-23542, CVE-2023-23543, CVE-2023-27928, CVE-2023-27929, CVE-2023-27931,
CVE-2023-27932, CVE-2023-27933, CVE-2023-27934, CVE-2023-27935, CVE-2023-27936, CVE-2023-27937,
CVE-2023-27941, CVE-2023-27942, CVE-2023-27943, CVE-2023-27944, CVE-2023-27945, CVE-2023-27946,
CVE-2023-27949, CVE-2023-27951, CVE-2023-27952, CVE-2023-27953, CVE-2023-27954, CVE-2023-27955,
CVE-2023-27956, CVE-2023-27957, CVE-2023-27958, CVE-2023-27959, CVE-2023-27961, CVE-2023-27962,
CVE-2023-27963, CVE-2023-27965, CVE-2023-27967, CVE-2023-27968, CVE-2023-27969, CVE-2023-27970,
CVE-2023-28178, CVE-2023-28180, CVE-2023-28181, CVE-2023-28182, CVE-2023-28190, CVE-2023-28192,
CVE-2023-28194, CVE-2023-28200

Zasiahnuté systémy

Apple Xcode vo verzii starsej ako 14.3

GarageBand pre macOS vo verzii starSej ako 10.4.8
macOS Ventura vo verzii starSej ako 13.3

macOS Monterey vo verzii starSej ako 12.6.4
macOS Big Sur vo verzii starSej ako 11.7.5

tvOS vo verzii starSej ako 16.4

watchOS vo verzii starsej ako 9.4

iOS 16.4 a iPadOS vo verzii starSej ako 16.4

iOS 15.7.4 a iPadOS vo verzii starSej ako 15.7.4
Safari vo verzii starSej ako 16.4

Studio Display Firmware Update vo verzii starSej ako 16.4

Nasledky

Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Znepristupnenie sluzby
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie skodlivého kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje
https://support.apple.com/en-us/HT213679
https://support.apple.com/en-us/HT213650
https://support.apple.com/en-us/HT213670
https://support.apple.com/en-us/HT213677
https://support.apple.com/en-us/HT213675
https://support.apple.com/en-us/HT213674
https://support.apple.com/en-us/HT213678
https://support.apple.com/en-us/HT213676
https://support.apple.com/en-us/HT213673
https://support.apple.com/en-us/HT213671
https://support.apple.com/en-us/HT213672
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Kod sektora (dopad)

Identifikator

NVIDIA produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpec¢nostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostnd zranitelnost nachadzajuca sa v NVIDIA DCGM pre Linux spociva
v nedostatoCnej implementdcii bezpecnostnych mechanizmov a umozZfuje lokdlnemu,
autentifikovanému Gtocnikovi s pravomocami pouzivatela spdsobit znepristupnenie sluzby alebo
vykonanie neoprdavnenych zmien v systéme.

Zranitelnosti vo firmwari systémov NVIDIA DGX by lokalny autentifikovany uto¢nik mohol zneuZit na
vykonanie Skodlivého kdédu, znepristupnenie sluzby, eskaldciu privilégii a vykonanie neopravnenych
zmien v systéme.

Datum prvého zverejnenia varovania
31.03.2023

CVE

CVE-2022-42274, CVE-2022-42280, CVE-2022-42282, CVE-2022-42283, CVE-2022-42286, CVE-2022-42287,
CVE-2022-42289, CVE-2022-42290, CVE-2023-0200, CVE-2023-0201, CVE-2023-0202, CVE-2023-0206,
CVE-2023-0207, CVE-2023-0208

Zasiahnuté systémy

DCGM pre Linux vo verziach starsich ako 3.1.7

DGX-2 BMC vo verziach starsich ako 1.08.00

DGX-2 SBIOS vo verziach starsich ako 0.33

DGX Station A100 SBIOS vo verziach starSich ako 1.18
DGX Station A100 BMC vo verziach starsich ako 2.01.00

Nasledky

Vykonanie $kodlivého kédu
Znepristupnenie sluzby

Eskaldcia privilégii

Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme

Odporucania

Bezpecnostna zdplata je obsiahnutd v aktualizacii UEFI BIOS, preto pouZzivatefom odporucame
nainstalovat aktualizacie systému UEFI BIOS z webovych stranok wvyrobcu pre ich konkrétne
elektronické zariadenie.
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Zdroje

https://nvidia.custhelp.com/app/answers/detail/a id/5453
https://nvidia.custhelp.com/app/answers/detail/a id/5449
https://exchange.xforce.ibmcloud.com/vulnerabilities/251663
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Apache James Mail Server - bezpeénostna zranitelnost

Popis

Vyvojari mail serveru Apache James vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje lokalnemu, neautentifikovanému atocnikovi eskalovat svoje privilégid a sposobit Uplné
narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.03.2023

CVE
CVE-2023-26269

Zasiahnuté systémy

James Server vo verzii starsej ako 3.7.4

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/251561
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

matrix-js-sdk - bezpec¢nostna zranitelnost

Popis

Vyvojdri decentralizac¢nej komunikac¢nej platformy matrix.org vydali aktualizaciu svojho JavaScript SDK
s nazvom matrix-js-sdk, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenych dat spdsobit zneupristupnenie sluzby.

Datum prvého zverejnenia varovania
28.03.2023

CVE
CVE-2023-28427

Zasiahnuté systémy

matrix-js-sdk vo verzii starsej ako 24.0.0

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie a sluzby nevyuZivaju predmetné SDK v zranitelnej verzii.
V pripade, Ze ano odporuéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://github.com/matrix-org/matrix-js-sdk/security/advisories/GHSA-mwq8-fipf-c2gr
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

X.org Xserver - bezpecnostna zranitelnost

Popis

Vyvojari open source implementacie X Window System servera Xserver vydali bezpecnostnu
aktualizaciu svojho produktu, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zaslania $pecidlne vytvorene]j poziadavky eskalovat svoje privilégia a nasledne spdsobit Uplné narusenie
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.03.2023

CVE
CVE-2023-1393

Zasiahnuté systémy

xorg-server vo verzii starSej ako 21.1.8

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://lists.x.org/archives/xorg/2023-March/061312.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/251382
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E NARODNY No: B20230404-10V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Linux Kernel - bezpec¢nostna zranitelnost

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost nachadzajuca sa vo funkcii hci_conn_cleanup funkcii Bluetooth subsystému
spoCiva v nedostatocnej implementacii bezpecnostnych mechanizmov a umoziuje lokalnemu,
autentifikovanému utocénikovi s pradvomocami pouZivatela prostrednictvom zaslania Specidlne
vytvorenej poZziadavky eskalovat svoje privilégia a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.03.2023

CVE
CVE-2023-28464

Zasiahnuté systémy

Linux Kernel vo verzii starSej ako 6.3.0-rc5

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://seclists.org/oss-sec/2023/q1/200
https://exchange.xforce.ibmcloud.com/vulnerabilities/251275
https://syzkaller.appspot.com/bug?id=1bb51491ca5df96a5f724899d1dbb87afda61419
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E NARODNY No: B20230404-11V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

PDF-XChange Editor - bezpeénostna zranitelhost

Popis

Spoloénost Tracker Software vydala bezpecnostnl aktualizaciu na svoj produkt PDF-XChange Editor,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému neautentifikovanému dtoénikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
31.03.2023

CVE
CVE-2023-27345

Zasiahnuté systémy
PDF-XChange Editor vo verzii starSej ako 9.5.367.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/251723
https://www.zerodayinitiative.com/advisories/ZDI-23-357/
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NARODNY No: B20230404-12V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Samba - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari balika Samba vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specidlne vytvorenej poZiadavky ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
31.03.2023

CVE
CVE-2018-10919, CVE-2022-32743, CVE-2023-0225, CVE-2023-0614, CVE-2023-0922

Zasiahnuté systémy
Samba vo verzii starSej ako 4.6.16, 4.7.9, 4.8.4 2 4.9.7

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.samba.org/samba/security/CVE-2023-0225.html
https://www.samba.org/samba/security/CVE-2023-0922.html
https://www.samba.org/samba/security/CVE-2023-0614.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

IEEE 802.11 - bezpec€nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zdvaznej bezpecnostnej zranitefnosti vo Wi-Fi sietach
IEEE 802.11. Bezpecnostna zranitelnost je zaloZzend na nedostatocnej implementacii mechanizmov
autentifikdcie a umoziiuje Utocnikov nachadzajucemu sa v rovnakom sietovom segmente ziskat
neopravneny pristup k obsahu komunikacie obete tym, Ze ju odpoji od access pointu a pripoji sa
k nemu s jeho MAC adresou. Utok funguje rovnako Uspedne v sietach so $ifrovanim WPA1, WPA2 aj
WPAS3.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
27.03.2023

CVE
CVE-2022-47522

Zasiahnuté systémy

Vsetky systémy vyuZivajuve Wi-Fi siete 802.11

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Vzhladom na to, Ze na danu zranitelnost neexistuje bezpecnostna zéplata odporucame zranitelnost
mitigovat podla odporicani od bezpecnostnych vyskumnikov, detailné instrukcie mozZete najst na
webovej adrese:

URL v sekcii "Possible mitigations".

Zdroje

https://papers.mathyvanhoef.com/usenix2023-wifi.pdf

https://github.com/vanhoefm/macstealer
https://www.news.de/technik/856818942/ieee-802-11-wlan-gefaehrdet-it-sicherheitswarnung-vom-bsi-und-bug-
report-betroffene-systeme-und-produkte-neue-versionen-und-updates-fuer-cve-2022-47522/1/
https://exchange.xforce.ibmcloud.com/vulnerabilities/251520
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