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01. | Woocommerce Email Report WP Plugin - bezpe¢nostnd zranitelnost Vysoka 8.8
02. | SolarWinds - tri bezpecnostné zranitelnosti Vysoka 8.8
03. | Ivanti Avalanche - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | NVIDIA Produkty - viacero bezpecnostnych zranitelhosti Vysoka 8.2
05. | Linux Kernel - bezpe¢nostna zranitelnost Vysoka 7.8
06. | OMRON CX-Drive & SYSMAC CS/CJ Series - dve bezpe¢nostné zranitelnosti Vysoka 7.8
07. | Drupal - bezpeénostna zranitelnost Vysoka 7.5
08. | VMware Tanzu Spring Boot - bezpec¢nostna zranitelnost Vysoka 7.5
09. | Dell Display Manager - tri bezpec¢nostné zranitelnosti Vysoka 7.3
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Woocommerce Email Report WP Plugin - bezpe€nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti WordPress pluginu Woocommerce Email
Report.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat XSS utok (Cross Site Scripting).

Datum prvého zverejnenia varovania
21.04.2023

CVE
CVE-2023-27627

Zasiahnuté systémy

Woocommerce Email Report vo verzii starSej ako 2.4

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju predmetny framework zranitelnej verzii. V pripade,
Ze ano, odporicame plugin docasne deaktivovat, sledovat stranky vyrobcu a po vydani prislusnych
zaplat systémy aktualizovat.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://patchstack.com/database/vulnerability/wooemailreport/wordpress-woocommerce-email-report-
Iplugin-2-4-cross-site-scripting-xss-vulnerability
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SolarWinds - tri bezpe¢nostné zranitelnosti

Popis

Spoloénost SolarWinds vydala bezpec¢nostnu aktualizaciu na svoj produkt SolarWinds Platform, ktora
opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.04.2023

CVE
CVE-2022-36963, CVE-2022-47505, CVE-2022-47509

Zasiahnuté systémy
SolarWinds Platform vo verzii starSej ako 2023.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov. V pripade,
Ze aktualizacia systému nie je moznd, vyrobca odporuca znepristupnit platformu SolarWinds
z verejného internetu, znefunkcnit nepotrebné porty, protokoly a sluzby na Vasom hostujicom
opera¢nom systéme a aplikaciach ako SQL Server, zabezpecenie riadnej segmentécie siete, a od Orion
Platform 2020.2.1 Hotfix 2 vysSie (vratane) je moZné nastavit spustanie akcii upozorneni Solar Platform
vylu¢ne na kontext limitovaného pouZivatelského konta.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://www.solarwinds.com/trust-center/security-advisories/cve-2022-36963
https://www.securityweek.com/solarwinds-platform-update-patches-high-severity-vulnerabilities/
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Ivanti Avalanche - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Ivanti vydala bezpecnostnu aktualizaciu na svoj produkt Avalanche, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
obist mechanizmus autentifikicie a ziskat neopravneny pristup k citlivym Udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
24.04.2023

CVE
CVE-2023-28125, CVE-2023-28126, CVE-2023-28127, CVE-2023-28128

Zasiahnuté systémy

Ivanti Avalanche vo verzii starSej ako 6.4

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-456/
https://www.zerodayinitiative.com/advisories/ZDI-23-455/
https://www.zerodayinitiative.com/advisories/ZDI-23-454/
https://www.zerodayinitiative.com/advisories/ZDI-23-453/
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NVIDIA Produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpeclnostné aktualizdcie na servery DGX-1, NVIDIA CUDA Toolkit
a firmware ConnectX, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostnad zranitelnost nachadzajica sa v NVIDIA DGX-1 SBIOS spociva
v nedostatoCnej implementdcii bezpecnostnych mechanizmov a umozZfuje lokdlnemu,
autentifikovanému dtocnikovi s prdvomocami administratora eskalovat svoje privilégida a nasledne
vykonat $kodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.04.2023

CVE

CVE-2020-12357, CVE-2020-12358, CVE-2020-12359, CVE-2020-12360, CVE-2020-24486, CVE-2020-8670,
CVE-2020-8700, CVE-2021-0095, CVE-2023-0203, CVE-2023-0204, CVE-2023-0205, CVE-2023-0209,
CVE-2023-25510, CVE-2023-25511, CVE-2023-25512, CVE-2023-25513, CVE-2023-25514

Zasiahnuté systémy

NVIDIA DGX-1 Servery s BMC vo verzii starSej ako 3.39.3 alebo s SBIOS vo verzii starSej ako S2W_3A13
NVIDIA ConnectX Firmware vo verzii starSej ako 35.1012

NVIDIA CUDA Toolkit vo verzii starSej ako 12.1 Update 1

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.
Bezpelnostna zdplata je obsiahnutd v aktualizacii UEFI BIOS, preto pouzivatefom odporucame
nainstalovat aktualizacie systému UEFI BIOS z webovych stranok wvyrobcu pre ich konkrétne
elektronické zariadenie. V pripade, Ze prevadzkujete fyzické servery s operacnym systémom Linux,
uistite sa, Ze mate nainstalovany balik intel-microcode. Na BSD systémoch moézZete pouZit balik
cpupdate.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://nvidia.custhelp.com/app/answers/detail/a _id/5458
https://nvidia.custhelp.com/app/answers/detail/a_id/5459
https://nvidia.custhelp.com/app/answers/detail/a id/5456
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Linux Kernel - bezpec¢nostna zranitelnost

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zaslania Specidlne vytvorenej poZiadavky eskalovat svoje privilégid a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
19.04.2023

CVE
CVE-2023-2124

Zasiahnuté systémy

Linux Debian 10 vo verzii starSej ako 4.19.249-2 (vratane)
Linux Debian 11 vo verzii starSej ako 5.10.158-2 (vratane)
Linux Debian 12 vo verzii starSej ako 6.1.20-2 (vratane)

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Pri produktoch, pre ktoré eSte neboli vydané bezpecnostné zdplaty, odporicame zranitefnosti
mitigovat podla odporiéani od vyvojarov, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat.

Detailné  inStrukcie  mozZete najst na  webovej adrese https://lore.kernel.org/linux-
xfs/20230412214034.GL3223426@dread.disaster.area/t/#mb15f4ba9d4be6f0fcee3dd7f3blfcc7cb2f65
2a6.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/253226
https://seclists.org/oss-sec/2023/q2/62
https://avd.aliyun.com/detail?id=AVD-2023-2124
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OMRON CX-Drive & SYSMAC CS/CJ Series - dve bezpecnostné zranitelnosti

Popis

Spoloénost OMRON vydala bezpeénostné aktualizacie na produkty CX-Drive & SYSMAC CS/CJ Series,
ktoré opravuju dve bezpecnostné zranitelnosti.

Najzévaznejsia bezpectnostna zranitelhost sa nachadza v produkte CX-Drive, spociva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoziuje lokdlnemu, neautentifikovanému Utocnikovi
prostrednictvom podvrhnutia S$pecidlne vytvorenych suborov vykonat skodlivy kéd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.04.2023

CVE
CVE-2022-45794, CVE-2023-27385

Zasiahnuté systémy

CX-Drive vo verzii starSej ako 3.01 (vratane)
SYSMAC CJ2H-CPUS6[]-EIP vo vsetkych verzidch
SYSMAC CJ2H-CPU®6[] vo vsetkych verziach
SYSMAC CJ2M-CPU[][] vo vsetkych verziach
SYSMAC CJ1G-CPU[][]P vo vSetkych verziach
SYSMAC CS1H-CPUI[][]H vo vSetkych verziach
SYSMAC CS1G-CPU[][]H vo vSetkych verziach
SYSMAC CS1D-CPU[][]HA vo vietkych verzidch
SYSMAC CS1D-CPU[][]H vo vsetkych verziach
SYSMAC CS1D-CPU[][]SA vo vietkych verziach
SYSMAC CS1D-CPU[][]S vo vsetkych verziach
SYSMAC CS1D-CPU[][]P vo vsetkych verziach

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Pri produktoch, pre ktoré esSte neboli vydané bezpecnostné zdplaty, odporicame zranitelnosti
mitigovat podla odporucani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat.

Riadiace jednotky a systémy odporuc¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecénostnymi prvkami sietovej infrastruktury.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.
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Drupal - bezpe€nostna zranitelnost

Popis

Vyvojari redakéného systému Drupal vydali bezpecnostnu aktualizciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
19.04.2023

CVE

Zasiahnuté systémy

Drupal vo verzii starSej ako 10.0.8.
Drupal vo verzii starSej ako 9.5.8.
Drupal vo verzii starSej ako 9.4.14.
Drupal vo verzii starsSej ako 7.96.
Drupal 8 vo vsetkych verziach (Eol)

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.drupal.org/sa-core-2023-005
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VMware Tanzu Spring Boot - bezpe¢nostna zranitelnost

Popis

Spoloénost VMware vydala bezpeénostné aktualizdcie na svoj produkt Tanzu Spring Boot, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
20.04.2023

CVE
CVE-2023-20873

Zasiahnuté systémy

Spring Boot vo verzii starsej ako 3.0.6
Spring Boot vo verzii starSej ako 2.7.11

Nasledky
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://spring.io/security/cve-2023-20873
https://exchange.xforce.ibmcloud.com/vulnerabilities/253466
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Identifikator

Dell Display Manager - tri bezpecnostné zranitelnosti

Popis

Spoloénost Dell vydala bezpeénostnu aktualizaciu na svoj produkt Dell Display Manager, ktord opravuje
dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom podvrhnutia S$pecidlne vytvorenych suborov vykonat skodlivy kéd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.04.2023

CVE
CVE-2023-28046, CVE-2023-28047

Zasiahnuté systémy

Dell Display Manager vo verzii starSej ako 2.1.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.dell.com/support/kbdoc/sk-sk/000211727/dsa-2023
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