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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Foxit PDF Reader a Editor - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Foxit Software vydala bezpec¢nostné aktualizacie na produkty PDF Reader a Editor, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.04.2023

CVE
CVE-2023-27363, CVE-2023-27364, CVE-2023-27365, CVE-2023-27366

Zasiahnuté systémy

Foxit PDF Reader vo verzii starSej ako 12.1.2
Foxit PDF Editor vo verzii starSej ako 12.1.2

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-494/
https://www.zerodayinitiative.com/advisories/ZDI-23-493/
https://www.zerodayinitiative.com/advisories/ZDI-23-492/
https://www.zerodayinitiative.com/advisories/ZDI-23-491/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NETGEAR RAX30 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost NETGEAR vydala bezpeénostnl aktualizaciu na svoj router RAX30, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoziuje uUtocnikovi nachadzajucemu sa v rovnakom sietovom segmente vykonat Skodlivy kdod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.05.2023

CVE
CVE-2023-27356, CVE-2023-27357, CVE-2023-27358, CVE-2023-27360, CVE-2023-27361, CVE-2023-27367,
CVE-2023-27368, CVE-2023-27369, CVE-2023-27370

Zasiahnuté systémy
NETGEAR RAX30 s firmvérom vo verzii starSej ako 1.0.10.94

Nasledky

Vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neoprdvneny pristup k citlivym Gdajom

Neopravneny pristup do systému

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-503/
https://www.zerodayinitiative.com/advisories/ZDI-23-502/
https://www.zerodayinitiative.com/advisories/ZDI-23-501/
https://www.zerodayinitiative.com/advisories/ZDI-23-500/
https://www.zerodayinitiative.com/advisories/ZDI-23-499/
https://www.zerodayinitiative.com/advisories/ZDI-23-498/
https://www.zerodayinitiative.com/advisories/ZDI-23-497/
https://www.zerodayinitiative.com/advisories/ZDI-23-496/
https://www.zerodayinitiative.com/advisories/ZDI-23-495/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Junos OS a Junos OS Evolved - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Juniper vydala bezpec¢nostné aktualizacie na operacné systémy Junos OS a Junos OS
Evolved, ktoré opravuju viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom preteCenia zdsobnika vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.05.2023

CVE

CVE-2013-5211, CVE-2015-5146, CVE-2015-7973, CVE-2015-7974, CVE-2015-7975, CVE-2015-7976,
CVE-2015-7977, CVE-2015-7978, CVE-2015-7979, CVE-2015-8138, CVE-2015-8139, CVE-2015-8140,
CVE-2015-8158, CVE-2016-1547, CVE-2016-1548, CVE-2016-1550, CVE-2016-1551, CVE-2016-2516,
CVE-2016-2517, CVE-2016-2518, CVE-2016-2519, CVE-2016-4953, CVE-2016-4954, CVE-2016-4955,
CVE-2016-4956, CVE-2016-4957, CVE-2016-7426, CVE-2016-7427, CVE-2016-7428, CVE-2016-7429,
CVE-2016-7431, CVE-2016-7433, CVE-2016-7434, CVE-2016-9042, CVE-2016-9310, CVE-2016-9311,
CVE-2016-9312, CVE-2017-6451, CVE-2017-6452, CVE-2017-6455, CVE-2017-6458, CVE-2017-6459,
CVE-2017-6460, CVE-2017-6462, CVE-2017-6463, CVE-2017-6464, CVE-2023-22396

Zasiahnuté systémy

Junos OS vo verziach starsich ako 12.3R12-515, 12.3X48-D95, 14.1X53-D53, 15.1R7-S6, 15.1X49-D190,
16.1R7-S6, 16.2R3, 17.1R2-S11, 17.1R3-S1, 17.2R1-S9, 17.2R2-S8, 17.2R3-S3, 17.3R2-S5, 17.3R3-S6,
17.4R2-S7, 17.4R3, 18.1R3-S8, 18.2R2-S7, 18.2R3-S1, 18.3R1-S5, 18.3R2-S2, 18.3R3, 18.4R1-54, 18.4R2-
S1, 18.4R3, 19.1R1-S3, 19.1R2, 19.2R1-S1, 19.2R2, a 19.3R1

Junos OS Evolved vo verzii starSej ako 20.1R1-EVO

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.
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Zdroje
https://supportportal.juniper.net/s/article/2021-04-Security-Bulletin-Junos-0OS-and-Junos-OS-Evolved-Multiple-
NTP-vulnerabilities-resolved?language=en US
https://supportportal.juniper.net/s/article/2017-04-Security-Bulletin-Junos-Multiple-vulnerabilities-in-NTP-
\VU-6338477?language=en_US
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https://supportportal.juniper.net/s/article/2021-04-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-Multiple-NTP-vulnerabilities-resolved?language=en_US
https://supportportal.juniper.net/s/article/2021-04-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-Multiple-NTP-vulnerabilities-resolved?language=en_US
https://supportportal.juniper.net/s/article/2017-04-Security-Bulletin-Junos-Multiple-vulnerabilities-in-NTP-VU-633847?language=en_US
https://supportportal.juniper.net/s/article/2017-04-Security-Bulletin-Junos-Multiple-vulnerabilities-in-NTP-VU-633847?language=en_US
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E NARODNY No: B20230509-04V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Spark - dve bezpecnostné zranitelnosti

Popis

Vyvojari nastroja Apache Spark vydali bezpecnostnu aktualizaciu svojho produktu, ktorad opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specialne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.05.2023

CVE
CVE-2022-33891, CVE-2023-32007

Zasiahnuté systémy

Apache Spark vo verzii starSej ako 3.4.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/254113
https://lists.apache.org/thread/poxgnxhhnzz735kriwos36615vdbbOnv
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E NARODNY No: B20230509-05V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostné aktualizacie na svoj prehliada¢ Chrome, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov umoZiuje vzdialenému, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.05.2023

CVE

CVE-2023-2459, CVE-2023-2460, CVE-2023-2461, CVE-2023-2462, CVE-2023-2463, CVE-2023-2464,
CVE-2023-2465, CVE-2023-2466, CVE-2023-2467, CVE-2023-2468

Zasiahnuté systémy

Chrome pre Android vo verzii starSej ako 113.0.5672.76/.77
Chrome pre Windows vo verzii starsej ako 113.0.5672.63/.64
Chrome pre Mac & Linux vo verzii starSej ako 113.0.5672.63

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Zdroje
https://chromereleases.googleblog.com/
https://exchange.xforce.ibmcloud.com/vulnerabilities/254157
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ﬁ NARODNY No: B20230509-06V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Zyxel routre - bezpecnostna zranitelnost

Popis

Spoloénost Zyxel vydala bezpecnostné aktualizdcie na routre NBG6604 a NBG-418N, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specidlne vytvorenej HTTP poZiadavky vykonat skodlivy kod s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.05.2023

CVE
CVE-2023-22919, CVE-2023-22921, CVE-2023-22922, CVE-2023-22923, CVE-2023-22924

Zasiahnuté systémy

NBG6604 vo verzii starsej ako V1.01(ABIR.1)CO
NBG-418N v2 vo verzii starSej ako V1.00(AARP.14)CO

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/254232
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-post-authentication-co
mmand-injection-vulnerability-in-nbg6604-home-router
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-multiple-vulnerabilities-
in-nbg-418n-v2-home-router
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https://exchange.xforce.ibmcloud.com/vulnerabilities/254232
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-post-authentication-command-injection-vulnerability-in-nbg6604-home-router
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-post-authentication-command-injection-vulnerability-in-nbg6604-home-router
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-multiple-vulnerabilities-in-nbg-418n-v2-home-router
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E NARODNY No: B20230509-07V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

D-Link produkty - viacero bezpec¢nostnych zranitelnosti

Popis

Spoloénost D-Link vydala bezpeénostné aktualizacie firmvéru pre routre DAP-1360, DIR-2640
a DAP-2020, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozriuje Utoénikovi nachadzajucemu sa v rovnakom siefovom segmente prostrednictvom
preteenia zasobnika vykonat skodlivy kéd s nasledkom Gplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
04.05.2023

CVE

CVE-2023-32136, CVE-2023-32138, CVE-2023-32139, CVE-2023-32140, CVE-2023-32141, CVE-2023-32142,
CVE-2023-32143, CVE-2023-32144, CVE-2023-32145, CVE-2023-32146, CVE-2023-32147, CVE-2023-32148,
CVE-2023-32149, CVE-2023-32150, CVE-2023-32151, CVE-2023-32152

Zasiahnuté systémy

D-Link DAP-1360 vo verzii firmvéru starSej ako v6.15EUb01_Beta_Hotfix
D-Link DIR-2640 vo verzii firmvéru starSej ako v1.11B02_Beta_Hotfix
D-Link DAP-2020 vo verzii firmvéru starSej ako v1.03rc004_Beta_Hotfix

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10324

https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10323
https://www.zerodayinitiative.com/advisories/ZDI-23-528/
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E NARODNY No: B20230509-08V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Canon tlaciarne - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Canon vydala bezpeénostné aktualizacie firmvéru na svoje portfélio tlaciarni, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozriuje Utoénikovi nachadzajucemu sa v rovnakom siefovom segmente prostrednictvom
preteenia zasobnika vykonat skodlivy kéd s nasledkom Gplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
26.04.2023

CVE

CVE-2022-43608, CVE-2022-43974, CVE-2023-0851, CVE-2023-0852, CVE-2023-0853, CVE-2023-0854,
CVE-2023-0855, CVE-2023-0856, CVE-2023-0857, CVE-2023-0858, CVE-2023-0859

Zasiahnuté systémy

MF1127C

MF641CW/MF642CDW/MF644CDW
MF741CDW/MF743CDW/MF745CDW/MF746CDW
LBP1127C

LBP622CDW/LBP623CDW

LBP664CDW

TC-20*/TC-20M

G3270*

GX3020*/GX4020*

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.usa.canon.com/support/canon-product-advisories/Service-Notice-Vulnerabilities-Remediation-Agai
nst-Buffer-Overflow
https://www.zerodayinitiative.com/advisories/ZDI-23-549/
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E NARODNY No: B20230509-09V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Illumos-gate - bezpecnostna zranitelnost

Popis

Vyvojari open-source Unixového operacného systému illumos-gate vydali bezpecnostnl aktualizaciu
svojho produktu, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.05.2023

CVE
CVE-2023-31284

Zasiahnuté systémy

illumos-gate vo vietkych verzidch

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Eskalacia privilégii

Odporucania

Administratorom odpori¢ame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/254456
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NARODNY No: B20230509-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

PHPJabbers Simple CMS - bezpecnostna zranitelnost

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti Simple CMS.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom cross-site scripting (XSS)
Utoku vykonat Skodlivy kod a ziskat neopraveny pristup k citlivym idajom.

Na uvedenu zranitelnost je v si€asnosti volhe dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
03.05.2023

CVE

Zasiahnuté systémy
PHPJabbers Simple CMS vo verzii starsej ako 5.0 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/254423
https://packetstormsecurity.com/files/172115
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NARODNY No: B20230509-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

WordPress Advanced Custom Fields Pro Plugin - bezpec¢nostna zranitelnost

Popis
Vyvojari Wordpress pluginu Advanced Custom Fields Pro vydali bezpec¢nostnu aktualizaciu svojho

produktu, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom cross-site scripting (XSS)
Utoku vykonat Skodlivy kod a ziskat neopravneny pristup k citlivym Gdajom.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
05.05.2023

CVE
CVE-2023-30777

Zasiahnuté systémy
WordPress Advanced Custom Fields Pro Plugin vo verzii starSej ako 6.1.6.

Nasledky
Vykonanie Skodlivého kddu
Neopravneny pristup k citlivym ddajom

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://securityonline.info/cve-2023-30777-xss-flaw-found-in-wordpress-plugin-with-more-than-2-million-

installations/

https://thehackernews.com/2023/05/new-vulnerability-in-popular-wordpress.html
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NARODNY No: B20230509-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Airflow - bezpec¢nostna zranitelnost

Popis

Vyvojari platformy pre workflow manazment Apache Airflow vydali bezpecnostnu aktualizaciu svojho
produktu, ktora opravuje bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specidlne vytvorenej poZiadavky eskalovat svoje privilégid a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.05.2023

CVE
CVE-2023-25754

Zasiahnuté systémy

Apache Airflow vo verzii starSej ako 2.6.0

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/254655
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NARODNY No: B20230509-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Newsletter plugin pre WordPress - bezpec¢nostna zranitelnost

Popis

Vyvojari Wordpress pluginu Newsletter vydali bezpecnostnu aktualizidciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom cross-site scripting (XSS)
Utoku ziskat neopravneny pristup k citlivym tdajom.

Datum prvého zverejnenia varovania
10.05.2023

CVE
CVE-2023-27922

Zasiahnuté systémy

Newsletter vo verzii starSej ako 7.6.9

Nasledky

Vykonanie skodlivého kddu
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky zaloZzené na redakénom systéme Wordpress nevyuzivaju
predmetny plugin v zranitelnej verzii. V pripade, Ze ano, administratorom odporuéamy vykonat
aktualizaciu zasiahnutych systémov.

Zdroje
http://jvn.jp/en/jp/JVN59341308/index.html
https://wordpress.org/plugins/newsletter/#developers
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NARODNY No: B20230509-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NETGEAR ProSAFE® NMS300 - dve bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu ProSAFE® Network
Management System.

NajzavaznejSia bezpec€nostnd zranitelnost spocdiva v nedostatoénej implementacii bezpeénostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému Utocnikovi s pravomocami pouZivatela
prostrednictvom zaslania $pecialne vytvorenej poZiadavky eskalovat svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym uUdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.05.2023

CVE

Zasiahnuté systémy
ProSAFE® Network Management System (NMS300) vo verzii starSej ako 1.7.0.12 (vratane)

Nasledky

Eskalacia privilégii

Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

V pripade, Zze bude pre dané zariadenie ohldsené ukoncenie podpory, odporicame prejst na iny
produkt s platnou podporou.

Zdroje

https://flashpoint.io/resources/research/fp-2023-01-netgear-prosafe-network-management-system/
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NARODNY No: B20230509-15V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla Foundation vydala bezpeénostné aktualizacie na produkty Firefox a Firefox ESR,
ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.05.2023

CVE

CVE-2023-32205, CVE-2023-32206, CVE-2023-32207, CVE-2023-32208, CVE-2023-32209, CVE-2023-32210,
CVE-2023-32211, CVE-2023-32212, CVE-2023-32213, CVE-2023-32214, CVE-2023-32215, CVE-2023-32216

Zasiahnuté systémy

Firefox ESR vo verzii starSej ako 102.11
Firefox vo verzii starSej ako 113

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2023-16/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-17/
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NARODNY No: B20230509-16V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Qualcomm chipsety - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Qualcomm zverejnila informacie o zranitelnostiach svojich chipsetov.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom zaslania
Specidlne vytvorenej poziadavky vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.05.2023

CVE

CVE-2022-25713, CVE-2022-33273, CVE-2022-33281, CVE-2022-33292, CVE-2022-33304, CVE-2022-33305,
CVE-2022-34144, CVE-2022-40504, CVE-2022-40505, CVE-2022-40508, CVE-2023-21642, CVE-2023-21665,
CVE-2023-21666

Zasiahnuté systémy

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v sekcii ZDROJE

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravnend zmena v systéme

Neopravneny pristup k citlivym Gdajom

Znepristupnenie sluzby

Odporucania

Odporuacame uistit sa, ze VaSe zariadenie nevyuziva Ziaden zo zasiahnutych chipsetov. V pripade, Ze
ano, odporuc¢ame sledovat stranku vyrobcu pre Vase konkrétne zariadenie a po vydani prislusnych
zaplat systémy aktualizovat.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kluc.

Zdroje
https://docs.qualcomm.com/product/publicresources/securitybulletin/may-2023-bulletin.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/254199
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NARODNY No: B20230509-17V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache bRPC - bezpec¢nostna zranitelnost

Popis

Vyvojari frameworku Apache bRPC vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.05.2023

CVE
CVE-2023-31039

Zasiahnuté systémy

Apache bRPC vo verzii starSej ako 1.5.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/254660
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NARODNY No: B20230509-18V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

F5 NGINX - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost F5 vydala bezpecnostné aktualizacie na produkty API Connectivity Manager, Instance
Manager a Security Monitoring, ktoré opravuju viacero bezpecnostnych zranitelnhosti.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specidlne vytvorenej poZiadavky ziskat neopravneny pristup k citlivym
Gdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
03.05.2023

CVE
CVE-2023-28656

Zasiahnuté systémy

NGINX Instance Manager vo verzii starSej ako 2.9.0
NGINX API Connectivity Manager vo verzii starSej ako 1.5.0
NGINX Security Monitoring vo verzii starSej ako 1.3.0

Nasledky
Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://my.f5.com/manage/s/article/K000133417
https://exchange.xforce.ibmcloud.com/vulnerabilities/254324
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NARODNY No: B20230509-19V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
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Kod sektora (dopad)

Identifikator

Apple Slichadla - bezpecnostna zranitelnost

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie firmvéru pre produkty Powerbeats Pro, Beats Fit
Pro, AirPods, AirPods Pro, a AirPods Max, ktoré opravuju bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje utocnikovi nachddzajucemu sa v dosahu Bluetooth prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat pristup k sldchadlam.

Datum prvého zverejnenia varovania
02.05.2023

CVE
CVE-2023-27964

Zasiahnuté systémy

Powerbeats Pro, Beats Fit Pro s firmvérom vo verzii starSej ako 5B66
AirPods, AirPods Pro, a AirPods Max s firmvérom vo verzii starSej ako 5E133

Nasledky

Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.apple.com/en-us/HT213752
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J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.9
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Google Android - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnu aktualizaciu na svoj operacny systém Android, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZnuje autentifikovanému utocnikovi s pravomocami pouZivatela, ktory sa
nachadza v rovnakom sietovom segmente eskalovat svoje privilégia a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.05.2023

CVE

CVE-2022-33305,
CVE-2022-46396,
CVE-2022-47488,
CVE-2023-20698,
CVE-2023-21102,
CVE-2023-21110,
CVE-2023-21665,

CVE-2021-0877, CVE-2021-39617, CVE-2022-20338,

CVE-2022-34144, CVE-2022-40504,
CVE-2022-46891, CVE-2022-47469,
CVE-2023-0266, CVE-2023-20694,
CVE-2023-20699, CVE-2023-20726,
CVE-2023-21103, CVE-2023-21104,
CVE-2023-21111, CVE-2023-21112,
CVE-2023-21666, CVE-2023-26085

CVE-2022-20444,
CVE-2022-40508,
CVE-2022-47470,
CVE-2023-20695,
CVE-2023-20914,
CVE-2023-21106,
CVE-2023-21116,

CVE-2022-25713,
CVE-2022-46394,
CVE-2022-47486,
CVE-2023-20696,
CVE-2023-20930,
CVE-2023-21107,
CVE-2023-21117,

CVE-2022-33273,
CVE-2022-46395,
CVE-2022-47487,
CVE-2023-20697,
CVE-2023-20993,
CVE-2023-21109,
CVE-2023-21118,

Zasiahnuté systémy

Google Android vo verzii bezpeénostnych zéplat pred 2023-05-05

Nasledky

Eskaldcia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliCov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://source.android.com/docs/security/bulletin/2023-05-01

https://nvd.nist.gov/vuln/detail/CVE-2023-0266
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NARODNY No: B20230509-21V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Linux Kernel - bezpec¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti jadra opera¢ného systému Linux.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému udtocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specidlne vytvorenej poZiadavky eskalovat svoje privilégid a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.05.2023

CVE
CVE-2023-32233

Zasiahnuté systémy

Linux vo verzii starSej ako 6.3.1 (vratane)

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov. Pri produktoch, pre ktoré este neboli vydané bezpeénostné
zaplaty, odporicame zranitelnosti mitigovat podla odporucani od vyrobcu, sledovat stranky vyrobcu
a po vydani prislusnych zéplat systémy aktualizovat. Detailné inStrukcie mozZete najst na webovej
adrese:
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/patch/?id=c1592a89942e9678f7d9c8
030efa777c0d57edab.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/254654
https://seclists.org/oss-sec/2023/92/133
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NARODNY No: B20230509-22V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cisco 10S XE Software 10x Application - bezpe€nostna zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na I0x hosting systém 10S XE Softvéru, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
08.05.2023

CVE
CVE-2023-20065

Zasiahnuté systémy

10S XE vo verzii starSej ako 17.9.3

Zranitelnost Vasho systému moZete overit pomocou online nastroja dostupného na webovej stranke
vyrobcu:
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iox-priv-
escalate-Xg8zkyPkifs

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://github.com/orangecertcc/security-research/security/advisories/GHSA-qrpq-fp26-7v9r
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iox-priv-escalate-
Xg8zkyPk
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NARODNY No: B20230509-23S
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DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

FRRouting (Border Gateway Protocol) - tri bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu FRRouting.

NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje vzdialenému, autentifikovanému atocnikovi s pravomocami pouzivatela
prostrednictvom Specidlne vytvorenej BGP OPEN spravy sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.05.2023

CVE
CVE-2022-40302, CVE-2022-40318, CVE-2022-43681

Zasiahnuté systémy

FRRouting vo verzii starsej ako 8.4 (vratane)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Zdroje

https://www.forescout.com/resources/analyzing-the-security-of-bgp-message-parsing/
https://www.forescout.com/blog/three-new-bgp-message-parsing-vulnerabilities-disclosed-in-frrouting-software
/
https://thehackernews.com/2023/05/researchers-uncover-new-bgp-flaws-in.html
https://nvd.nist.gov/vuln/detail /cve-2022-40302
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NARODNY No: B20230509-24S
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DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Tenda N301 - dve bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach routra Tenda N301.

NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje vzdialenému, autentifikovanému atocnikovi s pravomocami pouzivatela
prostrednictvom odpocuvania sietovej prevadzky ziskat neoprivneny pristup k citlivym Gdajom.

Na uvedené zranitelnosti je v sicasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
03.05.2023

CVE
CVE-2023-29680, CVE-2023-29681

Zasiahnuté systémy

Tenda N301 s firmvérom vo verzii starsej ako 12.02.01.61_multi (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zéplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

V pripade, Ze bude pre dané zariadenie ohlasené ukoncenie podpory, odpori¢ame prejst na iny
produkt s platnou podporou.

Zdroje
https://medium.com/@0ta/tenda-n301-v6-cve-2023-29680-cve-2023-29681-a40f7ae6dc62
https://www.redpacketsecurity.com/tenda-n301-devices-information-disclosure-cve-2023-29681/
https://www.redpacketsecurity.com/tenda-n301-devices-information-disclosure-cve-2023-29680/
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