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08. | Aruba EdgeConnect Enterprise - bezpe¢nostna zranitelnost Vysoka 7.2
09. | Craft CMS - bezpeénostna zranitelhost Vysoka 7.2
10. | RA FactoryTalk Vantagepoint a ArmorStart - viacero bezpecnostnych zranitelnosti Vysoka 7.1
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Jenkins CAS plugin - bezpe¢nostna zranitelnost

Popis

Vyvojari pluginu CAS pre Jenkins vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému Gtocnikovi eskalovat svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.05.2023

CVE
CVE-2023-32997

Zasiahnuté systémy

Jenkins CAS Plugin vo verzii starSej ako 1.6.3

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/255479
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

HPE produkty - viacero bezpecnostnych zranitelnosti

Popis
Spolocnost Hewlett Packard Enterprise vydala bezpecnostné aktualizacie pre produkty HP-UX OpenSSL
Software, HPE Cray Accelerator Blade a HPE ProlLiant Server Blade, ktoré opravuju viacero

bezpecnostnych zranitelnosti.

NajzavaznejSia bezpec€nostna zranitelnost sa nachadza v produkte HPE Cray EX235a Accelerator Blade,
spociva v nedostatoCnej implementacii bezpetnostnych mechanizmov a umozifuje vzdialenému,
autentifikovanému utocénikovi s pradvomocami pouZivatela prostrednictvom zaslania Specidlne
vytvorenej poZiadavky vykonat Skodlivy kdd s nasledkom Uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
23.05.2023

CVE

CVE-2021-26354, CVE-2021-26356, CVE-2021-26371, CVE-2021-26379, CVE-2021-46756, CVE-2021-46762,
CVE-2021-46763, CVE-2021-46764, CVE-2021-46769, CVE-2021-46775, CVE-2022-33894, CVE-2022-38087,
CVE-2022-4304, CVE-2022-4450, CVE-2023-0215, CVE-2023-0286, CVE-2023-20520

Zasiahnuté systémy

Cray EX235a Accelerator Blade vo verzii starSej ako 1.6.2
HPC Firmware Pack (HFP) vo verzii starsej ako 23.05
HP-UX OpenSSL Software vo verzii starSej A.01.01.01t.001

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kluc.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2021-46769
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en _US&docld=hpesbhf04455en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en _US&docld=hpesbhf04464en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbux04475en _us
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj webovy prehliada¢ Google Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.05.2023

CVE
CVE-2023-2721, CVE-2023-2722, CVE-2023-2723, CVE-2023-2724, CVE-2023-2725, CVE-2023-2726

Zasiahnuté systémy
Google Chrome vo verzii starSej ako 113.0.5672.126

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://chromereleases.googleblog.com/2023/05/stable-channel-update-for-desktop 16.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/255458
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

IBM InfoSphere - bezpec¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu IBM InfoSphere Information
Server.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje uUtocnikovi nachadzajucemu sa v rovnakom sietovom segmente vykonat Skodlivy kdod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.05.2023

CVE
CVE-2023-32336

Zasiahnuté systémy

InfoSphere Information Server vo verzii starSej ako 11.7 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v stcasnosti nie su k dispozicii bezpe¢nostné aktualizacie. Administratorom
odporiéame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.ibm.com/support/pages/node/6995879
https://exchange.xforce.ibmcloud.com/vulnerabilities/255285
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Snap One OvrC Cloud - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Snap One vydala bezpec¢nostnu aktualizaciu na svoj produkt OvrC Cloud, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$pecidlne vytvorenej poziadavky vykonat Skodlivy kéd alebo spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.05.2023

CVE

CVE-2023-25183, CVE-2023-28386, CVE-2023-28412, CVE-2023-28649, CVE-2023-31193, CVE-2023-31240,
CVE-2023-31241, CVE-2023-31245

Zasiahnuté systémy

OvrC Pro vo verzii starSej ako 7.3

Nasledky

Vykonanie skodlivého kddu
Znepristupnenie sluzby

Neopravneny pristup k citlivym tdajom

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.
V pripade, Ze aktualizacia systému nie je mozna, vyrobca odporicéa znefunkénit UPnP.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-136-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

VMware Tanzu Spring Boot - bezpe¢nostna zranitelnost

Popis

Spoloénost VMware vydala bezpecnostni aktualizaciu na svoj produkt Tanzu Spring Boot, ktora
opravuje bezpecnostnl zranitelnost.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.05.2023

CVE
CVE-2023-20883

Zasiahnuté systémy

VMware Tanzu Spring Boot vo verziach starsich ako 3.0.7 a 2.7.12

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://spring.io/security/cve-2023-20883
https://exchange.xforce.ibmcloud.com/vulnerabilities/255809
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mitsubishi Electric MELSEC WS Series - bezpe€nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Mitsubishi Electric MELSEC WS
Series.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje vzdialenému, neautentifikovanému Utocnikovi pripojit sa ilegalne k modulu cez Telnet
a vykonat neopravnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.05.2023

CVE
CVE-2023-1618

Zasiahnuté systémy
WS0-GETH00200 vo vsetkych verziach

Nasledky
Neopravneny pristup do systému
Neoprdvnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Pri produktoch, pre ktoré
este neboli vydané bezpecnostné zaplaty, odporicame postupovat podla pokynov vyrobcu uvedenych
na odkaze v ¢asti ZDROIJE.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
siefovi komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2023-002 en.pdf
https://www.cisa.gov/news-events/ics-advisories/icsa-23-138-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Aruba EdgeConnect Enterprise - bezpe¢nostna zranitelnost

Popis

Spoloénost Aruba vydala bezpeénostnu aktualizaciu na svoj produkt EdgeConnect Enterprise, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom zaslania Specialne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.05.2023

CVE
CVE-2023-30503

Zasiahnuté systémy

Aruba EdgeConnect Enterprise vo verzii starSej ako 9.3.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/255533

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1155


https://exchange.xforce.ibmcloud.com/vulnerabilities/255533

BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

E NARODNY No: B20230523-09V
‘ Tyzdef 17. 05. 2023 - 23. 05. 2023 9/ 13

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Craft CMS - bezpecnostna zranitelnost

Popis

Vyvojari redakéného systému Craft vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom zaslania Specidlne vytvorenej HTTP poZiadavky vykonat skodlivy kod s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.05.2023

CVE
CVE-2023-32679

Zasiahnuté systémy
Craft CMS vo verzii starSej ako 4.4.6

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie st zalozené na redakénom systéme Craft v zranitelnej
verzii. V pripade, Ze ano, administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://github.com/craftcms/cms/security/advisories/GHSA-vgxf-r9ph-cc9c
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

RA FactoryTalk Vantagepoint a ArmorStart - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Rockwell Automation vydala bezpecnostnu aktualizaciu na svoj produkt Automation
FactoryTalk Vantagepoint, ktord opravuje bezpeénostni zranitelnost a zverejnila informacie
o zranitefnostiach produktu ArmorStart.

NajzavaznejSia bezpec€nostnd zranitelnost spocdiva v nedostatoénej implementacii bezpeénostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$peciadlne vytvorenej poziadavky ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené
zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.05.2023

CVE
CVE-2023-2444, CVE-2023-29022, CVE-2023-29023, CVE-2023-29024, CVE-2023-29025, CVE-2023-29026,
CVE-2023-29027, CVE-2023-29028, CVE-2023-29029, CVE-2023-29030, CVE-2023-29031

Zasiahnuté systémy

FactoryTalk Vantagepoint: All versions prior to 8.40
ArmorStart ST281E, ST284E a ST280E vo vsetkych verzidch

Nasledky
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

V pripade, Ze aktualizacia systému nie je mozna, odporu¢ame postupovat podla pokynov vyrobcu.
Riadiace jednotky a systémy odporuc¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-136-03
https://www.cisa.gov/news-events/ics-advisories/icsa-23-136-02
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Kod sektora (dopad)

Identifikator

MicroSCADA Pro/X SYS600 - bezpectnostna zranitelnost

Popis

Spoloénost Hitachi Energy vydala bezpecnostni aktualizaciu na svoj produkt MicroSCADA Pro/X
SYS600, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.05.2023

CVE
CVE-2011-1207

Zasiahnuté systémy
MicroSCADA Pro/X SYS600 vo verzii starsej ako 10.2

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouzite virtudlnu sikromnd siet (VPN). Administratorom odporiéame filtrovat
sietov komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://search.abb.com/library/Download.aspx?Document|D=8DBD000142
https://www.cisa.gov/news-events/ics-advisories/icsa-23-138-03
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Kod sektora (dopad)

Identifikator

KeePass - bezpectnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti nastroja pre spravu hesiel KeePass.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym Gdajom.
Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
15.05.2023

CVE
CVE-2023-32784

Zasiahnuté systémy

KeePass vo verzii starsej ako 2.54

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/vdohney/keepass-password-dumper
https://sourceforge.net/p/keepass/discussion/329220/thread/f3438e6283/
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Kod sektora (dopad)

Identifikator

Pimcore - bezpecnostna zranitelnost

Popis

Vyvojari platformy Pimcore vydali bezpecnostni aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom zaslania Specidlne vytvorenej GET poZiadavky ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
22.05.2023

CVE
CVE-2023-28438

Zasiahnuté systémy

Pimcore vo verzii starsej ako 10.5.19

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.sonarsource.com/blog/pimcore-one-click-two-security-vulnerabilities/
https://exchange.xforce.ibomcloud.com/vulnerabilities/250778
https://www.securityweek.com/pimcore-platform-flaws-exposed-users-to-code-execution/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1155


https://www.sonarsource.com/blog/pimcore-one-click-two-security-vulnerabilities/
https://exchange.xforce.ibmcloud.com/vulnerabilities/250778
https://www.securityweek.com/pimcore-platform-flaws-exposed-users-to-code-execution/

	Jenkins CAS plugin - bezpečnostná zraniteľnosť
	HPE produkty - viacero bezpečnostných zraniteľností
	Google Chrome - viacero bezpečnostných zraniteľností
	IBM InfoSphere - bezpečnostná zraniteľnosť
	Snap One OvrC Cloud - viacero bezpečnostných zraniteľností
	VMware Tanzu Spring Boot - bezpečnostná zraniteľnosť
	Mitsubishi Electric MELSEC WS Series - bezpečnostná zraniteľnosť
	Aruba EdgeConnect Enterprise - bezpečnostná zraniteľnosť
	Craft CMS - bezpečnostná zraniteľnosť
	RA FactoryTalk Vantagepoint a ArmorStart - viacero bezpečnostných zraniteľností
	MicroSCADA Pro/X SYS600 - bezpečnostná zraniteľnosť
	KeePass - bezpečnostná zraniteľnosť
	Pimcore - bezpečnostná zraniteľnosť

