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01. | HPE Aruba EdgeConnect Enterprise - viacero bezpecnostnych zranitelnosti Vysoka 8.8
02. | Hitachi Energy AFS65x, AFS67x, AFR67x a AFF66X - dve bezpecnostné zranitelnosti Vysoka 8.1
03. | Horner Automation - viacero bezpecnostnych zranitelnosti Vysoka 7.8
04. | iTunes - dve bezpe¢nostné zranitelnosti Vysoka 7.8
05. | Autodesk - dve bezpecnostné zranitelnosti Vysoka 7.8
06. | Adobe produkty - viacero bezpecnostnych zranitelnosti Vysoka 7.8
07. | Wacom Driver - dve zero-day bezpec¢nostné zranitelnosti Vysoka 7.8
08. | LibreOffice - bezpecénostna zranitelhost Vysoka 7.8
09. | Prestashop Customexporter - bezpeénostna zranitelhost Vysoka 7.5
10. | Mikrotik RouterQS - bezpeénostna zranitelnost Vysoka 7.5
11. | TrendMicro Apex Central - viacero bezpecnostnych zranitelnosti Stredna

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT

Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:

851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1167



NAROCDNOYS ) No: B20230530-01V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 24. 05. 2023 - 30. 05. 2023 1 / 1 1
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

HPE Aruba EdgeConnect Enterprise - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Hewlett Packard vydala bezpeénostné aktualizacie na svoj produkt Aruba EdgeConnect
Enterprise, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.05.2023

CVE

CVE-2023-30501, CVE-2023-30502, CVE-2023-30503, CVE-2023-30504, CVE-2023-30505, CVE-2023-30506,
CVE-2023-30507, CVE-2023-30508, CVE-2023-30509, CVE-2023-30510

Zasiahnuté systémy

Aruba EdgeConnect Enterprise ECOS vo verzii starSej ako 9.3.0.0
Aruba EdgeConnect Enterprise ECOS vo verzii starSej ako 9.2.4.0
Aruba EdgeConnect Enterprise ECOS vo verzii starSej ako 9.1.6.0
Aruba EdgeConnect Enterprise ECOS vo verzii starSej ako 9.0.9.0

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2023-30501
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbnw04480en us
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Hitachi Energy AFS65x, AFS67x, AFR67x a AFF66X - dve bezpecnostné zranitelnosti

Popis

Spoloénost Hitachi Energy vydala bezpecnostné aktualizacie na produkty AFS67x, AFR67x a AFF66X,
ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
znovupouzitia uvolnenej pamaéte ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené

zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
23.05.2023

CVE
CVE-2022-40674, CVE-2022-43680

Zasiahnuté systémy

AFS660/665S, AFS660/665C, AFS670v2 vo verzii firmvéru starsej ako 7.1.08
AFS670/675, AFR67x vo verzii firmvéru starSej ako 9.1.08

AFF660/665 vo verzii firmvéru starsej ako 03.0.02 (vratane)

AFS65x vo vsetkych verzidch firmvéru (End of life)

Nasledky

Neopravneny pristup k citlivym ddajom
Neoprdvnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odpori¢ame vykonat aktualizdciu zasiahnutych systémov. Pri
produktoch, pre ktoré este neboli vydané bezpeénostné zaplaty, odpori¢ame zranitelnosti mitigovat
podla odporucani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat systémy
aktualizovat. Pre produkty, ktoré uZ nie sU udrZiavané odporticame prejst na iny produkt s platnou
podporou.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-143-01
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Horner Automation - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Horner Automation vydala bezpeénostnu aktualizaciu na svoje produkty Cscape a Cscape
Envision RV, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
lokalnemu, neautentifikovanému utoénikovi vykonat Skodlivy kod s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.05.2023

CVE
CVE-2023-27916, CVE-2023-28653, CVE-2023-29503, CVE-2023-31244, CVE-2023-31278, CVE-2023-32203,
CVE-2023-32281, CVE-2023-32289, CVE-2023-32539, CVE-2023-32545

Zasiahnuté systémy

Cscape vo verzii starSej ako v9.90 SP9
Cscape Envision RV vo verzii starSej ako v4.80

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-143-04
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Kod sektora (dopad)

Identifikator

iTunes - dve bezpecnostné zranitelhosti

Popis

Spoloénost Apple vydala bezpec¢nostnl aktualizaciu na svoj produkt iTunes for Windows, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
23.05.2023

CVE
CVE-2023-32351, CVE-2023-32353

Zasiahnuté systémy

iTunes pre Windows vo verzii starSej ako 12.12.9

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://support.apple.com/en-us/HT213763
https://www.redpacketsecurity.com/apple-itunes-for-windows-privilege-escalation-cve-2023-32351/
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Autodesk - dve bezpecnostné zranitelnosti

Popis

Spoloénost Autodesk vydala bezpecnostnu aktualizdciu na svoj produkt Autodesk® Installer, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom podvrhnutia $pecialne vytvorenych DLL siborov eskalovat svoje privilégia a nasledne
vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.04.2023

CVE
CVE-2023-27906, CVE-2023-27908

Zasiahnuté systémy

Autodesk® Installer vo verzii starSej ako 1.39.0.216

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.autodesk.com/trust/security-advisories/adsk-sa-2023-0010
https://www.zerodayinitiative.com/advisories/ZDI-23-712/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.8
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Kod sektora (dopad)

Identifikator

Adobe produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Adobe vydala bezpec¢nostné aktualizacie na svoje portfélio produktov, ktoré opravuju

viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému uto¢nikovi prostrednictvom pretecenia
zasobnika vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti

systému.

Datum prvého zverejnenia varovania

25.05.2023

CVE

CVE-2022-24101, CVE-2022-24102, CVE-2022-24103, CVE-2022-24104,
CVE-2022-27787, CVE-2022-27788, CVE-2022-27789, CVE-2022-27790,
CVE-2022-27793, CVE-2022-27794, CVE-2022-27795, CVE-2022-27796,
CVE-2022-27799, CVE-2022-27800, CVE-2022-27801, CVE-2022-27802,
CVE-2022-28232, CVE-2022-28233, CVE-2022-28234, CVE-2022-28235,
CVE-2022-28238, CVE-2022-28239, CVE-2022-28240, CVE-2022-28241,
CVE-2022-28244, CVE-2022-28245, CVE-2022-28246, CVE-2022-28247,
CVE-2022-28250, CVE-2022-28251, CVE-2022-28252, CVE-2022-28253,
CVE-2022-28256, CVE-2022-28257, CVE-2022-28258, CVE-2022-28259,
CVE-2022-28262, CVE-2022-28263, CVE-2022-28264, CVE-2022-28265,
CVE-2022-28268, CVE-2022-28269, CVE-2022-28837, CVE-2022-28838,
CVE-2022-44513, CVE-2022-44514, CVE-2022-44515, CVE-2022-44516,
CVE-2022-44519, CVE-2022-44520, CVE-2023-21601, CVE-2023-21603

CVE-2022-27785,
CVE-2022-27791,
CVE-2022-27797,
CVE-2022-28230,
CVE-2022-28236,
CVE-2022-28242,
CVE-2022-28248,
CVE-2022-28254,
CVE-2022-28260,
CVE-2022-28266,
CVE-2022-35672,
CVE-2022-44517,

CVE-2022-27786,
CVE-2022-27792,
CVE-2022-27798,
CVE-2022-28231,
CVE-2022-28237,
CVE-2022-28243,
CVE-2022-28249,
CVE-2022-28255,
CVE-2022-28261,
CVE-2022-28267,
CVE-2022-44512,
CVE-2022-44518,

Zasiahnuté systémy

Acrobat DC vo verzii starSej ako 22.001.20117 (Win)

Acrobat DC vo verzii starsej ako 22.001.20112 (Mac)

Acrobat Reader DC vo verzii starSej ako 22.001.20117 (Win)
Acrobat Reader DC vo verzii starSej ako 22.001.20112 (Mac)
Acrobat 2020 vo verzii starSej ako 20.005.30334 (Win)
Acrobat 2020 vo verzii starSej ako 20.005.30331 (Mac)
Acrobat Reader 2020 vo verzii starSej ako 20.005.30334 (Win)
Acrobat Reader 2020 vo verzii starSej ako 20.005.30331 (Mac)
Acrobat 2017 vo verzii starSej ako 17.012.30229 (Win)
Acrobat 2017 vo verzii starSej ako 17.012.30227 (Mac)
Acrobat Reader 2017 vo verzii starSej ako 17.012.30229 (Win)
Acrobat Reader 2017 vo verzii starSej ako 17.012.30227 (Mac)

Nasledky

Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://helpx.adobe.com/security/products/acrobat/apsb22-16.html
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Kod sektora (dopad)
Identifikator

Wacom Driver - dve zero-day bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zero-day zranitelnostiach driverov pre zariadenia
znacky Wacom.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom podvrhnutia Specidlne vytvorenych suborov eskalovat svoje privilégia a nasledne
vykonat $kodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.
Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
26.05.2023

CVE
CVE-2023-32162, CVE-2023-32163

Zasiahnuté systémy

Wacom Driver for Windows vo vSetkych verziach

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizdcie. Administratorom odporuc¢ame
sledovat stranku vyrobcu a po vydani bezpelnostnych zaplat vykonat aktualizdciu zasiahnutych
systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-741/
https://www.zerodayinitiative.com/advisories/ZDI-23-742/
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LibreOffice - bezpecnostna zranitelnost

Popis

Vyvojari softvérového balika LibreOffice vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
28.05.2023

CVE
CVE-2023-0950

Zasiahnuté systémy

LibreOffice 7.4 vo verzii starSej ako 7.4.6
LibreOffice 7.5 vo verzii starSej ako 7.5.1.

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://www.redpacketsecurity.com/libreoffice-code-execution-cve-2023-0950/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
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Kod sektora (dopad)
Identifikator

Prestashop Customexporter - bezpecnostna zranitelnost

Popis

Vyvojari modulu Customexporter pre plugin Prestashop vydali bezpecnostnu aktualizaciu svojho
produktu, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
udajom.

Zranitelnost je v si¢asnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
19.05.2023

CVE
CVE-2023-30199

Zasiahnuté systémy

Prestashop Customexporter vo verzii starSej ako 1.7.21

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://friends-of-presta.github.io/security-advisories/modules/2023/05/16/customexporter.html
https://nvd.nist.gov/vuln/detail/CVE-2023-30199
https://www.redpacketsecurity.com/prestashop-customexporter-information-disclosure-cve-2023-30199/
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Kod sektora (dopad)

Identifikator

Mikrotik RouterOS - bezpecnostna zranitelnost

Popis

Spoloénost Mikrotik vydala bezpecnostnu aktualizaciu na svoj produkt RouterOS, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
Utocnikovi nachadzajicemu sa v rovhakom sietovom segmente prostrednictvom pretecenia zdsobnika
vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.05.2023

CVE
CVE-2023-32154

Zasiahnuté systémy

MikroTik RouterOS vo verzii starSej ako 7.9

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-710/
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DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

TrendMicro Apex Central - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost TrendMicro vydala bezpecnostnu aktualizaciu na svoj produkt Apex Central, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
prostrednictvom SQL injekcie vykonat Skodlivy kod s nasledkom Uplného naruSenia dbévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.05.2023

CVE
CVE-2023-32529, CVE-2023-32531, CVE-2023-32536, CVE-2023-32537, CVE-2023-32604, CVE-2023-32605

Zasiahnuté systémy
Apex Central vo verzii starSej ako Patch 4 (B6394)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://success.trendmicro.com/dcx/s/solution/000293107?language=en_US
https://www.zerodayinitiative.com/advisories/ZDI-23-726/
https://www.zerodayinitiative.com/advisories/ZDI-23-725/
https://www.zerodayinitiative.com/advisories/ZDI-23-724/
https://www.zerodayinitiative.com/advisories/ZDI-23-723/
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