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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
WP Download Monitor Plugin - Bezpečnostná zraniteľnosť

Popis
Vývojári  WordPress  pluginu  Download  Monitor  vydali  bezpečnostnú  aktualizáciu  svojho  produktu,
ktorá  opravuje  bezpečnostnú  zraniteľnosť.
Krická  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  autenfikovanému  útočníkovi  s  právomocami  používateľa
prostredníctvom  podvrhnua  špeciálne  vytvorených  súborov  vykonať  škodlivý  kód  s  následkom
úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-34007

Zasiahnuté systémy
Download Monitor vo verzii staršej ako 4.8.4

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Odporúčame uisť sa, či Vaše webové stránky a aplikácie založené na redakčnom systéme WordPress
nevyužívajú  predmetný  plugin  v  zraniteľnej  verzii.  V  prípade,  že  áno,  bezodkladne  zabezpečte
aktualizáciu  redakčného  systému  a  všetkých  používaných  pluginov  na  aktuálne  verzie  bez  známych
bezpečnostných  zraniteľnos.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://www.wordfence.com/threat-intel/vulnerabilies/wordpress-plugins/download-monitor/download-monit
or-483-authencatedsubscriber-arbitrary-file-upload-via-upload-file
hps://patchstack.com/database/vulnerability/download-monitor/wordpress-download-monitor-plugin-4-8-3-
arbitrary-file-upload-vulnerability

https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/download-monitor/download-monitor-483-authenticatedsubscriber-arbitrary-file-upload-via-upload-file
https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/download-monitor/download-monitor-483-authenticatedsubscriber-arbitrary-file-upload-via-upload-file
https://patchstack.com/database/vulnerability/download-monitor/wordpress-download-monitor-plugin-4-8-3-arbitrary-file-upload-vulnerability
https://patchstack.com/database/vulnerability/download-monitor/wordpress-download-monitor-plugin-4-8-3-arbitrary-file-upload-vulnerability
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Lenovo produkty - dve bezpečnostné zraniteľnos

Popis
Spoločnosť  Lenovo  vydala  bezpečnostné  aktualizácie  na  svoje  produkty  System  X,  ThinkAgile
a  ThinkSystem,  ktoré  opravujú  dve  bezpečnostné  zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  autenfikovanému  útočníkovi  s  právomocami  používateľa
prostredníctvom zaslania špeciálne vytvorenej požiadavky eskalovať svoje privilégiá a následne vykonať
škodlivý kód s následkom úplného narušenia dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-2992, CVE-2023-2993

Zasiahnuté systémy
Enclosure - n1200 Enclosure (NeXtScale) FHET60B-3.40
Enclosure - n1200 water-cooled Enclosure (NeXtScale) FHET60B-3.40
CP-CB-10 (Lenovo) TESM38C-1.26
CP-CB-10E (Lenovo) TESM38C-1.26
HX Enclosure Cerfied Node (ThinkAgile) TESM38C-1.26
VX Enclosure (ThinkAgile) TESM38C-1.26
D2 Enclosure (ThinkSystem) TESM38C-1.26
DA240 Enclosure (ThinkSystem) UMSM10S-1.07
DW612 Enclosure (ThinkSystem) UMSM10S-1.07

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému
Eskalácia privilégií
Zneprístupnenie služby

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://support.lenovo.com/us/en/product_security/LEN-127357
hps://exchange.xforce.ibmcloud.com/vulnerabilies/257927

https://support.lenovo.com/us/en/product_security/LEN-127357
https://exchange.xforce.ibmcloud.com/vulnerabilities/257927
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Google Chrome - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť Google vydala bezpečnostnú aktualizáciu na svoj webový prehliadač Google Chrome, ktorá
opravuje viacero bezpečnostných zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov a umožňuje vzdialenému, neautenfikovanému útočníkovi prostredníctvom podvrhnua
špeciálne vytvorenej webovej stránky vykonať škodlivý kód s následkom úplného narušenia dôvernos,
integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-3214, CVE-2023-3215, CVE-2023-3216, CVE-2023-3217

Zasiahnuté systémy
Chrome pre Linux a Mac vo verzii staršej ako 114.0.5735.133
Chrome pre Windows vo verzii staršej ako 114.0.5735.133/134

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.

Zdroje
hps://chromereleases.googleblog.com/2023/06/stable-channel-update-for-desktop_13.html

https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-desktop_13.html
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
HPE - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť Hewle Packard Enterprise vydala bezpečnostné aktualizácie na svoje porólio produktov,
ktoré opravujú viacero bezpečnostných zraniteľnos.
Najzávažnejšia bezpečnostná zraniteľnosť spočíva v nedostatočnej predvolenej konfigurácii a umožňuje
vzdialenému,  autenfikovanému  útočníkovi  s  právomocami  používateľa  eskalovať  svoje  privilégiá
a  následne  získať  neoprávnený  prístup  k  citlivým  údajom,  vykonať  neoprávnené  zmeny  v  systéme
a  spôsobiť  zneprístupnenie  služby.

Dátum prvého zverejnenia varovania
16.06.2023

CVE
CVE-2018-0732,  CVE-2018-0734,  CVE-2018-0737,  CVE-2018-0739,  CVE-2018-1547,  CVE-2018-5407,
CVE-2019-1547,  CVE-2019-1559,  CVE-2019-1563,  CVE-2020-1968,  CVE-2020-1971,  CVE-2021-23839,
CVE-2021-23840,  CVE-2021-23841,  CVE-2021-3712,  CVE-2022-0778,  CVE-2023-0215,  CVE-2023-0286,
CVE-2023-23375,  CVE-2023-30904,  CVE-2023-30905

Zasiahnuté systémy
HPE Integrity MC990 X Server RMC s firmvérom vo verzii staršej ako 1.2.7 (vrátane)
SGI UV 300 RMC s firmvérom vo verzii staršej ako 1.2.7 (vrátane)
HPE Insight Remote Support vo verzii staršej ako 7.12 P1 (7.12.0.545)
IceWall Gen11 certd module pre Windows bez Microso ODBC Driver package 17 alebo 18

Následky
Eskalácia privilégií
Neoprávnený prístup k citlivým údajom
Úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbgn04487en_us
hps://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbhf04473en_us
hps://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbmu04488en_us
hps://www.tenable.com/cve/CVE-2023-30905

https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbgn04487en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbhf04473en_us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbmu04488en_us
https://www.tenable.com/cve/CVE-2023-30905
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.7
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Zoom produkty - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť  Zoom  Video  Communicaons  vydala  bezpečnostné  aktualizácie  na  svoje  porólio
produktov,  ktoré  opravujú  viacero  bezpečnostných  zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  lokálnemu,  autenfikovanému  útočníkovi  s  právomocami  používateľa
eskalovať  svoje  privilégiá  a  následne  získať  neoprávnený  prístup  k  citlivým  údajom,  vykonať
neoprávnené  zmeny  v  systéme  a  spôsobiť  zneprístupnenie  služby.

Dátum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-34113, CVE-2023-34114, CVE-2023-34115, CVE-2023-34120, CVE-2023-34121, CVE-2023-34122

Zasiahnuté systémy
Zoom Meeng SDK vo verzii staršej ako 5.13.0.
Zoom pre Windows vo verzii staršej ako 5.14.0
Zoom pre MacOS vo verzii staršej ako 5.14.0
Zoom Rooms client pre Windows vo verzii staršej ako 5.14.0
Zoom VDI Windows Meeng clients vo verzii staršej ako 5.14.0

Následky
Eskalácia privilégií
Úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://explore.zoom.us/en/trust/security/security-bullen/

https://explore.zoom.us/en/trust/security/security-bulletin/


BEZPEČNOSTNÝ BULLETIN
Týždeň 14. 06. 2023 - 20. 06. 2023

No: B20230620-06V

6 / 10

Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
PulseSecure Client - bezpečnostná zraniteľnosť

Popis
Bezpečnostní výskumníci zverejnili informácie o zraniteľnos produktu PulseSecure.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  lokálnemu,  autenfikovanému  útočníkovi  s  právomocami  používateľa  prostredníctvom
podvrhnua  špeciálne  vytvorených  súborov  eskalovať  svoje  privilégiá  a  následne  získať  neoprávnený
prístup k citlivým údajom, vykonať neoprávnené zmeny v systéme a spôsobiť zneprístupnenie služby.

Dátum prvého zverejnenia varovania
14.06.2023

CVE
CVE-2023-34298

Zasiahnuté systémy
Pulse Secure Client vo všetkých verziách

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému
Eskalácia privilégií

Odporúčania
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://www.zerodayiniave.com/advisories/ZDI-23-858/

https://www.zerodayinitiative.com/advisories/ZDI-23-858/
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
ESET produkty - bezpečnostná zraniteľnosť

Popis
Spoločnosť  ESET  vydala  bezpečnostné  aktualizácie  na  svoje  porólio  produktov,  ktoré  opravujú
bezpečnostnú  zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  lokálnemu,  autenfikovanému  útočníkovi  s  právomocami  používateľa  eskalovať  svoje
privilégiá  a  následne  získať  neoprávnený  prístup  k  citlivým  údajom,  vykonať  neoprávnené  zmeny
v  systéme  a  spôsobiť  zneprístupnenie  služby.

Dátum prvého zverejnenia varovania
14.06.2023

CVE
CVE-2023-2847

Zasiahnuté systémy
ESET Server Security pre Linux vo verzii staršej ako 9.1.98.0, 9.0.466.0, 8.1.823.0
ESET Endpoint Anvirus pre Linux vo verzii staršej ako 9.1.11.0, 9.0.10.0 and 8.1.12.0
ESET Cyber Security vo verzii staršej ako 7.3.3700.0
ESET Endpoint Anvirus pre macOS vo verzii staršej ako 7.3.3600.0

Následky
Eskalácia privilégií
Úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://support.eset.com/en/ca8447-local-privilege-escalaon-vulnerability-in-eset-products-for-linux-and-
macos-fixed
hps://www.redpacketsecurity.com/mulple-eset-products-privilege-escalaon-cve-2023-2847/

https://support.eset.com/en/ca8447-local-privilege-escalation-vulnerability-in-eset-products-for-linux-and-macos-fixed
https://support.eset.com/en/ca8447-local-privilege-escalation-vulnerability-in-eset-products-for-linux-and-macos-fixed
https://www.redpacketsecurity.com/multiple-eset-products-privilege-escalation-cve-2023-2847/
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Ashlar-Vellum Cobalt - bezpečnostná zraniteľnosť

Popis
Bezpečnostní výskumníci zverejnili informácie o zraniteľnos produktu Cobalt.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  podvrhnua  špeciálne
vytvorených  súborov  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,  integrity
a  dostupnos  systému.
Zneužie zraniteľnos vyžaduje interakciu používateľov.

Dátum prvého zverejnenia varovania
17.06.2023

CVE
CVE-2023-35711

Zasiahnuté systémy
Ashlar-Vellum Cobalt vo všetkých verziách

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://www.redpacketsecurity.com/ashlar-vellum-cobalt-code-execuon-cve-2023-35711/
hps://www.zerodayiniave.com/advisories/ZDI-23-874/

https://www.redpacketsecurity.com/ashlar-vellum-cobalt-code-execution-cve-2023-35711/
https://www.zerodayinitiative.com/advisories/ZDI-23-874/
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.5
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
WP WooCommerce Stripe Payment Gateway Plugin - bezpečnostná zraniteľnosť

Popis
Vývojári  pluginu  WooCommerce  Stripe  Payment  Gateway  pre  WordPress  vydali  bezpečnostnú
aktualizáciu  svojho  produktu,  ktorá  opravuje  bezpečnostnú  zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  obísť  mechanizmy  autenfikácie  a  získať
neoprávnený  prístup  k  citlivým  údajom.

Dátum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-34000

Zasiahnuté systémy
WooCommerce Stripe Payment Gateway vo verzii staršej ako 7.4.1

Následky
Neoprávnený prístup k citlivým údajom

Odporúčania
Odporúčame uisť sa, či Vaše webové stránky a aplikácie založené na redakčnom systéme WordPress
nevyužívajú  predmetný  plugin  v  zraniteľnej  verzii.  V  prípade,  že  áno,  zabezpečte  aktualizáciu
redakčného systému a všetkých používaných pluginov na aktuálne verzie bez známych bezpečnostných
zraniteľnos.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://patchstack.com/database/vulnerability/woocommerce-gateway-stripe/wordpress-woocommerce-stripe-
payment-gateway-plugin-7-4-0-insecure-direct-object-references-idor-vulnerability

https://patchstack.com/database/vulnerability/woocommerce-gateway-stripe/wordpress-woocommerce-stripe-payment-gateway-plugin-7-4-0-insecure-direct-object-references-idor-vulnerability
https://patchstack.com/database/vulnerability/woocommerce-gateway-stripe/wordpress-woocommerce-stripe-payment-gateway-plugin-7-4-0-insecure-direct-object-references-idor-vulnerability


BEZPEČNOSTNÝ BULLETIN
Týždeň 14. 06. 2023 - 20. 06. 2023

No: B20230620-10V

10 / 10

Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1192

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.5
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Cloudflare cfnts - bezpečnostná zraniteľnosť

Popis
Vývojári  balíka  cfnts  vydali  bezpečnostnú  aktualizáciu  svojho  produktu,  ktorá  opravuje  bezpečnostnú
zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  prostredníctvom  zaslania  špeciálne
upravených  paketov  spôsobiť  zneprístupnenie  služby.

Dátum prvého zverejnenia varovania
17.06.2023

CVE
CVE-2023-3036

Zasiahnuté systémy
cfnts (Rust) vo verzii staršej ako 783490b

Následky
Zneprístupnenie služby

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.

Zdroje
hps://github.com/cloudflare/cfnts/security/advisories/GHSA-pwx6-gw47-96cp

https://github.com/cloudflare/cfnts/security/advisories/GHSA-pwx6-gw47-96cp
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