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02. | Lenovo produkty - dve bezpecnostné zranitelnosti Vysoka 8.8
03. | Google Chrome - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | HPE - viacero bezpecnostnych zranitelnosti Vysoka 8.8
05. | Zoom produkty - viacero bezpecnostnych zranitefnosti Vysoka 8.7
06. | PulseSecure Client - bezpeénostna zranitelnost Vysoka 7.8
07. | ESET produkty - bezpe€nostna zranitelnost Vysoka 7.8
08. | Ashlar-Vellum Cobalt - bezpec¢nostna zranitelnost Vysoka 7.8
09. | WP WooCommerce Stripe Payment Gateway Plugin - bezpe¢nostna zranitelnost Vysoka 7.5
10. | Cloudflare cfnts - bezpe¢nostna zranitelnost Vysoka 7.5
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

WP Download Monitor Plugin - Bezpecnostna zranitelnost

Popis

Vyvojari WordPress pluginu Download Monitor vydali bezpe¢nostnu aktualizaciu svojho produktu,
ktord opravuje bezpecnostnu zranitelnost.

Kritickd bezpecnostnd zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom podvrhnutia S$pecidlne vytvorenych suborov vykonat skodlivy kéd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-34007

Zasiahnuté systémy

Download Monitor vo verzii starsej ako 4.8.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress
nevyuzivaju predmetny plugin v zranitelnej verzii. V pripade, Ze ano, bezodkladne zabezpecte
aktualizaciu redakéného systému a vSetkych pouzZivanych pluginov na aktudlne verzie bez znamych
bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/download-monitor/download-monit
or-483-authenticatedsubscriber-arbitrary-file-upload-via-upload-file
https://patchstack.com/database/vulnerability/download-monitor/wordpress-download-monitor-plugin-4-8-3-
arbitrary-file-upload-vulnerability
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Lenovo produkty - dve bezpecnostné zranitelnosti

Popis

Spoloc¢nost Lenovo vydala bezpecnostné aktualizicie na svoje produkty System X, ThinkAgile
a ThinkSystem, ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania $pecialne vytvorenej poZiadavky eskalovat svoje privilégia a nasledne vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-2992, CVE-2023-2993

Zasiahnuté systémy

Enclosure - n1200 Enclosure (NeXtScale) FHET60B-3.40

Enclosure - n1200 water-cooled Enclosure (NeXtScale) FHET60B-3.40
CP-CB-10 (Lenovo) TESM38C-1.26

CP-CB-10E (Lenovo) TESM38C-1.26

HX Enclosure Certified Node (ThinkAgile) TESM38C-1.26

VX Enclosure (ThinkAgile) TESM38C-1.26

D2 Enclosure (ThinkSystem) TESM38C-1.26

DA240 Enclosure (ThinkSystem) UMSM10S-1.07

DW612 Enclosure (ThinkSystem) UMSM10S-1.07

Nasledky

Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstrdneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje
https://support.lenovo.com/us/en/product security/LEN-127357
https://exchange.xforce.ibmcloud.com/vulnerabilities/257927
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E NARODNY No: B20230620-03V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj webovy prehliada¢ Google Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-3214, CVE-2023-3215, CVE-2023-3216, CVE-2023-3217

Zasiahnuté systémy
Chrome pre Linux a Mac vo verzii starSej ako 114.0.5735.133
Chrome pre Windows vo verzii starSej ako 114.0.5735.133/134

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2023/06/stable-channel-update-for-desktop 13.html
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E NARODNY No: B20230620-04V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

HPE - viacero bezpecnostnych zranitelnhosti

Popis

Spoloénost Hewlett Packard Enterprise vydala bezpec¢nostné aktualizicie na svoje portfdlio produktov,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoc¢nej predvolenej konfiguracii a umozriuje
vzdialenému, autentifikovanému Utocnikovi s pravomocami pouZivatela eskalovat svoje privilégia
a nasledne ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.06.2023

CVE

CVE-2018-0732, CVE-2018-0734, CVE-2018-0737, CVE-2018-0739, CVE-2018-1547, CVE-2018-5407,
CVE-2019-1547, CVE-2019-1559, CVE-2019-1563, CVE-2020-1968, CVE-2020-1971, CVE-2021-23839,
CVE-2021-23840, CVE-2021-23841, CVE-2021-3712, CVE-2022-0778, CVE-2023-0215, CVE-2023-0286,
CVE-2023-23375, CVE-2023-30904, CVE-2023-30905

Zasiahnuté systémy

HPE Integrity MC990 X Server RMC s firmvérom vo verzii starsej ako 1.2.7 (vratane)

SGI UV 300 RMC s firmvérom vo verzii starSej ako 1.2.7 (vratane)

HPE Insight Remote Support vo verzii starSej ako 7.12 P1 (7.12.0.545)

IceWall Gen11 certd module pre Windows bez Microsoft ODBC Driver package 17 alebo 18

Nasledky

Eskalacia privilégii

Neopravneny pristup k citlivym tdajom

Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfiu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbgn04487en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en _US&docld=hpesbhf04473en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en _US&docld=hpesbmu04488en _us
https://www.tenable.com/cve/CVE-2023-30905
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Zoom produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Zoom Video Communications vydala bezpecnostné aktualizicie na svoje portfélio
produktov, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-34113, CVE-2023-34114, CVE-2023-34115, CVE-2023-34120, CVE-2023-34121, CVE-2023-34122

Zasiahnuté systémy

Zoom Meeting SDK vo verzii starSej ako 5.13.0.

Zoom pre Windows vo verzii starSej ako 5.14.0

Zoom pre MacOS vo verzii starSej ako 5.14.0

Zoom Rooms client pre Windows vo verzii starSej ako 5.14.0
Zoom VDI Windows Meeting clients vo verzii starSej ako 5.14.0

Nasledky
Eskaldacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://explore.zoom.us/en/trust/security/security-bulletin/
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E NARODNY No: B20230620-06V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

PulseSecure Client - bezpec¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu PulseSecure.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému udtocnikovi s prdvomocami pouZivatela prostrednictvom
podvrhnutia Specidlne vytvorenych stiborov eskalovat svoje privilégid a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.06.2023

CVE
CVE-2023-34298

Zasiahnuté systémy

Pulse Secure Client vo vsetkych verziach

Nasledky

Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-858/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ESET produkty - bezpeénostna zranitelhost

Popis

Spoloénost ESET vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.06.2023

CVE
CVE-2023-2847

Zasiahnuté systémy

ESET Server Security pre Linux vo verzii starSej ako 9.1.98.0, 9.0.466.0, 8.1.823.0
ESET Endpoint Antivirus pre Linux vo verzii starSej ako 9.1.11.0, 9.0.10.0 and 8.1.12.0
ESET Cyber Security vo verzii starSej ako 7.3.3700.0

ESET Endpoint Antivirus pre macOS vo verzii starSej ako 7.3.3600.0

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://support.eset.com/en/ca8447-local-privilege-escalation-vulnerability-in-eset-products-for-linux-and-
macos-fixed
https://www.redpacketsecurity.com/multiple-eset-products-privilege-escalation-cve-2023-2847/
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ﬁ NARODNY No: B20230620-08V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Ashlar-Vellum Cobalt - bezpecnostna zranitelnost

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Cobalt.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

ZneutZitie zranitelnosti vyZaduje interakciu pouZivatelov.

Datum prvého zverejnenia varovania
17.06.2023

CVE
CVE-2023-35711

Zasiahnuté systémy
Ashlar-Vellum Cobalt vo vSetkych verzidch

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.redpacketsecurity.com/ashlar-vellum-cobalt-code-execution-cve-2023-35711/
https://www.zerodayinitiative.com/advisories/ZDI-23-874/
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ﬁ NARODNY No: B20230620-09V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

WP WooCommerce Stripe Payment Gateway Plugin - bezpeénostna zranitelnost

Popis

Vyvojari pluginu WooCommerce Stripe Payment Gateway pre WordPress vydali bezpecnostnu
aktualizaciu svojho produktu, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému Utoénikovi obist mechanizmy autentifikdcie a ziskat
neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2023-34000

Zasiahnuté systémy

WooCommerce Stripe Payment Gateway vo verzii starsej ako 7.4.1

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i VaSe webové stranky a aplikacie zalozené na redakénom systéme WordPress
nevyuzivaju predmetny plugin v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu
redakéného systému a vSetkych pouzivanych pluginov na aktudlne verzie bez znamych bezpecnostnych
zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://patchstack.com/database/vulnerability/woocommerce-gateway-stripe/wordpress-woocommerce-stripe-

I_pavment—gatewav—plugin—7—4—0—insecure—direct—obiect—references—idor—vulnera bility
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https://patchstack.com/database/vulnerability/woocommerce-gateway-stripe/wordpress-woocommerce-stripe-payment-gateway-plugin-7-4-0-insecure-direct-object-references-idor-vulnerability
https://patchstack.com/database/vulnerability/woocommerce-gateway-stripe/wordpress-woocommerce-stripe-payment-gateway-plugin-7-4-0-insecure-direct-object-references-idor-vulnerability
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NARODNY No: B20230620-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cloudflare cfnts - bezpec¢nostna zranitelnost

Popis

Vyvojari balika cfnts vydali bezpec¢nostnu aktualizaciu svojho produktu, ktorad opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
upravenych paketov spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.06.2023

CVE
CVE-2023-3036

Zasiahnuté systémy
cfnts (Rust) vo verzii starSej ako 783490b

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://github.com/cloudflare/cfnts/security/advisories/GHSA-pwx6-gw47-96¢cp
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