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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Schneider Electric PowerLogic

Popis

Spoloénost Schneider Electric vydala bezpecnostné aktualizacie na svoje portfdlio elektromerov
Powerlogic, ktoré opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom odpocivania sietovej
prevadzky ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.06.2023

CVE
CVE-2022-46680

Zasiahnuté systémy

PowerLogic ION9000 vo verzii starsej ako 4.0.0
PowerLogic ION7400 vo verzii starSej ako 4.0.0
PowerLogic PM8000 vo verzii starSej ako v4.0.0
PowerLogic ION8650 vo vsetkych verziach
PowerLogic ION8800 vo vsetkych verziach
Legacy verzie produktovej rady ION

Nasledky
Neopravneny pristup k citlivym Gdajom
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://download.schneider-

electric.com/files?p Doc Ref=SEVD-2023-129-03&p enDocType=Security+and+Safety+Notice&p File Name=SEV
D-2023-129-03.pdf

https://thehackernews.com/2023/06/researchers-expose-new-severe-flaws-in.html
https://www.darkreading.com/ics-ot/schneider-power-meter-vulnerability-power-outages
https://nvd.nist.gov/vuln/detail /CVE-2022-46680
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apple produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.06.2023

CVE
CVE-2023-32434, CVE-2023-32435, CVE-2023-32439

Zasiahnuté systémy

Safari vo verzii starSej ako 16.5.1

watchOS vo verzii starSej ako 8.8.1

watchOS vo verzii starSej ako 9.5.2

macOS Big Sur vo verzii starSej ako 11.7.8
macOS Monterey vo verzii starSej ako 12.6.7
macOS Ventura vo verzii starSej ako 13.4.1

iOS 15.7.7 a iPadOS vo verzii starSej ako 15.7.7
i0S 16.5.1 a iPadOS vo verzii starSej ako 16.5.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.
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Zdroje
https://support.apple.com/en-us/HT213816
https://support.apple.com/en-us/HT213808
https://support.apple.com/en-us/HT213812
https://support.apple.com/en-us/HT213809
https://support.apple.com/en-us/HT213810
https://support.apple.com/en-us/HT213813
https://support.apple.com/en-us/HT213811
https://support.apple.com/en-us/HT213814
https://exchange.xforce.ibmcloud.com/vulnerabilities/258636
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Nextcloud Server - bezpe€nostna zranitelnost

Popis

Vyvojari platformy Nextcloud Server vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym udajom a vykonat neopravnené zmeny
v systéme.

Datum prvého zverejnenia varovania
22.06.2023

CVE
CVE-2023-32320

Zasiahnuté systémy

Nextcloud Server vo verzii starSej ako 25.0.7 a 26.0.2
Nextcloud Enterprise Server vo verzii starSej ako 21.0.9.12, 22.2.10.12, 23.0.12.7, 24.0.12.2, 25.0.7, a
26.0.2

Nasledky
Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://github.com/nextcloud/security-advisories/security/advisories/GHSA-qphh-6xh7-vffg
https://exchange.xforce.ibmcloud.com/vulnerabilities/258746
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Enphase Installer & Envoy - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnhostiach produktov Enphase Installer Toolkit
a Enphase Envoy.

Bezpecnostna zranitelnost v produkte Installer Toolkit spociva v existencii zabudovaného
pouZivatelského uctu s predvolenym heslom a umozZiiuje vzdialenému, neautentifikovanému Gtoénikovi
ziskat neopravneny pristup k citlivym ddajom.

Bezpecnostna zranitelnosti v produkte Envoy spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a vzdialeny autentifikovany pouzivatel s pravomocami pouzivatela by ju mohol zneuzit
na vykonanie Skodlivého kédu.

Datum prvého zverejnenia varovania
22.06.2023

CVE
CVE-2023-32274, CVE-2023-33869

Zasiahnuté systémy

Enphase Installer Toolkit vo verzii starSej ako 3.27.0 (vratane)
Enphase Envoy vo verzii starSej ako D7.0.88 (vratane)

Nasledky
Neopravneny pristup k citlivym ddajom
Vykonanie Skodlivého kédu

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizdcie. Administratorom odporucéame
sledovat stranku vyrobcu a po vydani bezpecnostnych zéaplat vykonat aktualizdciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
sietovi komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-171-02
https://www.cisa.gov/news-events/ics-advisories/icsa-23-171-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

VMware vCenter Server & Cloud Foundation - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostnd zranitelnost sa nachadza v produkte vCenter Server, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
neautentifikovanému Utoénikovi prostrednictvom pretedenia zasobnika vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.06.2023

CVE
CVE-2023-20892, CVE-2023-20893, CVE-2023-20894, CVE-2023-20895, CVE-2023-20896

Zasiahnuté systémy

vCenter Server 8 vo verzii starSej ako 8.0 Ulb
vCenter Server 8 vo verzii starSej ako 8.0 Ulb
vCenter Server 7 vo verzii starSej ako 7.0 U3m
vCenter Server 7 vo verzii starSej ako 7.0 U3m
Cloud Foundation (vCenter Server) 5.x vo verzii starSej ako 8.0 Ulb
Cloud Foundation (vCenter Server) 5.x vo verzii starSej ako 8.0 Ulb
Cloud Foundation (vCenter Server) 4.x vo verzii starSej ako 7.0 U3m
Cloud Foundation (vCenter Server) 4.x vo verzii starSej ako 7.0 U3m

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2023-0014.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Junos OS and Junos OS Evolved - bezpeénostna zranitelnost

Popis

Spoloénost Juniper vydala bezpecnostné aktualizacie na svoje produkty Junos OS a Junos OS Evolved,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania S$pecidlne vytvorenej
poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.06.2023

CVE
CVE-2023-0026

Zasiahnuté systémy

Junos OS vo verzii starSej ako 20.4R3-S8, 21.2R3-S6, 21.3R3-S5, 21.4R3-S4, 22.1R3-S4, 22.2R3-S2,
22.3R2-S2, 22.3R3-S1, 22.4R2-S1, 22.4R3, 23.1R1-S1, 23.1R2, 23.2R1

Junos OS Evolved vo verzii starSej ako 20.4R3-S8-EVO, 21.2R3-S6-EVO, 21.3R3-S5-EVO, 21.4R3-S4-EVO,
22.1R3-S4-EVO, 22.2R3-S2-EVO, 22.3R2-S2-EVO, 22.3R3-S1-EVO, 22.4R2-S1-EVO, 22.4R3-EVO, 23.1R1-
S1-EVO, 23.1R2-EVO, 23.2R1-EVO

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://supportportal.juniper.net/s/article/2023-06-Out-of-Cycle-Security-Bulletin-Junos-0S-and-Junos-0S-
Evolved-A-BGP-session-will-flap-upon-receipt-of-a-specific-optional-transitive-attribute-
CVE-2023-00267?language=en US
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ISC BIND - tri bezpecnostné zranitelnosti

Popis

Specialne vytvorenej

poziadavky spdsobit znepristupnenie sluzby.

Vyvojari DNS servera BIND vydali bezpecnostné aktualizdcie svojho produktu, ktoré opravuju tri
bezpecnostné zranitelnosti.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania

Datum prvého zverejnenia varovania

21.06.2023

CVE

CVE-2023-2828, CVE-2023-2829, CVE-2023-2911

Zasiahnuté systémy

ISC BIND vo verzii starSej ako 9.16.42,9.18.16 a 9.19.14

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.openwall.com/lists/oss-security/2023/06/21/6

https://exchange.xforce.ibmcloud.com/vulnerabilities/258607

https://exchange.xforce.ibmcloud.com/vulnerabilities/258609

https://exchange.xforce.ibmcloud.com/vulnerabilities/258648
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Tomcat - bezpecnostna zranitelnost

Popis

Vyvojari servletu Apache Tomcat vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej HTTP poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
21.06.2023

CVE
CVE-2023-34981

Zasiahnuté systémy

Apache Tomcat vo verzii starSej ako 11.0.0-M6
Apache Tomcat vo verzii starSej ako 10.1.9
Apache Tomcat vo verzii starSej ako 9.0.75
Apache Tomcat vo verzii starSej ako 8.5.89

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://lists.apache.org/thread/j1ksjh9m9gx1g60rtklsbzmxhvij5h5qz
https://exchange.xforce.ibmcloud.com/vulnerabilities/258638
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NARODNY No: B20230627-09V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

WAGO: Series 750-3x/-8x - bezpecnostna zranitelnost

Popis

Spoloénost WAGO vydala bezpecnostné aktualizacie na svoje portfélio modulov WAGO série 750, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
upravenych paketov spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
25.06.2023

CVE
CVE-2023-1150

Zasiahnuté systémy

WAGO 750-332 vo verzii starSej ako FW11 po BACnet certifikacii
WAGO 750-362/xxx-xxx vo verzii starsej ako FW11 Q3/2023
WAGO 750-363/xxx-xxx vo verzii starSej ako FW11 Q3/2023
WAGO 750-364/xxx-xxx vo verzii starSej ako FW11 Q3/2023
WAGO 750-365/xxx-xxx vo verzii starSej ako FW11 Q3/2023
WAGO 750-823 vo verzii starSej ako FW11 Q3/2023

WAGO 750-832/xxx-xxx vo verzii starsSej ako FW11 po BACnet certifikacii
WAGO 750-862 vo verzii starSej ako FW11 Q1/2023

WAGO 750-890/xxx-xxx vo verzii starSej ako FW11 Q3/2023
WAGO 750-891 vo verzii starSej ako FW11 Q3/2023

WAGO 750-893 vo verzii starSej ako FW11 Q3/2023

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporucéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
sietovi komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje
https://cert.vde.com/en/advisories/VDE-2023-005/
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NARODNY No: B20230627-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cloudflare WARP client - bezpecnostna zranitelnost

Popis

Spoloénost Cloudflare vydala bezpec¢nostnl aktualizaciu na svoj produkt WARP client for Windows,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny

v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.06.2023

CVE
CVE-2023-1862

Zasiahnuté systémy
WARP client for Windows vo verzii starSej ako 2023.3.381.0

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/cloudflare/advisories/security/advisories/GHSA-q55r-53¢c8-5642
https://exchange.xforce.ibomcloud.com/vulnerabilities/258502
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NARODNY No: B20230627-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NVIDIA Jetson Series - dve bezpecnostné zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpecnostné aktualizacie na svoje portfélio vypocétovych platforiem Jetson,
ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu, neautentifikovanému utocnikovi s fyzickym pristupom
k zariadeniu vykonat Skodlivy kdd s nasledkom Uplného narusenia d6vernosti, integrity a dostupnosti

systému.

Datum prvého zverejnenia varovania
23.06.2023

CVE
CVE-2023-25518, CVE-2023-25520

Zasiahnuté systémy

Jetson AGX Xavier series, Jetson Xavier NX, Jetson TX2 series a Jetson TX2 NX vo verzii starSej ako 32.7.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5466
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E NARODNY No: B20230627-12S

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 4.9
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

SpiderControl SCADAWebServer - bezpecnostna zranitelnost

Popis

Spoloénost SpiderControl vydala bezpecnostnu aktualizaciu na svoj produkt SCADAWebServer, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom podvrhnutia Specidlne vytvorenych stborov spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
22.06.2023

CVE
CVE-2023-3329

Zasiahnuté systémy
SCADAWebServer vo verzii starsej ako 2.09

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace systémy a jednotky odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-173-03
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