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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

NETGEAR Routre - dve bezpecnostné zranitelnosti

Popis

Spoloénost NETGEAR vydala bezpeénostné aktualizacie na svoje portfdlio routrov, ktoré opravuju dve
bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje neautentifikovanému uUtocnikovi, ktory sa nachddza v rovnakom sietovom segmente
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.06.2023

CVE
CVE-2023-35721, CVE-2023-35722

Zasiahnuté systémy

RAX30 vo verzii firmvéru starSej ako 1.0.11.96_2 HOTFIX
RAX50 vo verzii firmvéru starsej ako 1.0.15.128

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc

Zdroje
https://kb.netgear.com/000065699/Security-Advisory-for-Pre-Authentication-Command-Injection-on-the-RAX30-
PSV-2023-0046
https://kb.netgear.com/000065668/Security-Advisory-for-Improper-Remote-Server-Certificate-Validation-on-the-
RAX50-PSV-2023-0019
https://exchange.xforce.ibmcloud.com/vulnerabilities/259544
https://www.zerodayinitiative.com/advisories/ZDI-23-893/
https://www.zerodayinitiative.com/advisories/ZDI-23-894/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)

Identifikator
D-Link DIR-X3260 - bezpecnostna zranitelnost

Popis

Spoloénost D-Link vydala bezpec¢nostna aktualizaciu firvméru pre svoj router DIR-X3260, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému Gtocnikovi nachadzajucemu sa v rovnakom sietovom segmente
prostrednictvom zaslania 3pecialne vytvorenej poziadavky vykonat skodlivy kéd v kontexte root
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.06.2023

CVE
CVE-2023-35723

Zasiahnuté systémy
DIR-X3260 vo verzii firmvéru starSej ako v1.04B01 Beta-Hotfix

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10345
https://www.zerodayinitiative.com/advisories/ZDI-23-892/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Bosch BIS - bezpecnostna zranitelnost

Popis

Spoloénost Bosch vydala bezpec¢nostnd aktualizaciu na svoj produkt BOSCH-SA-988400-BT, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom a vykonat neopriavnené zmeny v systéme.

Datum prvého zverejnenia varovania
28.06.2023

CVE
CVE-2023-29241

Zasiahnuté systémy
BIS 5.0 vo verzii starSej ako patch BIS_ 5 0 21100_0_Patchl.zip

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-988400-bt.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Schneider Electric EcoStruxure Operator Terminal Expert VXDZ - bezpeénostna zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpeénostnu aktualizaciu na svoj produkt EcoStruxure Operator
Terminal Expert VXDZ, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZniuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom injekcie Specidlne
upravenych prikazov vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
29.06.2023

CVE
CVE-2023-1049

Zasiahnuté systémy

EcoStruxure Operation Terminal Expert vo verzii starSej ako v3.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-180-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

TN-5900 Series - bezpeénostna zranitelnost

Popis

Spoloénost MOXA vydala bezpecnostnd aktualizaciu na svoj router TN-5900, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému Gtocnikovi prostrednictvom brute force utoku ziskat
neoprdvneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
03.06.2023

CVE
CVE-2023-3336

Zasiahnuté systémy
TN-5900 Series vo verzii firmvéru starsej ako 3.4

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-230401-tn-5900-series-user-enum
eration-vulnerability
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

GitLab - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari platformy GitLab vydali bezpecnostnu aktualiziciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
29.06.2023

CVE

CVE-2023-0838, CVE-2023-1936, CVE-2023-2190, CVE-2023-2200, CVE-2023-2576, CVE-2023-2620,
CVE-2023-3102, CVE-2023-3362, CVE-2023-3363, CVE-2023-3424, CVE-2023-3444

Zasiahnuté systémy
GitLab Community Edition (CE) a Enterprise Edition (EE) vo verzii starSej ako 16.1.1, 16.0.6 a 15.11.10

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://about.gitlab.com/releases/2023/06/29/security-release-gitlab-16-1-1-released/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NVIDIA Produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpec¢nostné aktualizacie na produkty DGX A100, DGX A800 a CUDA Toolkit,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzévaznejsia kriticka bezpeénostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych
vstupov a umoznuje vzdialenému, autentifikovanému Udtocnikovi s pravomocami administratora
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.06.2023

CVE

CVE-2021-26316, CVE-2021-26328, CVE-2021-26402, CVE-2021-39298, CVE-2022-23813, CVE-2022-23814,
CVE-2022-26872, CVE-2022-2827, CVE-2022-40242, CVE-2022-40259, CVE-2023-25521, CVE-2023-25522

Zasiahnuté systémy

NVIDIA DGX A100 s SBIOS vo verzii starSej ako 1.21 a s BMC vo verzii starSej ako 00.20.04
NVIDIA DGX A800 s SBIOS vo verzii starSej ako 1.21 a s BMC vo verzii starSej ako 00.20.04
CUDA Toolkit vo verzii starSej ako v12.2

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5461
https://nvidia.custhelp.com/app/answers/detail/a id/5469
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mitsubishi Electric MELSEC-F Series - bezpeénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu MELSEC-F od spolo¢nosti
Mitsubishi Electric.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
upravenych paketov ziskat neopravneny pristup do systému a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
29.06.2023

CVE
CVE-2023-2846

Zasiahnuté systémy

FX3U-xMy/z x=16,32,48,64,80,128, y=T,R, z=ES,ESS,DS,DSS *1 vo vietkych verziach
BFX3U-32MR/UA1, FX3U-64MR/UA1 *1 vo vsetkych verziach
BFX3U-32MS/ES, FX3U-64MS/ES *1 vo vsetkych verziach

BFX3U-xMy/ES-A x=16,32,48,64,80,128, y=T,R *1*2 vo vSetkych verziach
BFX3UC-xMT/z x=16,32,64,96, z=D,DSS *1 vo vsetkych verziach
BFX3UC-16MR/D-T, FX3UC-16MR/DS-T *1 vo vsetkych verziach
BFX3UC-32MT-LT, FX3UC-32MT-LT-2 *1 vo vsetkych verziach
BFX3UC-16MT/D-P4, FX3UC-16MR/DSS-P4 *1*2 vo vsetkych verziach
BFX3G-xMy/z x=14,24,40,60, y=T,R, z=ES,ESS,DS,DSS *1 vo vsetkych verziach
BFX3G-xMy/ES-A x=14,24,40,60, y=T,R *1*2 vo vsetkych verziach
BFX3GC-32MT/D, FX3GC-32MT/DSS *1 vo vsetkych verziach

BIFX3GE-xMy/z x=24,40, y=T,R, z=ES,ESS,DS,DSS *2 vo vsetkych verziach
BFX3GA-xMy-CM x=24,40,60, y=T,R *1*2 vo vsetkych verziach

BFX3S-xMy/z x=10,14,20,30, y=T,R, z=ES,ESS,DS,DSS *1 vo vsetkych verziach
BFX3S-30My/z-2AD y=T,R, z=ES,ESS *1 vo vSetkych verziach
BIFX3SA-xMy-CM x=10,14,20,30, y=T,R *1*2 vo vSetkych verzidch

Nasledky
Neopravneny pristup do systému
Neopravnend zmena v systéme
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Odporucania

Pri produktoch, pre ktoré eSte neboli vydané bezpecnostné zdplaty, odporicame zranitelnosti
mitigovat podla odporucani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat.

Riadiace jednotky a systémy odporuc¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporucame filtrovat
sietovl komunikaciu bezpecénostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2023-005 en.pdf
https://www.cisa.gov/news-events/ics-advisories/icsa-23-180-04
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Ovarro TBox RTUs - viacero bezpecénostnych zranitelnosti

Popis

Spolo¢nost Ovarro vydala bezpecnostné aktualizicie na svoje portfélio vzdialenych koncovych
jednotiek TBox, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
prostrednictvom injekcie Skodlivého skriptu vykonat Skodlivy kdd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.06.2023

CVE
CVE-2023-3395, CVE-2023-36607, CVE-2023-36608, CVE-2023-36609, CVE-2023-36610, CVE-2023-36611

Zasiahnuté systémy
Vzdialené koncové jednotky Ovarro TBox LT2, MS-CPU32, MS-CPU32-S2, RM2, TG2

Kompletnu Specifikaciu zasiahnutych produktov ndjdete na odkaze v ¢asti ZDROJE.

Nasledky

Neopravneny pristup k citlivym ddajom

Eskalacia privilégii

Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecénostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-180-03
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NARODNY No: B20230704-105S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 4.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Hitachi Energy FOXMAN-UN a UNEM Produkty - bezpe¢nostna zranitelnost

Popis

Spoloénost Hitachi Energy vydala bezpecnostné aktualizacie na produkty FOXMAN-UN a UNEM, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s pravomocami administratora prostrednictvom
injekcie skodlivého obsahu ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
27.06.2023

CVE
CVE-2023-1711

Zasiahnuté systémy
FOXMAN-UN
UNEM

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkazoch v ¢asti ZDROJE

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzZivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov. Pri
produktoch, pre ktoré este neboli vydané bezpecnostné zaplaty, odporiéame zranitelnosti mitigovat
podla odporucani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat systémy
aktualizovat.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje
https://search.abb.com/library/Download.aspx?Document|D=8DBD000155
https://search.abb.com/library/Download.aspx?Document|D=8DBD000166
https://www.cisa.gov/news-events/ics-advisories/icsa-23-178-01
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