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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

TP-Link Tapo C210 - bezpecnostna zranitelnost

Popis

Spoloénost TP-Link vydala bezpecnostnu aktualizaciu firmvéru na svoju IP kameru Tapo C210, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému uUtocnikovi, ktory sa nachddza v rovnakom sietovom segmente
zneuzit proces obnovenia hesla a ziskat neopravneny pristup do systému a nasledne ziskat Uplnd
kontrolu nad systémom.

Datum prvého zverejnenia varovania
05.07.2023

CVE
CVE-2023-35717

Zasiahnuté systémy
TP-Link Tapo C210 vo verzii firmvéru starSej ako 1.3.6 Build 230426 Rel.48373n

Nasledky
Neoprdvneny pristup do systému
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-895/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

D-Link DAP-2622 - bezpeénostna zranitelnost

Popis

Spoloénost D-Link vydala bezpecnostnu aktualizaciu na svoj WLAN pristupovy bod DAP-2622, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému uUtocnikovi, ktory sa nachddza v rovnakom sietovom segmente
prostrednictvom preteCenia zdsobnika vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.07.2023

CVE
CVE-2023-35718

Zasiahnuté systémy
D-Link DAP-2622 vo verzii firmvéru starsej ako v1.10B03 Beta-Hotfix

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10343
https://www.zerodayinitiative.com/advisories/ZDI-23-896/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)

Identifikator
Apple Produkty - bezpec¢nostna zranitelnost

Popis

Spoloénost Apple vydala bezpecnostni aktualizaciu na svoje portfdlio produktov, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej webovej stranky vykonat Skodlivy kod s nasledkom uplného narusenia dévernosti, integrity
a dostupnosti systému.

Zranitelnost je v sucasnosti aktivne zneuZivana uto¢nikmi.

Datum prvého zverejnenia varovania
10.07.2023

CVE
CVE-2023-37450

Zasiahnuté systémy

macOS Ventura vo verzii starSej ako 13.4.1 (a)
iOS vo verzii starSej ako 16.5.1

iPadOS vo verzii starSej ako 16.5.1

Safari vo verzii starSej ako 16.5.2

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://support.apple.com/en-us/HT213826
https://support.apple.com/en-us/HT213823
https://support.apple.com/en-us/HT213825
https://www.macworld.com/article/1986514/rapid-security-response-ios-ipados-16-5-1-macos-13-4-1-update-we
lokit-zero-day.html
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https://support.apple.com/en-us/HT213826
https://support.apple.com/en-us/HT213823
https://support.apple.com/en-us/HT213825
https://www.macworld.com/article/1986514/rapid-security-response-ios-ipados-16-5-1-macos-13-4-1-update-webkit-zero-day.html
https://www.macworld.com/article/1986514/rapid-security-response-ios-ipados-16-5-1-macos-13-4-1-update-webkit-zero-day.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla Produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.07.2023

CVE

CVE-2023-3482, CVE-2023-37201, CVE-2023-37202, CVE-2023-37203, CVE-2023-37204, CVE-2023-37205,
CVE-2023-37206, CVE-2023-37207, CVE-2023-37208, CVE-2023-37209, CVE-2023-37210, CVE-2023-37211,
CVE-2023-37212

Zasiahnuté systémy
Firefox ESR 102.13
Firefox 115
Thunderbird 102.13

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2023-24/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-22/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-23/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

SoftEther VPN - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Link vydala bezpecnostnu aktualizaciu na svoj produkt SoftEther VPN, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému uUtocnikovi spdsobit znepristupnenie
sluzby alebo vykonanie S3kodlivého kédu s ndsledkom Uplného narusenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
03.07.2023

CVE
CVE-2023-22325, CVE-2023-27395, CVE-2023-27516, CVE-2023-31192, CVE-2023-32275, CVE-2023-32634

Zasiahnuté systémy
SoftEther VPN vo verzii starSej ako 4.42 Build 9798 RTM

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.softether.org/9-about/News/904-SEVPN202301
http://ivn.ip/en/ip/JVN64316789/index.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Linux Kernel - dve bezpecnostné zranitelnosti

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.07.2023

CVE
CVE-2023-31248, CVE-2023-3269

Zasiahnuté systémy

Linux Kernel vo verzii starSej ako 6.1.37,6.3.11 a2 6.4.1

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://access.redhat.com/security/cve/cve-2023-3269
https://github.com/Irh2000/StackRot
https://thehackernews.com/2023/07/researchers-uncover-new-linux-kernel.html
https://www.zerodayinitiative.com/advisories/ZDI-23-899/
https://github.com/advisories/GHSA-vr3g-637g-4rh6
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Canonical Ubuntu - bezpecnostna zranitelnost

Popis

Spoloénost Canonical vydala bezpecnostnd aktualizaciu na svoju linuxovud distriblciu Ubuntu, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
06.07.2023

CVE
CVE-2023-1829

Zasiahnuté systémy
Ubuntu pred commitom 8c710f75256bb3cf05ac7b1672c82b92c43f3d28

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=8c710f75256bb3cf05ac7b1672c82
b92c43f3d28
https://www.zerodayinitiative.com/advisories/ZDI-23-898/
https://nvd.nist.gov/vuln/detail /CVE-2023-1829
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https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=8c710f75256bb3cf05ac7b1672c82b92c43f3d28
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=8c710f75256bb3cf05ac7b1672c82b92c43f3d28
https://www.zerodayinitiative.com/advisories/ZDI-23-898/
https://nvd.nist.gov/vuln/detail/CVE-2023-1829
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Frauscher Diagnostic System FDS001 - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Frauscher Diagnostic System
FDS001.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom S3Specidlne vytvorenej
poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
05.07.2023

CVE
CVE-2023-2880

Zasiahnuté systémy

Frauscher Diagnostic System FDS001 vo verzii starSej ako 1.3.3 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou. Pre mitigdciu vyrobca odporicéa uistit sa Ze k diagnostickému systému ma pristup len
opravneny persondl alebo osoby v jeho sprievode.

Zdroje
https://cert.vde.com/en/advisories/VDE-2023-011/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

IBM Db2 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost IBM vydala bezpeénostné aktualizacie na svoj produkt IBM Db2, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.07.2023

CVE
CVE-2023-30443, CVE-2023-30445, CVE-2023-30446, CVE-2023-30447, CVE-2023-30448, CVE-2023-30449

Zasiahnuté systémy

IBM® Db2® vo verzii starSej ako 10.5.0.11 (vratane)
IBM® Db2® vo verzii starSej ako 11.1.4.7 (vratane)
IBM® Db2® vo verzii starsej ako 11.5.x (vratane)

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v ¢asti ZDROJE

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.ibm.com/support/pages/node/7010557

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1211


https://www.ibm.com/support/pages/node/7010557

URAD BEZPECNOSTNY BULLETIN

Tyideni 05. 07. 2023 - 11. 07. 2023 10 / 12

NARODNY No: B20230711-10V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cisco ACI - bezpecnostna zranitelhost

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnosti funkcionality ACI Multi-Site CloudSec
Sifrovania pre Cisco switche Nexus 9332C, 9364C a Cisco Nexus N9K-X9736C-FX Line Card.
Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom odpocivania sietovej
prevadzky ziskat neopravneny pristup k citlivym Gdajom a modifikovat obsah sietovej komunikacie.

Datum prvého zverejnenia varovania
05.07.2023

CVE
CVE-2023-20185

Zasiahnuté systémy

Cisco ACI vo vsetkych verziach

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou.
Pre mitigaciu vyrobca odporuca deaktivovat predmetnu funkcionalitu a kontaktovat ich zakaznicku
podporu.

Zdroje

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-aci-cloudsec-enc-
\Vs5Wn2sX
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Kod sektora (dopad)
Identifikator

Milesight UR32L - viacero bezpecnostnych zranitelnhosti

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnostiach priemyselného routera Milesight
UR32L.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
prostrednictvom zaslania Specidlne vytvorenej HTTP poZiadavky vykonat skodlivy kod s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.07.2023

CVE

CVE-2023-25081,
CVE-2023-25087,
CVE-2023-25093,
CVE-2023-25099,
CVE-2023-25105,
CVE-2023-25111,
CVE-2023-25117,
CVE-2023-25123,

CVE-2023-25082,
CVE-2023-25088,
CVE-2023-25094,
CVE-2023-25100,
CVE-2023-25106,
CVE-2023-25112,
CVE-2023-25118,
CVE-2023-25124

CVE-2023-25083,
CVE-2023-25089,
CVE-2023-25095,
CVE-2023-25101,
CVE-2023-25107,
CVE-2023-25113,
CVE-2023-25119,

CVE-2023-25084,
CVE-2023-25090,
CVE-2023-25096,
CVE-2023-25102,
CVE-2023-25108,
CVE-2023-25114,
CVE-2023-25120,

CVE-2023-25085,
CVE-2023-25091,
CVE-2023-25097,
CVE-2023-25103,
CVE-2023-251069,
CVE-2023-25115,
CVE-2023-25121,

CVE-2023-25086,
CVE-2023-25092,
CVE-2023-25098,
CVE-2023-25104,
CVE-2023-25110,
CVE-2023-25116,
CVE-2023-25122,

Zasiahnuté systémy

Milesight UR32L vo verzii starSej ako v32.3.0.5 (vratane)

Nasledky

Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporti¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliCov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.talosintelligence.com/vulnerability reports/TALOS-2023-1716
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Kod sektora (dopad)

Identifikator

ABUS TVIP - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti bezpecnostnej kamery TVIP od vyrobcu
ABUS.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom injekcie Skodlivého skriptu vykonat Skodlivy kdd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.07.2023

CVE
CVE-2023-26609

Zasiahnuté systémy
ABUS TVIP: 20000-21150 vo vsetkych verziach firmvéru

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou.

Vyrobca odporica model TVIP82561.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-187-02
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