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(o Identifikator Dolezitost CVISS
Skére
01. | Zimbra - zero-day bezpeénostna zranitelnost Vysoka 8.8
02. | Firefox, Firefox ESR - bezpecnostna zranitelnost Vysoka 8.8
03. | HPE ArubaOS a SD-WAN - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | Zoom produkty - viacero bezpecnostnych zranitefnosti Vysoka 8.4
05. | IBM Facsimile Support for i - bezpe¢nostna zranitelnost Vysoka 8.4
06. | ROZCOM - dve bezpecnostné zranitelnosti Vysoka 8.0
07. | Dassault Systemes Solidworks - viacero bezpecnostnych zranitelnosti Vysoka 7.8
08. | Kofax Power PDF - viacero bezpecnostnych zranitelnosti Vysoka 7.8
09. | Panasonic Control FPWIN Pro7 - tri bezpecnostné zranitelnosti Vysoka 7.8
10. | Sensormatic Electronics iSTAR - bezpec¢nostna zranitelnost Vysoka 7.5
11. | HPE Intelligent Provisioning - bezpe¢nostna zranitelnost Vysoka 7.5
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Zimbra - zero-day bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Zimbra.

Bezpecnostna zranitelnost spocliva v nedostatotnom overovani pouzivatelskych vstupov a umoznuje
vzdialenému, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne vytvorenych
XML stborov vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Zranitelnost je v si¢asnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
13.07.2023

CVE

Zasiahnuté systémy

Zimbra Collaboration Suite vo verzii 8.8.15

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost nie s v sicasnosti dostupné aktualizacie. Vyrobca odporucéa do vydania zaplat
zranitelnost mitigovat podla postupu, ktory mbzete najst na webovej adrese produktu ZIMBRA
uvedenej v Casti ZDROJE.

Zdroje
https://blog.zimbra.com/2023/07/security-update-for-zimbra-collaboration-suite-version-8-8-15/
https://www.malwarebytes.com/blog/news/2023/07/act-now-unpatched-zimbra-vulnerability-is-actively-exploit
ed
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Kod sektora (dopad)

Identifikator

Firefox, Firefox ESR - bezpe€nostna zranitelnost

Popis

Spoloénost Mozilla Foundation vydala bezpecnostné aktualizacie na produkty Mozilla Firefox a Firefox
ESR, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.07.2023

CVE
CVE-2023-3600

Zasiahnuté systémy

Firefox vo verzii starSej ako 115.0.2
Firefox ESR vo verzii starSej ako 115.0.2

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2023-26/
https://www.cybersecurity-help.cz/vdb/SB2023071154
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Kod sektora (dopad)

Identifikator

HPE ArubaOS a SD-WAN - viacero bezpecnostnych zranitelnhosti

Popis

Spoloénost HPE vydala bezpecnostnud aktualizaciu na svoje produkt ArubaOS a SD-WAN, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZriuje UGtocnikovi nachadzajicemu sa v rovnakom siefovom segmente
prostrednictvom cross-site scripting (XSS) Utoku vykonat skodlivy kod s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.07.2023

CVE

CVE-2023-35971, CVE-2023-35972, CVE-2023-35973, CVE-2023-35974, CVE-2023-35975, CVE-2023-35976,
CVE-2023-35977, CVE-2023-35978, CVE-2023-35979

Zasiahnuté systémy

ArubaOS 10.4.x.x: vo verzii starSej ako 10.4.0.2
ArubaOSs 8.11.x.x: vo verzii starSej ako 8.11.1.1
ArubaOSs 8.10.x.x: vo verzii starSej ako 8.10.0.7
ArubaOSs 8.6.x.x: vo verzii starsej ako 8.6.0.21
ArubaOS 8.9.x.x vo vsetkych verziach

ArubaOS 8.8.x.x vo vsetkych verziach

ArubaOS 8.7.x.x vo vsetkych verzidch

ArubaOSs 6.5.4.x vo vsetkych verziach

SD-WAN 8.7.0.0-2.3.0.x vo vSetkych verziach
SD-WAN 8.6.0.4-2.2.x.x vo vSetkych verziach

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporiuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbnw04490en us
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Zoom produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Zoom vydala bezpecnostni aktualizaciu na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
eskalovat svoje privilégia a nésledne vykonat neopravnené zmeny v systéme a spoésobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.07.2023

CVE

CVE-2023-34116, CVE-2023-34117, CVE-2023-34118, CVE-2023-34119, CVE-2023-36536, CVE-2023-36537,
CVE-2023-36538

Zasiahnuté systémy

Zoom Desktop Client for Windows vo verzii starSej ako 5.15.0.
Zoom Client SDK vo verzii starSej ako 5.15.0
Zoom Rooms for Windows vo verzii starSej ako 5.15.0

Nasledky

Neopravnend zmena v systéme
Znepristupnenie sluzby
Eskaldacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://explore.zoom.us/en/trust/security/security-bulletin/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1234


https://explore.zoom.us/en/trust/security/security-bulletin/

NAROCDNOYS ) No: B20230718-05V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 12. 07. 2023 - 18. 07. 2023 5 / 11
J
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Kod sektora (dopad)
Identifikator

IBM Facsimile Support for i - bezpe¢nostna zranitelnost

Popis

Spoloénost IBM vydala bezpeénostni aktualizaciu na svoj produkt Facsimile Support for i, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZniuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom injekcie Specidlne
upravenych prikazov eskalovat svoje privilégia a nasledne vykonat Skodlivy kdd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.07.2023

CVE
CVE-2023-30988

Zasiahnuté systémy

IBM i vo verzii starSej ako 7.5 s nainStalovanym 5798-FAX vo verzii V5R8MO
IBM i vo verzii starSej ako 7.4 s nainStalovanym 5798-FAX vo verzii V5R8MO
IBM i vo verzii starSej ako 7.3 s nainstalovanym 5798-FAX vo verzii V5R8MO
IBM i vo verzii starSej ako 7.2 s nainstalovanym 5798-FAX vo verzii V5R8MO

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskaldcia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.ibm.com/support/pages/node/7012355
https://exchange.xforce.ibmcloud.com/vulnerabilities/254016
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ROZCOM - dve bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnhostiach intercomov ROZCOM.

NajzédvainejSia bezpecnostnd zranitelnost spociva v existencii zabudovaného pouzivatelského Gétu
s predvolenymi prihlasovacimi Gdajmi a umozriuje lokdlnemu, neautentifikovanému utocnikovi ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.04.2023

CVE
CVE-2023-31184, CVE-2023-31185

Zasiahnuté systémy

Intercomy ROZCOM vo vsetkych verziach

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou. V pripade, Ze vymena systému nie je mozna, odpori¢ame postupovat podla pokynov
bezpecnostnych vyskumnikov uvedenych na odkazoch v sekcii ZDROJE.

Zdroje
https://claroty.com/team82/disclosure-dashboard/cve-2023-31184
https://research.checkpoint.com/2023/major-security-flaws-in-popular-quickblox-chat-and-video-framework-
expose-sensitive-data-of-millions/
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Kod sektora (dopad)
Identifikator

Dassault Systemes Solidworks - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Dassault Systemes vydala bezpecnostni aktualizaciu na svoj produkt Solidworks, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych stborov alebo webovej stranky vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.07.2023

CVE
CVE-2023-2763

Zasiahnuté systémy
SOLIDWORKS vo verzii starSej ako 2023 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-911/
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Kod sektora (dopad)

Identifikator

Kofax Power PDF - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Kofax vydala bezpecnostnu aktualizéciu na svoj produkt Power PDF, ktord opravuje
bezpecnostnu zranitelnost.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecialne vytvorenych stiborov alebo webstranok vykonat skodlivy kod s nasledkom tplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.07.2023

CVE

CVE-2023-37330, CVE-2023-37331, CVE-2023-37332, CVE-2023-37333, CVE-2023-37334, CVE-2023-37335,
CVE-2023-37336, CVE-2023-37337, CVE-2023-37338, CVE-2023-37339, CVE-2023-37340, CVE-2023-37341,
CVE-2023-37342, CVE-2023-37343, CVE-2023-37344, CVE-2023-37345, CVE-2023-37346, CVE-2023-37347,
CVE-2023-37348, CVE-2023-37349, CVE-2023-37350, CVE-2023-37351, CVE-2023-37352, CVE-2023-37353,
CVE-2023-37354, CVE-2023-37355, CVE-2023-37356, CVE-2023-37357, CVE-2023-37358, CVE-2023-37359,
CVE-2023-38077, CVE-2023-38078, CVE-2023-38079, CVE-2023-38080, CVE-2023-38081, CVE-2023-38082,
CVE-2023-38083, CVE-2023-38084, CVE-2023-38085, CVE-2023-38086, CVE-2023-38087, CVE-2023-38088,
CVE-2023-38089, CVE-2023-38090, CVE-2023-38092, CVE-2023-38093, CVE-2023-38094

Zasiahnuté systémy
Power PDF 5.0 Standard & Advanced vo verzii starSej ako v5.0.0.10.0.23307.

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.
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Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-922/
https://www.zerodayinitiative.com/advisories/ZDI-23-923/
https://www.zerodayinitiative.com/advisories/ZDI-23-924/
https://www.zerodayinitiative.com/advisories/ZDI-23-925/
https://www.zerodayinitiative.com/advisories/ZDI-23-926/
https://www.zerodayinitiative.com/advisories/ZDI-23-927/
https://www.zerodayinitiative.com/advisories/ZDI-23-928/
https://www.zerodayinitiative.com/advisories/ZDI-23-929/
https://www.zerodayinitiative.com/advisories/ZDI-23-930/
https://www.zerodayinitiative.com/advisories/ZDI|-23-931/
https://www.zerodayinitiative.com/advisories/ZDI|-23-932/
https://www.zerodayinitiative.com/advisories/ZDI|-23-933/
https://www.zerodayinitiative.com/advisories/ZDI-23-934/
https://www.zerodayinitiative.com/advisories/ZDI-23-935/
https://www.zerodayinitiative.com/advisories/ZDI-23-936/
https://www.zerodayinitiative.com/advisories/ZDI-23-937/
https://www.zerodayinitiative.com/advisories/ZDI-23-938/
https://www.zerodayinitiative.com/advisories/ZDI-23-939/
https://www.zerodayinitiative.com/advisories/ZDI-23-940/
https://www.zerodayinitiative.com/advisories/ZDI-23-941/
https://www.zerodayinitiative.com/advisories/ZDI-23-942/
https://www.zerodayinitiative.com/advisories/ZD|-23-943/
https://www.zerodayinitiative.com/advisories/ZD|-23-944/
https://www.zerodayinitiative.com/advisories/ZD|-23-945/
https://www.zerodayinitiative.com/advisories/ZDI|-23-946/
https://www.zerodayinitiative.com/advisories/ZDI|-23-947/
https://www.zerodayinitiative.com/advisories/ZDI-23-948/
https://www.zerodayinitiative.com/advisories/ZDI-23-949/
https://www.zerodayinitiative.com/advisories/ZDI-23-950/
https://www.zerodayinitiative.com/advisories/ZDI-23-951/
https://www.zerodayinitiative.com/advisories/ZDI-23-952/
https://www.zerodayinitiative.com/advisories/ZDI-23-953/
https://www.zerodayinitiative.com/advisories/ZDI-23-954/
https://www.zerodayinitiative.com/advisories/ZD|-23-955/
https://www.zerodayinitiative.com/advisories/ZDI-23-956/
https://www.zerodayinitiative.com/advisories/ZDI|-23-957/
https://www.zerodayinitiative.com/advisories/ZD|-23-958/
https://www.zerodayinitiative.com/advisories/ZDI|-23-959/
https://www.zerodayinitiative.com/advisories/ZDI-23-960/
https://www.zerodayinitiative.com/advisories/ZDI-23-961/
https://www.zerodayinitiative.com/advisories/ZDI-23-962/
https://www.zerodayinitiative.com/advisories/ZDI-23-963/
https://www.zerodayinitiative.com/advisories/ZDI-23-964/
https://www.zerodayinitiative.com/advisories/ZDI-23-965/
https://www.zerodayinitiative.com/advisories/ZDI-23-966/
https://www.zerodayinitiative.com/advisories/ZDI-23-967/
https://www.zerodayinitiative.com/advisories/ZDI-23-968/
https://www.zerodayinitiative.com/advisories/ZDI-23-969/
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https://www.zerodayinitiative.com/advisories/ZDI-23-922/
https://www.zerodayinitiative.com/advisories/ZDI-23-923/
https://www.zerodayinitiative.com/advisories/ZDI-23-924/
https://www.zerodayinitiative.com/advisories/ZDI-23-925/
https://www.zerodayinitiative.com/advisories/ZDI-23-926/
https://www.zerodayinitiative.com/advisories/ZDI-23-927/
https://www.zerodayinitiative.com/advisories/ZDI-23-928/
https://www.zerodayinitiative.com/advisories/ZDI-23-929/
https://www.zerodayinitiative.com/advisories/ZDI-23-930/
https://www.zerodayinitiative.com/advisories/ZDI-23-931/
https://www.zerodayinitiative.com/advisories/ZDI-23-932/
https://www.zerodayinitiative.com/advisories/ZDI-23-933/
https://www.zerodayinitiative.com/advisories/ZDI-23-934/
https://www.zerodayinitiative.com/advisories/ZDI-23-935/
https://www.zerodayinitiative.com/advisories/ZDI-23-936/
https://www.zerodayinitiative.com/advisories/ZDI-23-937/
https://www.zerodayinitiative.com/advisories/ZDI-23-938/
https://www.zerodayinitiative.com/advisories/ZDI-23-939/
https://www.zerodayinitiative.com/advisories/ZDI-23-940/
https://www.zerodayinitiative.com/advisories/ZDI-23-941/
https://www.zerodayinitiative.com/advisories/ZDI-23-942/
https://www.zerodayinitiative.com/advisories/ZDI-23-943/
https://www.zerodayinitiative.com/advisories/ZDI-23-944/
https://www.zerodayinitiative.com/advisories/ZDI-23-945/
https://www.zerodayinitiative.com/advisories/ZDI-23-946/
https://www.zerodayinitiative.com/advisories/ZDI-23-947/
https://www.zerodayinitiative.com/advisories/ZDI-23-948/
https://www.zerodayinitiative.com/advisories/ZDI-23-949/
https://www.zerodayinitiative.com/advisories/ZDI-23-950/
https://www.zerodayinitiative.com/advisories/ZDI-23-951/
https://www.zerodayinitiative.com/advisories/ZDI-23-952/
https://www.zerodayinitiative.com/advisories/ZDI-23-953/
https://www.zerodayinitiative.com/advisories/ZDI-23-954/
https://www.zerodayinitiative.com/advisories/ZDI-23-955/
https://www.zerodayinitiative.com/advisories/ZDI-23-956/
https://www.zerodayinitiative.com/advisories/ZDI-23-957/
https://www.zerodayinitiative.com/advisories/ZDI-23-958/
https://www.zerodayinitiative.com/advisories/ZDI-23-959/
https://www.zerodayinitiative.com/advisories/ZDI-23-960/
https://www.zerodayinitiative.com/advisories/ZDI-23-961/
https://www.zerodayinitiative.com/advisories/ZDI-23-962/
https://www.zerodayinitiative.com/advisories/ZDI-23-963/
https://www.zerodayinitiative.com/advisories/ZDI-23-964/
https://www.zerodayinitiative.com/advisories/ZDI-23-965/
https://www.zerodayinitiative.com/advisories/ZDI-23-966/
https://www.zerodayinitiative.com/advisories/ZDI-23-967/
https://www.zerodayinitiative.com/advisories/ZDI-23-968/
https://www.zerodayinitiative.com/advisories/ZDI-23-969/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Panasonic Control FPWIN Pro7 - tri bezpecnostné zranitelnosti

Popis

Spoloc¢nost Panasonic vydala bezpecnostnl aktualizaciu na svoj programovaci softvér FPWIN Pro7,
ktora opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru spbsobit pretecenie zasobnika a vykonat skodlivy kdd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.07.2023

CVE
CVE-2023-28728, CVE-2023-28729, CVE-2023-28730

Zasiahnuté systémy

Panasonic Control FPWIN Pro7 vo verzii starSej ako 7.7.0.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporuc¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administrdtorom odporucame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-192-03
https://industry.panasonic.eu/products/automation-devices-solutions/programmable-logic-controllers-plc/plc-
software/programming-software-control-fpwin-pro
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https://www.cisa.gov/news-events/ics-advisories/icsa-23-192-03
https://industry.panasonic.eu/products/automation-devices-solutions/programmable-logic-controllers-plc/plc-software/programming-software-control-fpwin-pro
https://industry.panasonic.eu/products/automation-devices-solutions/programmable-logic-controllers-plc/plc-software/programming-software-control-fpwin-pro
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NARODNY No: B20230718-10V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Sensormatic Electronics iSTAR - bezpecnostna zranitelhost

Popis

Spoloénost Sensormatic Electronics vydala bezpecnostnl aktualizaciu na svoj produkt iSTAR, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sieftovom segmente ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.07.2023

CVE
CVE-2023-3127

Zasiahnuté systémy

Sensormatic Electronics iSTAR Ultra vo verzii firmvéru starSej ako 6.9.2 CUO1

Sensormatic Electronics iSTAR Ultra LT vo verzii firmvéru starSej ako 6.9.2 CUO1
Sensormatic Electronics iSTAR Ultra G2 vo verzii firmvéru starsSej ako 6.9.2 CUO1
Sensormatic Electronics iSTAR Edge G2 vo verzii firmvéru starSej ako 6.9.2 CUO1

Nasledky

Neopravneny pristup k citlivym ddajom
Neoprdvnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-192-02

https://nvd.nist.gov/vuln/detail/CVE-2023-3127
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2023/jci-psa-2023-05.
I_pdf?|a=en&hash=C5 E02BC753922BEOEE64194F44CFE8C981D2E428
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https://www.cisa.gov/news-events/ics-advisories/icsa-23-192-02
https://nvd.nist.gov/vuln/detail/CVE-2023-3127
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2023/jci-psa-2023-05.pdf?la=en&hash=C5E02BC753922BE0EE64194F44CFE8C981D2E428
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2023/jci-psa-2023-05.pdf?la=en&hash=C5E02BC753922BE0EE64194F44CFE8C981D2E428
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NARODNY No: B20230718-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

HPE Intelligent Provisioning - bezpec¢nostna zranitelnost

Popis

Spoloénost Hewlett Packard Enterprise vydala bezpec¢nostnl aktualizaciu na svoj produkt Intelligent
Provisioning, ktord opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.07.2023

CVE
CVE-2023-30906

Zasiahnuté systémy

Intelligent Provisioning pre Gen9 vo verzii starSej ako v2.87

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbhf04486en us
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https://support.hpe.com/hpesc/public/docDisplay?docLocale=en_US&docId=hpesbhf04486en_us
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