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(o Identifikator Délezitost CVISS
Skére
01. | Apache NiFi - bezpecnostna zranitelnost Vysoka 8.8
02. | CODESYS V3 framework - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Ninja Forms WP plugin - tri bezpe¢nostné zranitelnosti Vysoka 8.8
04. | Automation Runtime - bezpec¢nostna zranitelnost Vysoka 8.6
05. | Johnson Controls IQ Wifi 6 - bezpeénostna zranitelnost Vysoka 8.3
06. | Ubuntu Kernel - dve bezpecnostné zranitelnosti Vysoka 7.8
07. | Perimeter81 macOS Application - bezpec¢nostna zranitelnost Vysoka 7.8
08. | Rockwell Automation ThinManager ThinServer Vysoka 7.5
09. | ASUS RT-AX88U - dve bezpecnostné zranitelnosti Vysoka 7.5
10. | WAGO WLAN ETHERNET Gateway - bezpe¢nostna zranitelnost Vysoka 7.5
11. | Apache Commons FileUpload - bezpeénostna zranitelnost Vysoka 7.5
12. | CODESYS Development System a Scripting - bezpe¢nostna zranitelnost Vysoka 7.3
13. | AO-OPC - bezpecnostna zranitelnost Vysoka 7.2
14. | Ivanti Endpoint Manager Mobile - bezpeénostna zranitelnost Vysoka 7.2
15. | Axis Communications AXIS A1001 - bezpe¢nostna zranitelnost Vysoka 7.1
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache NiFi - bezpecnostna zranitelhost

Popis

Vyvojari projektu Apache NiFi vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.07.2023

CVE
CVE-2023-36542

Zasiahnuté systémy

Apache NiFi vo verzii starsej ako 1.23.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/262053
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

CODESYS V3 framework - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu CODESYS V3 framework.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje vzdialenému, autentifikovanému atocnikovi s pravomocami pouzivatela
prostrednictvom zneuzitia out-of-bounds zapisu vykonat skodlivy kod s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.07.2023

CVE

CVE-2022-47378, CVE-2022-47379, CVE-2022-47380, CVE-2022-47381, CVE-2022-47382, CVE-2022-47383,
CVE-2022-47384, CVE-2022-47385, CVE-2022-47386, CVE-2022-47387, CVE-2022-47388, CVE-2022-47389,
CVE-2022-47390, CVE-2022-47391, CVE-2022-47392, CVE-2022-47393

Zasiahnuté systémy

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v ¢asti ZDROJE

Nasledky
Vykonanie Skodlivého kddu a Gplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Pri produktoch, pre ktoré eSte neboli vydané bezpecnostné zdplaty, odporicame zranitefnosti
mitigovat podla odporucéani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat.

Zdroje
https://cert.vde.com/en/advisories/VDE-2023-026/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Ninja Forms WP plugin - tri bezpe¢nostné zranitelnosti

Popis

Vyvojdri pluginu Ninja Forms pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZfuje vzdialenému neautentifikovanému Utocnikovi prostrednictvom cross-site
scripting (XSS) utoku vykonat Skodlivy kéd a nasledne ziskat neopravneny pristup k citlivym ddajom.
ZneutZitie zranitelnosti vyZaduje interakciu pouZivatelov.

Datum prvého zverejnenia varovania
27.07.2023

CVE
CVE-2023-37979, CVE-2023-38386, CVE-2023-38393

Zasiahnuté systémy

Ninja Forms vo verzii starsej ako 3.6.26

Nasledky

Vykonanie Skodlivého kddu
Neopravneny pristup k citlivym ddajom

Odportcania

Odporucame uistit sa, ¢i VaSe webové stranky a aplikacie zaloZzené na redakénom systéme WordPress
nevyuzZivaju predmetny plugin v zranitefnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu
redakéného systému a vietkych pouZivanych pluginov na aktualne verzie bez zndmych bezpecnostnych
zranitelnosti.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://patchstack.com/articles/multiple-high-severity-vulnerabilities-in-ninja-forms-plugin/

https://www.infosecurity-magazine.com/news/high-severity-flaws-ninja-forms/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Automation Runtime - bezpeénostna zranitelnost

Popis

Spoloénost B&R vydala bezpeénostnu aktualizaciu na svoj produkt Automation Runtime, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania velkého mnoZstva
SYN poziadaviek spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
26.07.2023

CVE
CVE-2023-3242

Zasiahnuté systémy

Automation Runtime vo verzii starSej ako G4.93

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouzite virtudlnu sikromnd siet (VPN). Administratorom odporiéame filtrovat
sietov komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.br-automation.com/downloads br productcatalogue/assets/1689787619746-en-original-1.0.pdf
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J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Johnson Controls 1Q Wifi 6 - bezpec¢nostna zranitelnost

Popis

Spoloénost Johnson Controls vydala bezpec¢nostnt aktualizaciu na svoj produkt 1Q Wifi 6, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi prostrednictvom brute-force utoku ziskat
neoprdvneny pristup do systému s opravneniami pouzivatela.

Datum prvého zverejnenia varovania
25.07.2023

CVE
CVE-2023-3548

Zasiahnuté systémy

Johnson Controls 1Q Wifi 6 s firmvérom vo verzii starSej ako 2.0.2

Nasledky
Neopravneny pristup do systému
Narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-206-04
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Ubuntu Kernel - dve bezpecnostné zranitelhosti

Popis

Vyvojari jadra operacného systému Linux Ubuntu vydali bezpecnostné aktualizacie svojho produktu,
ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom podvrhnutia Specidlne vytvorenych suborov eskalovat svoje privilégia a nasledne
spOsobit Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.07.2023

CVE
CVE-2023-2640, CVE-2023-32629

Zasiahnuté systémy

Ubuntu 23.04 (Lunar Lobster) vo verzii starsej ako 6.2.0

Ubuntu 22.10 (Kinetic Kudu) vo verzii starSej ako 5.19.0

Ubuntu 22.04 LTS (Jammy Jellyfish) vo verzii starSej ako 5.19.0

Ubuntu 22.04 LTS (Jammy Jellyfish) vo verzii starSej ako 6.2.0

Ubuntu 22.04 LTS (Jammy Jellyfish) vo verzii starsej ako 5.15.0 (vratane)
Ubuntu 20.04 LTS (Focal Fossa) vo verzii starSej ako 5.15.0 (vratane)
Ubuntu 20.04 LTS (Focal Fossa) vo verzii starSej ako 5.4.0 (vratane)
Ubuntu 18.04 LTS (Bionic Beaver) vo verzii starsej ako 5.4.0 (vratane)

Nasledky
Eskaldcia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporu¢ame vykonat aktualiziciu zasiahnutych systémov.

Pri produktoch, pre ktoré eSte neboli vydané bezpecnostné zdplaty, odporicame zranitefnosti
mitigovat podla odporicéani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat.

Zdroje
https://ubuntu.com/security/CVE-2023-2640
https://ubuntu.com/security/CVE-2023-32629
https://thehackernews.com/2023/07/gameoverlay-two-severe-linux.html
https://www.wiz.io/blog/ubuntu-overlayfs-vulnerability
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Perimeter81 macOS Application - bezpecnostna zranitelnost

Popis

Spoloénost Perimeter81 vydala bezpeénostnl aktualizaciu na svoj Perimeter81 macOS agent, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zaslania $pecidlne upravenych prikazov eskalovat svoje privilégia a nasledne ziskat neopravneny pristup
k citlivym Udajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
25.07.2023

CVE
CVE-2023-33298

Zasiahnuté systémy

Perimeter81 Mac agent vo verzii starSej ako 10.1.2.318

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://support.perimeter81.com/docs/macos-agent-release-notes
https://www.kb.cert.org/vuls/id/653767
https://www.ns-echo.com/posts/cve 2023 33298.html
https://nvd.nist.gov/vuln/detail /CVE-2023-33298
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Rockwell Automation ThinManager ThinServer

Popis

Spoloénost Rockwell Automation vydala bezpecnostné aktualizacie na svoj softvér ThinManager
ThinServer, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému dtocnikovi prostrednictvom APl volani ziskat
neoprdvneny pristup k citlivym informdcidm. ZneuZitie zranitelnosti vyzaduje aktivovanu funkciu API.

Datum prvého zverejnenia varovania
25.07.2023

CVE
CVE-2023-2913

Zasiahnuté systémy

Rockwell Automation ThinManager ThinServer vo verzii starSej ako 13.0.3
Rockwell Automation ThinManager ThinServer vo verzii starSej ako 13.1.1

Nasledky
Eskalacia privilégii
Neopravneny pristup k citlivym informaciam

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouzite virtudlnu sikromnd siet (VPN). Administratorom odporiéame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-206-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ASUS RT-AX88U - dve bezpecnostné zranitelnosti

Popis

Spoloénost ASUS vydala bezpecnostnu aktualizaciu na svoj router RT-AX88U, ktorda opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$peciadlne vytvorenej HTTP poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.07.2023

CVE
CVE-2023-34358, CVE-2023-34359

Zasiahnuté systémy
RT-AX88U s firmvérom vo verzii starSej ako 3.0.0.4_388 23748

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/262055
https://exchange.xforce.ibmcloud.com/vulnerabilities/262054
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Kod sektora (dopad)

Identifikator

WAGO WLAN ETHERNET Gateway - bezpec¢nostna zranitelnost

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu WLAN ETHERNET Gateway.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému utocnikovi, ktory sa nachadza v rovnakom sietovom segmente
zrealizovat MITM (Man In The Middle) uUtok a ziskat neoprdvneny pristup k citlivym Gdajom
prendsanym prostrednictvom "Bluetooth LE pairing" sprav a vykonat neopravnené zmeny v systéme

Datum prvého zverejnenia varovania
31.07.2023

CVE
CVE-2022-25836

Zasiahnuté systémy
WAGO WLAN ETHERNET Gateway vo vsetkych verziach

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Vyrobca neplanuje vydat bezpecnostnu aktualizaciu a odporiéa Bluetooth LE deaktivovat, kym sa
nepouziva.

Zdroje
https://cert.vde.com/en/advisories/VDE-2023-014/
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NARODNY No: B20230801-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Commons FileUpload - bezpecnostna zranitelnost

Popis

Vyvojari balika Apache Commons FileUpload vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenych suborov spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
30.05.2023

CVE
CVE-2023-24998

Zasiahnuté systémy

Apache Commons FileUpload vo verzii starsej ako 1.5

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://lists.apache.org/thread/4x|14109mhwg4vgsk7dxqogcirobrrdoy
https://nvd.nist.gov/vuln/detail/CVE-2023-24998
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NARODNY No: B20230801-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

CODESYS Development System a Scripting - bezpec¢nostna zranitelnost

Popis

Spoloénost CODESYS vydala bezpecnostné aktualizacie na produkty Development System a Scripting,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
podvrhnutia Specidlne vytvorenych suborov vykonat skodlivy kdd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.07.2023

CVE
CVE-2023-3670

Zasiahnuté systémy

CODESYS Development System vo verzii starSej ako 3.5.17.0
CODESYS Scripting vo verzii starSej ako 4.1.0.0

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://cert.vde.com/en/advisories/VDE-2023-024/
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NARODNY No: B20230801-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

AO-OPC - bezpeénostna zranitelnost

Popis

Spoloénost ABB vydala bezpecnostnu aktualizaciu na svoj server AO-OPC, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje umoZniuje lokdlnemu, autentifikovanému utocénikovi s pravomocami administratora
prostrednictvom podvrhnutia Specidlne vytvorenych suborov eskalovat svoje privilégia a nasledne
vykonat $kodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.07.2023

CVE
CVE-2023-2685

Zasiahnuté systémy
AO-OPC vo verzii starsej ako 3.3.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://search.abb.com/library/Download.aspx?DocumentID=9AKK108468A4093&LanguageCode=en&Document
Partld=&Action=Launch
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NARODNY No: B20230801-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Ivanti Endpoint Manager Mobile - bezpe¢nostna zranitelnost

Popis

Spoloénost Ivanti vydala bezpeénostnu aktualiziciu na svoj produkt Endpoint Manager Mobile (Core),
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom podvrhnutia S$pecidlne vytvorenych suborov vykonat skodlivy kéd s nasledkom

Uplného narusenia dovernosti, integrity a dostupnosti systému.
Zranitelnost je v sucasnosti aktivne zneuZivana uto¢nikmi.

Datum prvého zverejnenia varovania
28.07.2023

CVE
CVE-2023-35081

Zasiahnuté systémy
Ivanti Endpoint Manager Mobile (EPMM) vo verziach starsich ako 11.8.1.2,11.9.1.2 2 11.10.0.3

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://forums.ivanti.com/s/article/KB-Arbitrary-File-Write-CVE-2023-35081?language=en_US
https://forums.ivanti.com/s/article/CVE-2023-35081-Arbitrary-File-Write?language=en US
https://www.securityweek.com/second-ivanti-epmm-zero-day-vulnerability-exploited-in-targeted-attacks/
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NARODNY No: B20230801-15V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Axis Communications AXIS A1001 - bezpecnostna zranitelnost

Popis

Spoloénost Axis Communications vydala bezpec¢nostnu aktualizaciu na svoj produkt AXIS A1001, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému uUtocnikovi, ktory sa nachddza v rovnakom sietovom segmente
prostrednictvom preteCenia zdsobnika vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.07.2023

CVE
CVE-2023-21406

Zasiahnuté systémy
AXIS A1001 vo verzii starSej ako 1.65.5

Nasledky
Vykonanie Skodlivého kddu a narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie skodlivého kédu je dobrou praxou zmena
vietkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje
https://www.axis.com/ftp/pub/axis/software/PACS/A1001/1 65 5/A1001 1 65 5 release notes.txt
https://www.cisa.gov/news-events/ics-advisories/icsa-23-206-01
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