URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20230808
BEZPECNOSTNY
‘ Tyzderi 02. 08. 2023 - 08. 08. 2023

OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CVISS
Skére
01. | MLflow - bezpecnostna zranitelnost Vysoka 8.8
02. | HCL Verse - dve bezpecnostné zranitelnosti Vysoka 8.8
03. | Mozilla produkty - viacero bezpecnostnych zranitefnosti Vysoka 8.8
04. | TP-Link Archer AX21 - bezpecnostna zranitelnost Vysoka 8.8
05. | Aruba CX - bezpeénostna zranitelnost Vysoka 8.8
06. | F5 BIG-IP - bezpecnostna zranitelnost Vysoka 8.8
07. | CODESYS Development System a Control - viacero bezpecnostnych zranitelnosti Vysoka 8.8
08. | Splunk SOAR - bezpec¢nostna zranitelnost Vysoka 8.6
09. | PaperCut - tri bezpecnostné zranitelnosti Vysoka 8.4
10. | Inductive Automation Ignition OPC UA - viacero bezpecnostnych zranitelnosti Vysoka 8.3
11. | OMRON produkty - viacero bezpeénostnych zranitelnosti Vysoka 7.8
12. | GitLab - viacero bezpecénostnych zranitelnosti Vysoka 7.5
13. | pnpm - bezpec€nostna zranitelnost Vysoka 7.5
14. | SEIKO EPSON printer Web Config - bezpe¢nostna zranitelhost Vysoka 7.5
15. | EMitsubishi Electric GT a GOT Series - dve bezpecnostné zranitelhosti Vysoka 7.5
16. | TEL-STER TelWin SCADA Weblnterface - bezpecnostna zranitelnost Vysoka 7.5
17. | @Sensormatic Electronics VideoEdge - bezpeénostna zranitelnost Vysoka 7.1
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

MLflow - bezpecnostna zranitelnost

Popis

Vyvojari platformy MLflow vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zaslania $pecidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného narusenia
dévernosti, integrity a dostupnosti systému. Na uvedenu zranitelnost je volne dostupny Proof-of-
Concept kéd.

Datum prvého zverejnenia varovania
31.07.2023

CVE
CVE-2023-4033

Zasiahnuté systémy

MLflow vo verzii starSej ako 2.5.0

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://github.com/mlflow/mlflow/commit/6dde93758d42455cb90ef324407919ed67668b9b
https://exchange.xforce.ibmcloud.com/vulnerabilities/262107
https://huntr.dev/bounties/5312d6f8-67a5-4607-bd47-519966fa321/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

HCL Verse - dve bezpeénostné zranitelnosti

Popis

Spoloénost HCL Software vydala bezpecnostnu aktualizaciu na svoj produkt HCL Verse, ktora opravuje
dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom stored
cross-site scripting (XSS) utoku vykonat skodlivy kéd a ziskat neopravneny pristup k citlivym ddajom.
ZneufZitie zranitelnosti vyZaduje interakciu obete, ktord musi otvorit $pecidlne vytvorenu e-mailovu
spravu.

Datum prvého zverejnenia varovania
01.08.2023

CVE
CVE-2023-28013, CVE-2023-37496

Zasiahnuté systémy

HCL Verse vo verzii starSej ako 3.1

Nasledky
Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://support.hcltechsw.com/csm?id=kb article&sysparm article=KB0105904
https://exchange.xforce.ibmcloud.com/vulnerabilities/262111
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla Foundation vydala bezpec¢nostné aktualizicie na svoje portfélio produktov, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.08.2023

CVE

CVE-2023-4045, CVE-2023-4046, CVE-2023-4047, CVE-2023-4048, CVE-2023-4049, CVE-2023-4050,
CVE-2023-4051, CVE-2023-4052, CVE-2023-4053, CVE-2023-4054, CVE-2023-4055, CVE-2023-4056,
CVE-2023-4057, CVE-2023-4058

Zasiahnuté systémy

Thunderbird vo verzii starSej ako 115.1
Firefox vo verzii starSej ako 116
Firefox ESR vo verzii starSej ako 102.14

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2023-31/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-29/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-30/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-33/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-32/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

TP-Link Archer AX21 - bezpecnostna zranitelnost

Popis

Spoloénost TP-Link vydala bezpeénostni aktualizaciu na svoj produkt Archer AX21, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utoénikovi prostrednictvom pretedenia zasobnika vykonat Skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.07.2023

CVE
CVE-2023-31710

Zasiahnuté systémy

Archer AX21 vo verzii firmvéru starSej ako V3.6_230621
Archer AX21 vo verzii firmvéru starSej ako V3_230621

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.securitynewspaper.com/2023/08/01/how-to-easily-hack-tp-link-archer-ax21-wi-fi-router/
https://www.tp-link.com/us/support/download/archer-ax21/#Firmware
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Aruba CX - bezpecnostna zranitelnost

Popis

Spoloénost Hewlett Packard Enterprise vydala bezpec¢nostnu aktualizaciu na svoje switche CX Aruba,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specidlne upravenych prikazov vykonat skodlivy kéd s nasledkom dplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.08.2023

CVE
CVE-2023-3718

Zasiahnuté systémy

AOS-CX vo verzii starSej ako 10.12.0006
AOS-CX vo verzii starSej ako 10.11.1021
AQOS-CX vo verzii starSej ako 10.10.1060

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouZivatelom odpori¢ame bezodkladne vykonat aktualizdciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.arubanetworks.com/assets/alert/ARUBA-PSA-2023-010.txt
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbnw04498en us
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

F5 BIG-IP - bezpec¢nostna zranitelnost

Popis

Spoloénost F5 vydala bezpecnostnl aktualizaciu na svoje portfélio produktov BIG-IP, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utoc¢nikovi prostrednictvom reflected cross-site scripting (XSS)
Gtoku vykonat skodlivy kdd s nasledkom dplného narusenia doévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
02.08.2023

CVE
CVE-2023-38138

Zasiahnuté systémy
BIG-IP (vSetky moduly) vo verzii starSej ako 14.1.5.5, 15.1.9.1, 16.1.3.5,a 17.1.0.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://my.f5.com/manage/s/article/K000133474
https://exchange.xforce.ibomcloud.com/vulnerabilities/262308
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

CODESYS Development System a Control - viacero bezpec¢nostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach programovatelnych radi¢cov CODESYS.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje vzdialenému, autentifikovanému atocnikovi s pravomocami pouzivatela
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s ndsledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.08.2023

CVE
CVE-2022-4046, CVE-2023-28355, CVE-2023-3662, CVE-2023-3663

Zasiahnuté systémy

CODESYS Control pre PFC200 SL vo vsetkych verziach

CODESYS Control pre PLCnext SL vo vsetkych verzidch

CODESYS Control pre Raspberry Pi SL vo vsetkych verziach

CODESYS Control pre WAGO Touch Panels 600 SL vo vsetkych verziach
CODESYS Control RTE (pre Beckhoff CX) SL vo vietkych verziach
CODESYS Control RTE (SL) vo vSetkych verziach

CODESYS Control Runtime System Toolkit vo vSetkych verziach
CODESYS Control Win (SL) vo vsetkych verziach

CODESYS HMI (SL) vo vsetkych verziach

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Pri produktoch, pre ktoré esSte neboli vydané bezpecnostné zdplaty, odporuc¢ame zranitelnosti
mitigovat podla odporicani od vyrobcu, sledovat stranky vyrobcu a po vydani prislusnych zaplat
systémy aktualizovat. Detailné instrukcie mozete najst na webovych strankach uvedenych v Casti
ZDROJE.

Zdroje
https://cert.vde.com/en/advisories/VDE-2023-025/
https://cert.vde.com/en/advisories/VDE-2023-022/
https://cert.vde.com/en/advisories/VDE-2023-021/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Splunk SOAR - bezpecnostna zranitelnost

Popis

Spoloénost Splunk vydala bezpecnostnl aktualizaciu na svoj produkt SOAR, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne vytvorenej
poziadavky vykonat $kodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
31.07.2023

CVE
CVE-2023-3997

Zasiahnuté systémy
Splunk SOAR (On-premises) vo verzii starsej ako 6.1.0
Splunk SOAR (Cloud) vo verzii starsej ako 6.1.0.131

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://advisory.splunk.com/advisories/SVD-2023-0702
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

PaperCut - tri bezpecnostné zranitelhosti

Popis

Spoloénost PaperCut vydala bezpecnostné aktualizacie na produkty PaperCut NG a MF, ktoré opravuju
tri bezpeénostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.08.2023

CVE
CVE-2022-21724, CVE-2023-3486, CVE-2023-39143

Zasiahnuté systémy
PaperCut NG/MF vo verzii starsej ako 22.1.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym ddajom

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.papercut.com/kb/Main/SecurityBulletinjuly2023/
https://www.horizon3.ai/cve-2023-39143-papercut-path-traversal-file-upload-rce-vulnerability/
https://thehackernews.com/2023/08/researchers-uncover-new-high-severity.html
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ﬁ NARODNY No: B20230808-10V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Inductive Automation Ignition OPC UA - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Inductive Automation vydala bezpecnostnl aktualizaciu na svoj produkt Ignition, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom injekcie
Skodlivého skriptu vykonat Skodlivy kdod s nasledkom Uplného narusenia doévernosti, integrity
a dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu obete.

Datum prvého zverejnenia varovania
01.08.2023

CVE
CVE-2023-38121, CVE-2023-38122, CVE-2023-38123, CVE-2023-38124

Zasiahnuté systémy

Ignition vo verzii starsej ako 8.1.26

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1012/
https://www.zerodayinitiative.com/advisories/ZDI-23-1013/
https://www.zerodayinitiative.com/advisories/ZDI-23-1014/
https://www.zerodayinitiative.com/advisories/ZDI-23-1015/
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NARODNY No: B20230808-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

OMRON produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost OMRON vydala bezpeénostné aktualizacie na produkty CX-Programmer a CPU a Ethernet/IP
jednotky sérii CS a CJ, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom zneuzitia out-
of-bounds zapisu vykonat Skodlivy kod s nasledkom UGplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
01.08.2023

CVE
CVE-2023-38744, CVE-2023-38746, CVE-2023-38747, CVE-2023-38748

Zasiahnuté systémy

CX-Programmer V9.81

CJ2M-CPU3 vo verzii starSej ako 2.19
CJ2H-CPUG6[]-EIP vo verzii starsej ako 3.05
CS1W-EIP21 vo verzii starSej ako 3.05
CJ1W-EIP21 vo verzii starSej ako 3.05

Nasledky

Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
sietovi komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.ia.omron.com/product/vulnerability/OMSR-2023-005 en.pdf
http://jvn.ip/en/vu/JVNVU93286117/index.html
http://jvn.jp/en/vu/JVNVU92193064/index.html
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NARODNY No: B20230808-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

GitLab - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari platformy GitLab vydali bezpecnostnu aktualiziciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenych siborov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.08.2023

CVE

CVE-2023-0632, CVE-2023-1210, CVE-2023-2022, CVE-2023-2164, CVE-2023-3364, CVE-2023-3385,
CVE-2023-3401, CVE-2023-3500, CVE-2023-3900, CVE-2023-3993, CVE-2023-3994, CVE-2023-4002,
CVE-2023-4008, CVE-2023-4011

Zasiahnuté systémy
GitLab Community Edition (CE) a Enterprise Edition (EE) vo verzii starSej ako 16.2.2, 16.1.3, a 16.0.8

Nasledky

Znepristupnenie sluzby

Neopravneny pristup k citlivym ddajom
Vykonanie $kodlivého kédu

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualiziciu zasiahnutych systémov.

Zdroje
https://about.gitlab.com/releases/2023/08/01/security-release-gitlab-16-2-2-released/
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ﬁ NARODNY No: B20230808-13V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

pnpm - bezpeénostna zranitelnost

Popis

Vyvojdri nastroja pre manazment balikov pnpm vydali bezpecnostni aktualizaciu svojho produktu,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
podvrhnutia $pecialne vytvorenych TAR suborov vykonat skodlivy kéd s nasledkom tplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.08.2023

CVE
CVE-2023-37478

Zasiahnuté systémy

pnpm vo verzii starSej ako 7.33.4, 8.6.8

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://github.com/pnpm/pnpm/security/advisories/GHSA-5r98-f33j-g8h7
https://exchange.xforce.ibomcloud.com/vulnerabilities/262181
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ﬁ NARODNY No: B20230808-14V

J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator
SEIKO EPSON printer Web Config - bezpe¢nostna zranitelnost
Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu SEIKO EPSON printer Web
Config.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Gtocnikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.08.2023

CVE
CVE-2023-38556

Zasiahnuté systémy
SEIKO EPSON printer Web Config vo vsetkych verziach

Nasledky
Znepristupnenie sluzby

Odporucania

Vyrobca neplanuje vydat bezpecnostné aktualizacie a odporuca tlaciarne prevadzkovat Uplne oddelené
od internetu.

Zdroje

https://www.epson.jp/support/misc_t/230802 oshirase.htm
http://ivn.ip/en/ip/JVN61337171/index.html
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E NARODNY No: B20230808-15V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

BMitsubishi Electric GT a GOT Series - dve bezpecnostné zranitelnosti

Popis

Spoloénost EMitsubishi Electri vydala bezpeénostné aktualizicie na svoje portfélio produktov GT a GOT,
ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
odpocuvania sietovej prevadzky ziskat neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
03.08.2023

CVE
CVE-2023-0525, CVE-2023-3373

Zasiahnuté systémy

BIGT Designer3 Version1 (GOT2000) vo verzii starSej ako v1.300N

BIGT SoftGOT2000 vo verzii starSej ako v1.300N

BGOT2000 (Models GT21, GT23, GT25, GT27) vo verzii starSej ako v01.50.000
BGOT SIMPLE (Models GS25, GS21) vo verzii starSej ako v01.50.000

GOT2000 Series, GT21 model vo verzii starSej ako 01.50.000

BGOT SIMPLE, GS21 model vo verzii starSej ako 01.50.000

Nasledky
Neopravneny pristup k citlivym tdajom
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo

rovnhaké heslo ¢i kluc.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-215-02
https://www.cisa.gov/news-events/ics-advisories/icsa-23-215-01
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ﬁ NARODNY No: B20230808-16V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

TEL-STER TelWin SCADA Weblnterface - bezpec¢nostna zranitelnost

Popis

Spoloénost TEL-STER vydala bezpecnostné aktualizacie na produkt TelWin SCADA Weblnterface, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania S$pecidlne vytvorenej
poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
03.08.2023

CVE
CVE-2023-0956

Zasiahnuté systémy
TelWin SCADA Weblnterface vo verzii starsej ako 6.2, 7.2, 8.1, 9.1, alebo 10.0.

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-215-03
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ﬁ NARODNY No: B20230808-17V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

BSensormatic Electronics VideoEdge - bezpeénostna zranitelnost

Popis

Spoloénost ESensormatic vydala bezpecnostnu aktualizaciu na svoj produkt Electronics VideoEdge,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje lokdlnemu, autentifikovanému atocnikovi s pravomocami pouzivatela vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.08.2023

CVE
CVE-2023-3749

Zasiahnuté systémy

VideoEdge vo verzii starSej ako 6.1.1

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2023/jci-psa-2023-07.

pdf
https://www.cisa.gov/news-events/ics-advisories/icsa-23-215-04
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