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OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CVISS
Skére
01. | RARLAB WInRAR - bezpecnostna zranitelnost Vysoka 8.8
02. | PDF XChange Editor - viacero bezpecénostnych zranitelnosti Vysoka 8.8
03. | Chrome - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | Zyxel NBG6604 - bezpednostna zranitelnost Vysoka 8.8
05. | Schneider Electric PowerLogic ION series - bezpe¢nostna zranitelnost Vysoka 8.8
06. | Red Lion mbNET/mbNET.rokey, Helmholz REX 200/REX 250 - bezpecnostna zranitelnost Vysoka 8.8
07. | Jenkins pluginy - viacero bezpecnostnych zranitelnosti Vysoka 8.8
08. | ESET Smart Security - bezpecnostna zranitelnost Vysoka 7.8
09. | HPE Produkty - viacero bezpecnostnych zranitelnosti Vysoka 7.8
10. | Cisco Produkty - tri bezpecnostné zranitelnosti Vysoka 7.8
11. | OpenNMS Meridian and Horizon - bezpec¢nostna zranitelnost Vysoka 7.6
12. | Rockwell Automation Armor PowerFlex - bezpeénostna zranitelnost Vysoka 7.5
13. | Walchem Intuition 9 - dve bezpecnostné zranitelnosti Vysoka 7.5
14. | Atlassian Confluence - bezpeénostna zranitelnost Vysoka 7.5
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

RARLAB WiInRAR - bezpec¢nostna zranitelnost

Popis

Spoloénost RARLAB vydala bezpec¢nostnl aktualiziciu na svoj produkt WinRAR, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
02.08.2023

CVE
CVE-2023-40477

Zasiahnuté systémy
WIinRAR vo verzii starSej ako 6.23

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://www.win-rar.com/singlenewsview.htmI[?&L=0&tx_ttnews%5Btt news%5D=232&cHash=c5bf79590657e3
2554c6683296a8e8aa
https://www.zerodayinitiative.com/advisories/ZDI-23-1152/
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https://www.win-rar.com/singlenewsview.html?&L=0&tx_ttnews%5Btt_news%5D=232&cHash=c5bf79590657e32554c6683296a8e8aa
https://www.win-rar.com/singlenewsview.html?&L=0&tx_ttnews%5Btt_news%5D=232&cHash=c5bf79590657e32554c6683296a8e8aa
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NARODNY No: B20230822-02V
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,

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

PDF XChange Editor - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost PDF-XChange vydala bezpeénostnl aktualizaciu na svoj produkt PDF XChange Editor, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.08.2023

CVE

CVE-2023-39483, CVE-2023-39484, CVE-2023-39485, CVE-2023-39486, CVE-2023-39487, CVE-2023-39488,
CVE-2023-39489, CVE-2023-39490, CVE-2023-39491, CVE-2023-39492, CVE-2023-39493, CVE-2023-39494,
CVE-2023-39495, CVE-2023-39496, CVE-2023-39497, CVE-2023-39498, CVE-2023-39499, CVE-2023-39500,
CVE-2023-39501, CVE-2023-39502, CVE-2023-39503, CVE-2023-39504, CVE-2023-39505, CVE-2023-39506,
CVE-2023-40468, CVE-2023-40469, CVE-2023-40470, CVE-2023-40471, CVE-2023-40472, CVE-2023-40473

Zasiahnuté systémy
PDF-XChange Editor vo verzii starSej ako V9 (9.5.368) a V10 (10.0.1)

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicame vykonat aktualizaciu zasiahnutych systémov. TaktieZ
odporucéame poudit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy z neznamych
zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'U¢.
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Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1122/
https://www.zerodayinitiative.com/advisories/ZDI-23-1123/
https://www.zerodayinitiative.com/advisories/ZDI-23-1124/
https://www.zerodayinitiative.com/advisories/ZDI-23-1125/
https://www.zerodayinitiative.com/advisories/ZDI-23-1126/
https://www.zerodayinitiative.com/advisories/ZDI-23-1127/
https://www.zerodayinitiative.com/advisories/ZDI-23-1128/
https://www.zerodayinitiative.com/advisories/ZDI-23-1129/
https://www.zerodayinitiative.com/advisories/ZDI-23-1130/
https://www.zerodayinitiative.com/advisories/ZDI-23-1131/
https://www.zerodayinitiative.com/advisories/ZDI-23-1132/
https://www.zerodayinitiative.com/advisories/ZDI-23-1133/
https://www.zerodayinitiative.com/advisories/ZDI-23-1134/
https://www.zerodayinitiative.com/advisories/ZDI-23-1135/
https://www.zerodayinitiative.com/advisories/ZDI-23-1136/
https://www.zerodayinitiative.com/advisories/ZDI-23-1137/
https://www.zerodayinitiative.com/advisories/ZDI-23-1138/
https://www.zerodayinitiative.com/advisories/ZDI-23-1139/
https://www.zerodayinitiative.com/advisories/ZDI-23-1140/
https://www.zerodayinitiative.com/advisories/ZDI-23-1141/
https://www.zerodayinitiative.com/advisories/ZDI-23-1142/
https://www.zerodayinitiative.com/advisories/ZDI|-23-1143/
https://www.zerodayinitiative.com/advisories/ZDI-23-1144/
https://www.zerodayinitiative.com/advisories/ZDI-23-1145/
https://www.zerodayinitiative.com/advisories/ZDI-23-1146/
https://www.zerodayinitiative.com/advisories/ZDI-23-1147/
https://www.zerodayinitiative.com/advisories/ZDI-23-1148/
https://www.zerodayinitiative.com/advisories/ZDI-23-1149/
https://www.zerodayinitiative.com/advisories/ZDI-23-1150/
https://www.zerodayinitiative.com/advisories/ZDI-23-1151/
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https://www.zerodayinitiative.com/advisories/ZDI-23-1132/
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https://www.zerodayinitiative.com/advisories/ZDI-23-1140/
https://www.zerodayinitiative.com/advisories/ZDI-23-1141/
https://www.zerodayinitiative.com/advisories/ZDI-23-1142/
https://www.zerodayinitiative.com/advisories/ZDI-23-1143/
https://www.zerodayinitiative.com/advisories/ZDI-23-1144/
https://www.zerodayinitiative.com/advisories/ZDI-23-1145/
https://www.zerodayinitiative.com/advisories/ZDI-23-1146/
https://www.zerodayinitiative.com/advisories/ZDI-23-1147/
https://www.zerodayinitiative.com/advisories/ZDI-23-1148/
https://www.zerodayinitiative.com/advisories/ZDI-23-1149/
https://www.zerodayinitiative.com/advisories/ZDI-23-1150/
https://www.zerodayinitiative.com/advisories/ZDI-23-1151/
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NARODNY No: B20230822-03V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Chrome - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpeénostnli aktualizaciu na svoj internetovy prehliada¢ Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.08.2023

CVE

CVE-2023-2312, CVE-2023-4349, CVE-2023-4350, CVE-2023-4351, CVE-2023-4352, CVE-2023-4353,
CVE-2023-4354, CVE-2023-4355, CVE-2023-4356, CVE-2023-4357, CVE-2023-4358, CVE-2023-4359,
CVE-2023-4360, CVE-2023-4361, CVE-2023-4362, CVE-2023-4363, CVE-2023-4364, CVE-2023-4365,
CVE-2023-4366, CVE-2023-4367, CVE-2023-4368

Zasiahnuté systémy

Chrome pre Mac vo verzii starSej ako 116.0.5845.96
Chrome pre Linux vo verzii starSej ako 116.0.5845.96/.97

Nasledky
Vykonanie $kodlivého kédu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualiziciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporiuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2023/08/stable-channel-update-for-desktop 15.html
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E NARODNY No: B20230822-04V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Zyxel NBG6604 - bezpecnostna zranitelhost

Popis

Spoloénost Zyxel vydala bezpecnostnl aktualizaciu na svoj WiFi router NBG6604, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specialne vytvorenej HTTP poziadavky vykonat Skodlivy kdd s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.08.2023

CVE
CVE-2023-33013

Zasiahnuté systémy
Zyxel NBG6604 vo verzii starsej ako 1.01(ABIR.2)CO

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-post-authentication-co
mmand-injection-in-ntp-feature-of-nbg6604-home-router
https://exchange.xforce.ibmcloud.com/vulnerabilities/263522
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https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-post-authentication-command-injection-in-ntp-feature-of-nbg6604-home-router
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NARODNY No: B20230822-05V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Schneider Electric PowerlLogic ION series - bezpecnostna zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpecnostnu aktualizaciu na svoj produkt PowerLogic ION series,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom odpocivania sietovej
prevadzky ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.08.2023

CVE
CVE-2022-46680

Zasiahnuté systémy

PowerLogic ION9000 vo verzii starsej ako 4.0.0
PowerLogic ION7400 vo verzii starSej ako 4.0.0
PowerLogic PM8000 vo verzii starSej ako 4.0.0
PowerLogic ION8650 vo vsetkych verziach
PowerLogic ION8800 vo vsetkych verziach
Legacy ION produkty vo vsetkych verziach

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-229-03
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NARODNY No: B20230822-06V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Red Lion mbNET/mbNET.rokey, Helmholz REX 200/REX 250 - bezpecnostna zranitelnost

Popis

Spoloc¢nosti Red Lion a Helmholz vydali bezpecnostné aktualizacie na svoje routre, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom cross-site scripting (XSS) utoku vykonat Skodlivy kod.

Datum prvého zverejnenia varovania
17.08.2023

CVE
CVE-2023-34412

Zasiahnuté systémy

mbNET vo verzii firmvéru starsej ako 7.3.2
mbNET.rokey vo verzii firmvéru starsej ako 7.3.2
REX 200 vo verzii firmvéru starSej ako 7.3.2

REX 250 vo verzii firmvéru starSej ako 7.3.2

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://cert.vde.com/en/advisories/VDE-2023-029/
https://cert.vde.com/en/advisories/VDE-2023-012/
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NARODNY No: B20230822-07V
‘ BEZPECNOSTNY )

,

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)

Identifikator
Jenkins pluginy - viacero bezpecénostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach pluginov pre open-source Java server
Jenkins.

Najzédvainejsia bezpetnostna zranitelnost sa nachadza v plugine Cloudbees-folder, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
neautentifikovanému utoénikovi prostrednictvom cross-site scripting (XSS) utoku vykonat skodlivy kéd
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.08.2023

CVE

CVE-2023-40336, CVE-2023-40337, CVE-2023-40338, CVE-2023-40339, CVE-2023-40340, CVE-2023-40341,
CVE-2023-40342, CVE-2023-40343, CVE-2023-40344, CVE-2023-40345, CVE-2023-40346, CVE-2023-40347,
CVE-2023-40348, CVE-2023-40349, CVE-2023-40350, CVE-2023-40351, CVE-2023-4301, CVE-2023-4302,
CVE-2023-4303

Zasiahnuté systémy

Folders Plugin vo verzii starSej ako 6.848.ve3b_fd7839a_81

Blue Ocean Plugin vo verzii starSej ako 1.27.5.1

Config File Provider Plugin vo verzii starSej ako 953.v0432a_802e4d2
Delphix Plugin vo verzii starsej ako 3.0.3

Flaky Test Handler Plugin vo verzii starSej ako 1.2.3

Folders Plugin vo verzii starSej ako 6.848.ve3b_fd7839a_81

Fortify Plugin vo verzii starSej ako 22.2.39

NodelS Plugin vo verzii starSej ako 1.6.0.1

Shortcut Job Plugin vo verzii starsej ako 0.5

Tuleap Authentication Plugin vo verzii starSej ako 1.1.21

Docker Swarm Plugin vo verzii starSej ako 1.11 (vratane)

Favorite View Plugin vo verzii starsej ako 5.v77a_37f62782d (vratane)
Gogs Plugin vo verzii starSej ako 1.0.15 (vratane)

Maven Artifact ChoicelListProvider (Nexus) Plugin vo verzii starSej ako 1.14 (vratane)

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
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Odporucania

Odporuacame uistit sa, ¢i Vase aplikicie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi
vasa aplikacia, na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klug.

Taktiez odporuc¢ame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://www.jenkins.io/security/advisory/2023-08-16/
https://www.securityweek.com/jenkins-patches-high-severity-vulnerabilities-in-multiple-plugins/
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NARODNY No: B20230822-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ESET Smart Security - bezpecnostna zranitelnost

Popis

Spoloénost ESET vydala bezpecnostnu aktualizaciu na svoj produkt Smart Security, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
podvrhnutia $pecialne vytvorenych stiborov eskalovat svoje privilégia a nasledne vykonat skodlivy kéd
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.08.2023

CVE
CVE-2023-3160

Zasiahnuté systémy

ESET Smart Security s HIPS support modulom vo verzii starSej ako 1463

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://support.eset.com/en/ca8466-eset-customer-advisory-local-privilege-escalation-vulnerability-fixed-in-eset-
security-products-for-windows
https://www.zerodayinitiative.com/advisories/ZDI-23-1114/
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NARODNY No: B20230822-09V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

HPE Produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloc¢nost HPE vydala bezpec¢nostni aktualizdciu na svoje produkty SimpliVity a Aruba Networking
VIA, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
eskalovat svoje privilégia a nasledne vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.08.2023

CVE
CVE-2022-33894, CVE-2022-38087, CVE-2023-38401, CVE-2023-38402

Zasiahnuté systémy

HPE SimpliVity 380 Gen10 vo verzii OmniStack firmvéru starSej ako 2023_0803

HPE SimpliVity 380 Gen10 G vo verzii OmniStack firmvéru starSej ako 2023_0803

HPE SimpliVity 380 Gen10 H vo verzii OmniStack firmvéru starSej ako 2023_0803

HPE SimpliVity 190r Gen10 Server vo verzii OmniStack firmvéru starSej ako 2023_0803

HPE SimpliVity 170r Gen10 Server vo verzii OmniStack firmvéru starsej ako 2023_0803

HPE Aruba Networking Virtual Intranet Access (VIA) pre Microsoft Windows vo verzii starSej ako 4.6.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbhf04463en us
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbnw04527en us
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NARODNY No: B20230822-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Produkty - tri bezpecnostné zranitelnosti

Popis

Spoloénost Cisco vydala bezpeénostné aktualizacie na produkty ThousandEyes Enterprise Agent, 5000
Series ENCS, UCS C-Series M5 Rack Server a UCS E-Series M3 Server, ktoré opravuju tri bezpecnostné
zranitelnosti.

NajzavaznejSia bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov
a umoziuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
injekcie Specialne upravenych prikazov eskalovat svoje privilégia a nasledne vykonat Skodlivy kdd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.08.2023

CVE
CVE-2023-20217, CVE-2023-20224, CVE-2023-20228

Zasiahnuté systémy

Cisco ThousandEyes Enterprise Agent vo verzii starSej ako 0.230
Cisco 5000 Series ENCS vo verzii starSej ako 3.2.15.1 (Nov 2023)

Cisco UCS C-Series M5 Rack Server vo verzii starsSej ako 4.3.2.230207
Cisco UCS E-Series M3 Server vo verzii starSej ako 3.2.15.1 (Nov 2023)

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-thoueye-privesc-
NVhHGwb3
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-te-va-priv-esc-PUdgrx8E
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cimc-xss-UMYtYEtr
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NARODNY No: B20230822-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

OpenNMS Meridian and Horizon - bezpeénostna zranitelnost

Popis

Spoloénost OpenNMS vydala bezpec¢nostné aktualizacie na svoje produkty Meridian a Horizon, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZnuje autentifikovanému Utocnikovi s prdvomocami pouZivatela, ktory sa nachadza v rovnakom
siefovom segmente prostrednictvom zaslania Specidlne vytvoreného XML dokumentu ziskat
neopravneny pristup k citlivym Gdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
12.08.2023

CVE
CVE-2023-0871

Zasiahnuté systémy

Meridian vo verzii starSej ako 2023.1.6, 2022.1.19, 2021.1.30, 2020.1.38
Horizon vo verzii starSej ako 32.0

Nasledky
Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Vyrobca odporuca zasiahnuté systémy neponechévat otvorené do verejného internetu.

Zdroje
https://opennms.atlassian.net/browse/NMS-16069?jql=text%20~%20%22CVE-2023-0871%22
https://nvd.nist.gov/vuln/detail /CVE-2023-0871
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NARODNY No: B20230822-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Rockwell Automation Armor PowerFlex - bezpec¢nostna zranitelnost

Popis

Spoloénost Rockwell Automation vydala bezpecnostna aktualizaciu na svoj produkt PowerFlex, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania velkého mnoZstva
sietovych prikazov spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.08.2023

CVE
CVE-2023-2423

Zasiahnuté systémy

Armor PowerFlex vo verzii starsej ako v2.001

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouzite virtudlnu sikromnd siet (VPN). Administratorom odporiéame filtrovat
sietov komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-227-02
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NARODNY No: B20230822-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Walchem Intuition 9 - dve bezpecnostné zranitelnosti

Popis

Spoloénost Walchem vydala bezpecnostnu aktualizaciu firmvéru na svoj produkt Intuition 9, ktora
opravuje dve bezpecnostné zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umozZniuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom.

Datum prvého zverejnenia varovania
17.08.2023

CVE
CVE-2023-32202, CVE-2023-38422

Zasiahnuté systémy

Intuition 9 vo verzii firmvéru starsej ako v4.21

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
siefovl komunikaciu bezpecnostnymi prvkami sietovej

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-229-04
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NARODNY No: B20230822-14V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Atlassian Confluence - bezpeénostna zranitelnost

Popis

Spoloénost Atlassian vydala bezpecnostnu aktualizaciu na svoj produkt Confluence Server and Data
Center, ktora opravuje bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.08.2023

CVE
CVE-2023-28709

Zasiahnuté systémy
Confluence Server and Data Center vo verzii starSej ako 7.13.19, 7.19.11, 8.4.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://jira.atlassian.com/browse/CONFSERVER-90185
https://confluence.atlassian.com/security/security-bulletin-august-15-2023-1276870882.html
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