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(o Identifikator Délezitost CVISS
Skére
01. | Nvidia GeForce Now a DGX H100 - viacero bezpecénostnych zranitelnosti Vysoka 8.8
02. | Google Chrome - bezpecnostna zranitelnost Vysoka 8.8
03. | BPTC Codebeamer - bezpecnostna zranitelnost Vysoka 8.8
04. | Mozilla produkty - viacero bezpecnostnych zranitefnosti Vysoka 8.8
05. | D-Link DAP-2622 - viacero bezpecnostnych zranitelnosti Vysoka 8.8
06. | NETGEAR Orbi 760 - bezpe¢nostna zranitelnost Vysoka 8.8
07. | PaperCut NG - tri bezpecnostné zranitelnosti Vysoka 8.8
08. | Splunk Enterprise - viacero bezpecnostnych zranitelnosti Vysoka 8.8
09. | Acronis produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
10. | Brocade SANnav a Fabric OS - viacero bezpecénostnych zranitelnosti Vysoka 8.6
11. | RTS VLink Virtual Matrix Software - bezpec¢nostna zranitelnost Vysoka 8.4
12. | All-in-One WP Migration rozsirenia - bezpeénostna zranitelnost Vysoka 7.3
13. | TP-Link Tapo C210 - bezpecnostna zranitelhost Vysoka 7.2
14. | IBM Financial Transaction Manager for SWIFT Services - bezpe¢nostna zranitelnost Vysoka 7.1
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Nvidia GeForce Now a DGX H100 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Nvidia vydala bezpeénostné aktualizacie na svoje produkty GeForce Now a DGX H100, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZriuje UGtocnikovi nachadzajicemu sa v rovnakom siefovom segmente
prostrednictvom zaslania Specidlne upravenych paketov vykonat Skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.08.2023

CVE

CVE-2023-25527, CVE-2023-25528, CVE-2023-25529, CVE-2023-25530, CVE-2023-25531, CVE-2023-25532,
CVE-2023-25533, CVE-2023-31008, CVE-2023-31009, CVE-2023-31010, CVE-2023-31011, CVE-2023-31012,
CVE-2023-31013, CVE-2023-31014, CVE-2023-31015

Zasiahnuté systémy
DGX H100 BMC vo verziach starSich ako 23.08.18
GeForce NOW pre Android mobile a TV app vo verzii starSej ako 6.05.33200069

Nasledky

Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom

Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kl'Uc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5473
https://nvidia.custhelp.com/app/answers/detail/a id/5476
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Google Chrome - bezpecnostna zranitelnost

Popis

Spoloénost Google vydala bezpeénostnli aktualizaciu na svoj internetovy prehliada¢ Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.08.2023

CVE
CVE-2023-4572

Zasiahnuté systémy
Chrome pre Mac a Linux vo verzii starSej ako 116.0.5845.140
Chrome pre Windows vo verzii starSej ako 116.0.5845.140/.141

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2023/08/stable-channel-update-for-desktop 29.html
https://stackdiary.com/rce-in-chrome-patched-cve-2023-4572/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

BIPTC Codebeamer - bezpec¢nostna zranitelnost

Popis

Spoloénost BEPTC vydala bezpecnostni aktualizaciu na svoj produkt Codebeamer, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom cross-site scripting (XSS)
Gtoku vykonat skodlivy kdd s nasledkom dplného narusenia doévernosti, integrity a dostupnosti
systému.

ZneutZitie zranitelnosti vyzaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
29.08.2023

CVE
CVE-2023-4296

Zasiahnuté systémy

BIPTC Codebeamer vo verzii starSej ako 22.10-SP8
BIPTC Codebeamer vo verzii starSej ako 22.04-SP6
BIPTC Codebeamer vo verzii starSej ako 21.09-SP14

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-241-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.08.2023

CVE

CVE-2023-4051, CVE-2023-4053, CVE-2023-4573, CVE-2023-4574, CVE-2023-4575, CVE-2023-4576,
CVE-2023-4577, CVE-2023-4578, CVE-2023-4579, CVE-2023-4580, CVE-2023-4581, CVE-2023-4582,
CVE-2023-4583, CVE-2023-4584, CVE-2023-4585

Zasiahnuté systémy

Thunderbird vo verzii starSej ako 102.15 a 115.2
Firefox ESR vo verzii starSej ako 102.15 a 115.2
Firefox vo verzii starSej ako 117

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2023-38/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-34/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-35/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-36/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-37/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

D-Link DAP-2622 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost D-Link vydala bezpecnostnu aktualizaciu na svoj produkt DAP-2622, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozriuje Utoénikovi nachadzajucemu sa v rovnakom siefovom segmente prostrednictvom
preteenia zasobnika vykonat skodlivy kéd s nasledkom Gplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
25.08.2023

CVE

CVE-2023-35724, CVE-2023-35725, CVE-2023-35726, CVE-2023-35727, CVE-2023-35728, CVE-2023-35729,
CVE-2023-35730, CVE-2023-35731, CVE-2023-35732, CVE-2023-35733, CVE-2023-35735, CVE-2023-35736,
CVE-2023-35737, CVE-2023-35738, CVE-2023-35739, CVE-2023-35740, CVE-2023-35741, CVE-2023-35742,
CVE-2023-35743, CVE-2023-35744, CVE-2023-35745, CVE-2023-35746, CVE-2023-35747, CVE-2023-35748,
CVE-2023-35750, CVE-2023-35751, CVE-2023-35752, CVE-2023-35753, CVE-2023-35754, CVE-2023-35755,
CVE-2023-35756, CVE-2023-35758, CVE-2023-37310, CVE-2023-37311, CVE-2023-37312, CVE-2023-37313,
CVE-2023-37314, CVE-2023-37315, CVE-2023-37316, CVE-2023-37317, CVE-2023-37318, CVE-2023-37319,
CVE-2023-37320, CVE-2023-37321, CVE-2023-37322, CVE-2023-37323, CVE-2023-37324, CVE-2023-37326

Zasiahnuté systémy
DAP-2622 vo verzii firmvéru starSej ako v1.10B03R022 Beta-Hotfix

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10349
https://www.zerodayinitiative.com/advisories/ZDI-23-1279/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NETGEAR Orbi 760 - bezpec¢nostna zranitelnost

Popis

Spoloénost NETGEAR vydala bezpecnostnu aktualizaciu na svoj router Orbi 760, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje Utocnikovi nachadzajucemu sa v rovnakom sietovom segmente obist mechanizmy
autentifikacie a ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme
a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
30.08.2023

CVE
CVE-2023-41183

Zasiahnuté systémy

RBR760 vo verzii firmvéru starsej ako 6.3.8.5

Nasledky
Neoprdvneny pristup do systému
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://kb.netgear.com/000065734/Security-Advisory-for-Authentication-Bypass-on-the-RBR760-PSV-2023-0052
https://www.zerodayinitiative.com/advisories/ZDI-23-1283/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

PaperCut NG - tri bezpecnostné zranitelnosti

Popis

Spoloénost PaperCut Software vydala bezpecnostnu aktualizaciu na svoj produkt PaperCut NG, ktora
opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom cross-site
scripting (XSS) utoku vykonat sSkodlivy kdd s nasledkom uplného narusenia dbvernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
30.08.2023

CVE
CVE-2023-2533, CVE-2023-31046, CVE-2023-39469

Zasiahnuté systémy
PaperCut NG/MF vo verzii starsej ako 22.1.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.papercut.com/kb/Main/SecurityBulletinJune2023/
https://www.zerodayinitiative.com/advisories/ZDI-23-1285/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Splunk Enterprise - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Splunk vydala bezpecnostnu aktualizaciu na svoj produkt Splunk Enterprise, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specialne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.08.2023

CVE
CVE-2023-40592, CVE-2023-40595, CVE-2023-40596, CVE-2023-40597, CVE-2023-40598, CVE-2023-4571

Zasiahnuté systémy

Splunk Enterprise vo verzii starSej ako 8.2.12,9.0.6, a 9.1.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://advisory.splunk.com/advisories/SVD-2023-0804
https://www.securityweek.com/splunk-patches-high-severity-flaws-in-enterprise-it-service-intelligence/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1316

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Acronis produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Acronis vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
31.08.2023

CVE

CVE-2022-46868, CVE-2022-46869, CVE-2023-41742, CVE-2023-41743, CVE-2023-41744, CVE-2023-41745,
CVE-2023-41746, CVE-2023-41747, CVE-2023-41748, CVE-2023-41749, CVE-2023-41750, CVE-2023-41751,
CVE-2023-4688

Zasiahnuté systémy

Acronis Cyber Protect Home Office (Windows) vo verzii starSej ako 40278
Acronis Agent (Windows) vo verzii starSej ako 31637
Acronis Cyber Protect 15 (Windows) vo verzii starSej ako 35979

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1316

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk
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Zdroje

https://security-advisory.acronis.com/advisories/SEC-5487
https://security-advisory.acronis.com/updates/UPD-2304-c825-6d96
https://security-advisory.acronis.com/advisories/SEC-5382
https://security-advisory.acronis.com/advisories/SEC-4351
https://security-advisory.acronis.com/advisories/SEC-5287
https://security-advisory.acronis.com/advisories/SEC-5782
https://security-advisory.acronis.com/advisories/SEC-2008
https://security-advisory.acronis.com/advisories/SEC-5615
https://security-advisory.acronis.com/advisories/SEC-5811
https://security-advisory.acronis.com/advisories/SEC-2499
https://security-advisory.acronis.com/advisories/SEC-3835
https://security-advisory.acronis.com/advisories/SEC-4728
https://security-advisory.acronis.com/advisories/SEC-5810
https://security-advisory.acronis.com/advisories/SEC-5816

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT

Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:

851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1316
V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://security-advisory.acronis.com/advisories/SEC-5487
https://security-advisory.acronis.com/updates/UPD-2304-c825-6d96
https://security-advisory.acronis.com/advisories/SEC-5382
https://security-advisory.acronis.com/advisories/SEC-4351
https://security-advisory.acronis.com/advisories/SEC-5287
https://security-advisory.acronis.com/advisories/SEC-5782
https://security-advisory.acronis.com/advisories/SEC-2008
https://security-advisory.acronis.com/advisories/SEC-5615
https://security-advisory.acronis.com/advisories/SEC-5811
https://security-advisory.acronis.com/advisories/SEC-2499
https://security-advisory.acronis.com/advisories/SEC-3835
https://security-advisory.acronis.com/advisories/SEC-4728
https://security-advisory.acronis.com/advisories/SEC-5810
https://security-advisory.acronis.com/advisories/SEC-5816
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NARODNY No: B20230905-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Brocade SANnav a Fabric OS - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Broadcom vydala bezpecnostné aktualizacie na produkty Brocade SANnav a Fabric OS, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom.

Datum prvého zverejnenia varovania
29.08.2023

CVE

CVE-2015-1315, CVE-2016-1000027, CVE-2017-7657, CVE-2018-1273, CVE-2018-17190, CVE-2021-3711,
CVE-2022-22950, CVE-2022-25647, CVE-2022-2625, CVE-2022-33980, CVE-2022-40664, CVE-2022-41946,
CVE-2022-42889, CVE-2022-43937, CVE-2023-31423, CVE-2023-31424, CVE-2023-31925, CVE-2023-3489

Zasiahnuté systémy

Brocade SANnav vo verzii starSej ako v2.2.2a av2.3.0
Brocade Fabric OS vo verzii starSej ako v9.2.0a

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://support.broadcom.com/web/ecx/support-content-notification/-
external/content/SecurityAdvisories/0/22505

https://support.broadcom.com/web/ecx/support-content-notification/-
external/content/SecurityAdvisories/0/22510

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1316

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/22505
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/22505
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/22510
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/22510
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NARODNY No: B20230905-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

RTS VLink Virtual Matrix Software - bezpecnostna zranitelnost

Popis

Spoloénost BOSCH vydala bezpec¢nostnu aktualizaciu na svoj produkt RTS VLink Virtual Matrix Software,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.08.2023

CVE
CVE-2023-34999

Zasiahnuté systémy

RTS VLink Virtual Matrix vo verzii starSej ako 5.7.6
RTS VLink Virtual Matrix vo verzii starSej ako 6.5.0

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-893251-bt.html

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
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NARODNY No: B20230905-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

All-in-One WP Migration rozsirenia - bezpecnostna zranitelnost

Popis

Vyvojari WordPress pluginu All-in-One WP Migration vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému Gtocnikovi eskalovat svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
30.08.2023

CVE
CVE-2023-40004

Zasiahnuté systémy

All-in-One WP Migration Box Extension 1.54
All-in-One WP Migration Google Drive Extension 2.80
All-in-One WP Migration OneDrive Extension 1.67
All-in-One WP Migration Dropbox Extension 3.76

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky zaloZzené na redakénom systéme Wordpress nevyuZivaju
predmetné pluginy v zranitelnych verziach. V pripade, Ze dno, administratorom odpori¢ame vykonat
aktualizaciu zranitelnych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://patchstack.com/articles/pre-auth-access-token-manipulation-in-all-in-one-wp-migration-extensions/
https://patchstack.com/database/vulnerability/all-in-one-wp-migration-box-extension/wordpress-all-in-one-wp-

migration-box-extension-plugin-1-53-unauthenticated-access-token-manipulation-vulnerability
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NARODNY No: B20230905-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

TP-Link Tapo C210 - bezpecnostna zranitelnost

Popis
Spoloénost TP-Link vydala bezpecnostnu aktualizaciu na svoju bezpec¢nostnli kameru, ktord opravuje

bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom zaslania Specialne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.08.2023

CVE
CVE-2023-41184

Zasiahnuté systémy
Tapo C210 vo verzii starSej ako 1.3.6 Build 230426 Rel.48373n

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/264889
https://www.zerodayinitiative.com/advisories/ZDI-23-1287/
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NARODNY No: B20230905-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

IBM Financial Transaction Manager for SWIFT Services - bezpe¢nostna zranitelnost

Popis

Spoloénost IBM vydala bezpeénostnu aktualiziciu na svoj produkt IBM Financial Transaction Manager
for SWIFT Services, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvoreného XML dokumentu ziskat neopravneny pristup k citlivym Gdajom

a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.09.2023

CVE
CVE-2023-35892

Zasiahnuté systémy

IBM Financial Transaction Manager for SWIFT Services for Multiplatforms vo verzii starsSej ako 3.2.4.10

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.ibm.com/support/pages/node/7030359
https://exchange.xforce.ibmcloud.com/vulnerabilities/258786
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