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(o Identifikator Délezitost CVISS
Skére

01. | Schweizer Engineering Laboratories produkty - kritickd bezpe¢nostna zranitelnost Vysoka 8.8
02. | AC500 V3 - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Google Chrome - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | Apple produkty - tri bezpecnostné zranitelnosti Vysoka 8.8
05. | Festo MSE6-C2M/D2M/E2M - bezpeénostna zranitelnost Vysoka 8.8
06. | D-Link DIR-1325 - viacero bezpec¢nostnych zranitelnosti Vysoka 8.8
07. | QNAP QuLog Center (QTS, QuTS hero a QuTScloud) - bezpeénostna zranitelnost Vysoka 8.8
08. | Open Automation Software - viacero bezpecnostnych zranitelnosti Vysoka 8.1
09. | NVIDIA BlueField a Cumulus Linux - tri bezpecnostné zranitelnosti Vysoka 7.8
10. | PDF-XChange Editor/Tools - viacero bezpeénostnych zranitelnosti Vysoka 7.8
11. | Kofax Power PDF Advanced - viacero bezpecnostnych zranitelnosti Vysoka 7.8
12. | Delta Electronics CNCSoft-B DPA - bezpeénostna zranitelnost Vysoka 7.8
13. | Contec SolarView Compact - bezpec¢nostna zranitelnost Vysoka 7.5
14. | Synology Router Manager - viacero bezpecnostnych zranitelnosti Vysoka 7.2
15. | Apache Superset - tri bezpecnostné zranitelnosti Stredna
16. | Real-time Video Transmission Gear séria IP - bezpeénostna zranitelnost Stredna
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Schweizer Engineering Laboratories produkty - kriticka bezpecnostna zranitelnost

Popis

Spoloénost Schweizer Engineering Laboratories vydala bezpecnostné aktualizacie na produkty QuickSet
a Grid Configurator, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Kritickd bezpecnostnd zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.08.2023

CVE
CVE-2023-31168, CVE-2023-31169, CVE-2023-31170, CVE-2023-31171, CVE-2023-31172, CVE-2023-31173,
CVE-2023-31174, CVE-2023-31175, CVE-2023-34392

Zasiahnuté systémy

SEL-5037 SEL Grid Configurator vo verzii starSej ako 4.5.0.20
QuickSet vo verzii starSej ako 7.1.4.0

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporucame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.nozominetworks.com/blog/9-new-vulnerabilities-impact-schweitzer-engineering-labs-software
https://selinc.com/products/software/latest-software-versions/
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Kod sektora (dopad)

Identifikator

AC500 V3 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost ABB vydala bezpec¢nostnl aktualizéciu na svoje portfélio produktov AC500 V3, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania $pecidlne vytvorenej poziadavky spdsobit znepristupnenie sluzby alebo
vykonanie S$kodlivého kédu s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti

systému.

Datum prvého zverejnenia varovania
04.09.2023

CVE

CVE-2022-47378, CVE-2022-47379, CVE-2022-47380, CVE-2022-47381, CVE-2022-47382, CVE-2022-47383,
CVE-2022-47384, CVE-2022-47385, CVE-2022-47386, CVE-2022-47387, CVE-2022-47388, CVE-2022-47389,
CVE-2022-47390, CVE-2022-47392, CVE-2022-47393

Zasiahnuté systémy
AC500 V3 produkty (PM5xxx) vo verzii firmvéru starSej ako 3.7.0

Nasledky

Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://search.abb.com/library/Download.aspx?Document|D=3ADR011211&LanguageCode=en&DocumentPartid
=&Action=Launch
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Kod sektora (dopad)

Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostné aktualizacie na internetové prehliadace Chrome pre Windows,
Mac a Linux, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.09.2023

CVE
CVE-2023-4761, CVE-2023-4762, CVE-2023-4763, CVE-2023-4764

Zasiahnuté systémy

Chrome pre Mac a Linux vo verzii starSej ako 116.0.5845.179
Chrome pre Windows vo verzii starsej ako 116.0.5845.179/.180

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2023/09/stable-channel-update-for-desktop.html
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Kod sektora (dopad)

Identifikator

Apple produkty - tri bezpecnostné zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.09.2023

CVE
CVE-2023-38606, CVE-2023-41061, CVE-2023-41064

Zasiahnuté systémy

iOS vo verzii starsej ako 16.6.1

iPadOS vo verzii starSej ako 16.6.1

macOS Ventura vo verzii starSej ako 13.5.2
watchOS vo verzii starsej ako 9.6.2

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://support.apple.com/en-us/HT213907
https://support.apple.com/en-us/HT213906
https://support.apple.com/en-us/HT213905
https://thehackernews.com/2023/09/apple-rushes-to-patch-zero-day-flaws.html

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1317

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://support.apple.com/en-us/HT213907
https://support.apple.com/en-us/HT213906
https://support.apple.com/en-us/HT213905
https://thehackernews.com/2023/09/apple-rushes-to-patch-zero-day-flaws.html

URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20230912-05V
BEZPECNOSTNY 2
‘ Tyzdef 06. 09. 2023 - 12. 09. 2023 5 / 16

_J/
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Festo MSE6-C2M/D2M/E2M - bezpecénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Festo MSE6.

Bezpecnostna zranitelnost spociva v existencii nezdokumentovaného $pecidlneho testovacieho rezimu,
ktorého pouzitie umoznuje vzdialenému, autentifikovanému utoc¢nikovi s pradvomocami pouZzivatela
spOsobit Uplné narusenie dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.09.2023

CVE
CVE-2023-3634

Zasiahnuté systémy

MSE6-C2M-5000-FB36-D-M-RG-BAR-M12L4-AGD vo vsetkych verziach
MSE6-C2M-5000-FB36-D-M-RG-BAR-M12L5-AGD vo vsetkych verziach
MSE6-C2M-5000-FB43-D-M-RG-BAR-M12L4-MQ1-AGD vo vsetkych verzidch
MSE6-C2M-5000-FB43-D-M-RG-BAR-M12L5-MQ1-AGD vo vietkych verziach
MSE6-C2M-5000-FB44-D-M-RG-BAR-AMI-AGD vo vsetkych verzidch
MSE6-C2M-5000-FB44-D-RG-BAR-AMI-AGD vo vsetkych verzidch
MSE6-D2M-5000-CBUS-S-RG-BAR- VCB-AGD vo vsetkych verzidch
MSE6-E2M-5000-FB13-AGD vo vsetkych verziach
MSE6-E2M-5000-FB36-AGD vo vsetkych verziach
MSE6-E2M-5000-FB37-AGD vo vsetkych verzidch
MSE6-E2M-5000-FB43-AGD vo vsetkych verziach
MSE6-E2M-5000-FB44-AGD vo vsetkych verziach

Nasledky
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame sledovat stranku vyrobcu a po vydani novej dokumentacie
k testovaciemu rezimu prisne dodrziavat odporacané postupy.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporuc¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecénostnymi prvkami sietovej infrastruktury.
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Zdroje

https://cert.vde.com/en/advisories/VDE-2023-020/
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Kod sektora (dopad)

Identifikator

D-Link DIR-1325 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost D-Link vydala bezpecnostnu aktualizaciu na svoj router DIR-1325, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozriuje Utoénikovi nachadzajucemu sa v rovnakom siefovom segmente prostrednictvom
preteenia zasobnika vykonat skodlivy kéd s nasledkom Gplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
07.09.2023

CVE

CVE-2023-41186, CVE-2023-41187, CVE-2023-41188, CVE-2023-41189, CVE-2023-41190, CVE-2023-41191,
CVE-2023-41192, CVE-2023-41193, CVE-2023-41194, CVE-2023-41195, CVE-2023-41196, CVE-2023-41197,
CVE-2023-41198, CVE-2023-41199, CVE-2023-41200, CVE-2023-41201, CVE-2023-41202, CVE-2023-41203,
CVE-2023-41204, CVE-2023-41205, CVE-2023-41206, CVE-2023-41207, CVE-2023-41208, CVE-2023-41209,
CVE-2023-41210, CVE-2023-41211, CVE-2023-41212, CVE-2023-41213, CVE-2023-41214, CVE-2023-41216,
CVE-2023-41217, CVE-2023-41218, CVE-2023-41219, CVE-2023-41220, CVE-2023-41221, CVE-2023-41222,
CVE-2023-41223, CVE-2023-41224, CVE-2023-41225, CVE-2023-41226, CVE-2023-41227, CVE-2023-41228,
CVE-2023-41229, CVE-2023-41230

Zasiahnuté systémy
DAP-1325 vo verzii firmvéru starSej ako v1.09b03 Beta-Hotfix

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10351
https://www.zerodayinitiative.com/advisories/ZDI-23-1295/
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Kod sektora (dopad)

Identifikator

QNAP Qulog Center (QTS, QuTS hero a QuTScloud) - bezpec¢nostna zranitelnost

Popis

Spoloénost Qnap vydala bezpecnostnu aktualizaciu na svoj produkt QulLog Center, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
cross-site scripting (XSS) Utoku vykonat skodlivy kéd.

Datum prvého zverejnenia varovania
08.09.2023

CVE
CVE-2023-23354

Zasiahnuté systémy

QTS 5.0.1: QulLog Center vo verzii starSej ako 1.5.0.738 (2023/03/06)

QTS 4.5.4: Qulog Center vo verzii starSej ako 1.3.1.645 (2023/02/22)

QuTS Hero h5.0.1: QuLog Center vo verzii starsej ako 1.5.0.738 (2023/03/06)
QuTS hero h4.5.4: QuLog Center vo verzii starsej ako 1.3.1.645 (2023/02/22)
QuTscloud ¢5.0.1: QuLog Center vo verzii starsej ako 1.4.1.691 (2023/03/01)

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.gnap.com/en/security-advisory/qsa-23-13
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Open Automation Software - viacero bezpecnostnych zranitelnhosti

Popis

Vyvojdri platformy Open Automation Software vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej poziadavky ziskat neopravneny pristup do systému a nasledne spOsobit Uplné
narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.09.2023

CVE

CVE-2023-31242, CVE-2023-32271, CVE-2023-32615, CVE-2023-34317, CVE-2023-34353, CVE-2023-34994,
CVE-2023-34998, CVE-2023-35124

Zasiahnuté systémy
OAS Platform vo verzii starSej ako 9.00.0006

Nasledky
Neoprdvneny pristup do systému
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/265173

https://talosintelligence.com/vulnerability reports/TALOS-2023-1769
https://talosintelligence.com/vulnerability reports/TALOS-2023-1770
https://talosintelligence.com/vulnerability reports/TALOS-2023-1771
https://talosintelligence.com/vulnerability reports/TALOS-2023-1772
https://talosintelligence.com/vulnerability reports/TALOS-2023-1773
https://talosintelligence.com/vulnerability reports/TALOS-2023-1774
https://talosintelligence.com/vulnerability reports/TALOS-2023-1775
https://talosintelligence.com/vulnerability reports/TALOS-2023-1776
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NVIDIA BlueField a Cumulus Linux - tri bezpeénostné zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpecnostné aktualizacie na produkty Cumulus Linux a NVIDIA BlueField
Data Processing Unit, ktoré opravuju tri bezpecnostné zranitelnosti.

Najzédvainejsia bezpecnostnd zranitelnost nachadzajuca sa v produkte BlueField spociva
v nedostatoCnej implementdcii bezpecnostnych mechanizmov a umozZfuje lokdlnemu,
autentifikovanému utoénikovi s pradvomocami pouZivatela eskalovat svoje privilégia a nasledne
spOsobit Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.09.2023

CVE
CVE-2023-25519, CVE-2023-25525, CVE-2023-25526

Zasiahnuté systémy

BlueField 1 vo vSetkych verziach

BlueField 2 LTS vo verzii firmvéru starSej ako 24.35.3006 a verzii BFB starSej ako 3.9.5
BlueField 2 GA vo verzii firmvéru starSej ako 24.38.1002 a verzii BFB starsej ako 4.2.0
BlueField 3 GA vo verzii firmvéru starSej ako 32.38.1002 a verzii BFB starsej ako 4.2.0
Cumulus Linux vo verzii starsej ako 5.6.0 a 5.5.0

Nasledky

Eskaldacia privilégii

Uplné narugenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a_id/5480
https://nvidia.custhelp.com/app/answers/detail/a id/5479
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NARODNY No: B20230912-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

PDF-XChange Editor/Tools - viacero bezpecnostnych zranitelnosti

Popis

Spoloc¢nost Tracker Software vydala bezpecnostné aktualizicie na svoje produkty PDF-XChange
Editor/Tools a Pro, ktoré opravuju viacero bezpec¢nostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.09.2023

CVE

CVE-2022-37351, CVE-2023-39483, CVE-2023-39484, CVE-2023-39485, CVE-2023-39486, CVE-2023-42045,
CVE-2023-42046, CVE-2023-42047, CVE-2023-42048, CVE-2023-42071, CVE-2023-42072, CVE-2023-42075,
CVE-2023-42076, CVE-2023-42077, CVE-2023-42078, CVE-2023-42079, CVE-2023-42080, CVE-2023-42081,
CVE-2023-42082, CVE-2023-42083, CVE-2023-42084, CVE-2023-42085, CVE-2023-42086, CVE-2023-42087,
CVE-2023-42088

Zasiahnuté systémy

PDF-XChange Editor vo verzii starSej ako 10.1.0.380
PDF-Tools vo verzii starSej ako 10.1.0.380
PDF-XChange PRO vo verzii starsej ako 10.1.0.380

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporicame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'U¢.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://www.tracker-software.com/support/security-bulletins.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/265633
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NARODNY No: B20230912-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Kofax Power PDF Advanced - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Kofax vydala bezpecnostnu aktualizaciu na svoj produkt Kofax Power PDF Advanced, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.09.2023

CVE
CVE-2023-42036, CVE-2023-42037, CVE-2023-42038, CVE-2023-42039

Zasiahnuté systémy

Kofax Power PDF Advanced vo verzii starSej ako 5.0.0.12

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.
TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1395/
https://docshield.kofax.com/PowerPDF/en US/5.0.0-3uoz7ssq2b/print/ReadMe-
KofaxPowerPDFAdvanced-5.0.0.12.htm
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NARODNY No: B20230912-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Delta Electronics CNCSoft-B DPA - bezpec¢nostna zranitelnost

Popis

Spoloénost Delta Electronics vydala bezpecnostnu aktualizaciu na svoj produkt CNCSoft-B DPA, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom preteCenia zdsobnika
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.09.2023

CVE
CVE-2023-4685

Zasiahnuté systémy
CNCSoft-B DOPSoft vo verzii starSej ako v4.0.0.82

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1400/
https://www.cisa.gov/news-events/ics-advisories/icsa-23-157-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1317

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.zerodayinitiative.com/advisories/ZDI-23-1400/
https://www.cisa.gov/news-events/ics-advisories/icsa-23-157-01

URAD BEZPECNOSTNY BULLETIN

TyZdeni 06. 09. 2023 - 12. 09. 2023 13 / 16

NARODNY No: B20230912-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Contec SolarView Compact - bezpec€nostna zranitelnost

Popis

Spoloénost Contec vydala bezpecnostnu aktualizaciu na svoj produkt SolarView Compact, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
08.09.2023

CVE
CVE-2023-40924

Zasiahnuté systémy

SolarView Compact vo verzii starsej ako 6.00

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/265698
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NARODNY No: B20230912-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Synology Router Manager - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Synology vydala bezpec¢nostnu aktualizaciu na svoj produkt Synology Router Manager, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.08.2023

CVE
CVE-2023-41738, CVE-2023-41739, CVE-2023-41740, CVE-2023-41741

Zasiahnuté systémy

Synology Router Manager vo verzii starSej ako 1.3.1-9346-6

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.synology.com/en-global/security/advisory/Synology SA 23 10
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NARODNY No: B20230912-15S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Superset - tri bezpecnostné zranitelnosti

Popis

Vyvojari platformy Apache Superset vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
tri bezpeénostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
prostrednictvom podvrhnutia Specialne vytvoreného Python objektu vykonat skodlivy kod s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.09.2023

CVE
CVE-2023-30776, CVE-2023-37941, CVE-2023-39265

Zasiahnuté systémy
Apache Superset vo verzii starSej ako 2.1.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2023-37941
https://nvd.nist.gov/vuln/detail/CVE-2023-39265
https://nvd.nist.gov/vuln/detail/CVE-2023-30776
https://www.horizon3.ai/apache-superset-part-ii-rce-credential-harvesting-and-more/
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NARODNY No: B20230912-165S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 5.9
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Real-time Video Transmission Gear séria IP - bezpeénostna zranitelnost

Popis

Spoloénost Fujitsu vydala bezpecnostnu aktualizdciu na svoje portfélio produktov Real-time Video
Transmission Gear "IP series", ktora opravuje bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spociva v existencii zabudovaného pouzivatelského uctu s predvolenym
heslom a umozZnuje vzdialenému, neautentifikovanému Utoénikovi ziskat neopravneny pristup do
systému a nasledne neopravneny pristup k citlivym Gdajom alebo spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.09.2023

CVE
CVE-2023-38433

Zasiahnuté systémy

Real-time Video Transmission Gear "IP series" IP-HE950E vo verziach firmvéru VO1L001 aZz VO1L053
Real-time Video Transmission Gear "IP series" IP-HE950D vo verziach firmvéru VO1L001 aZ VO1L053
Real-time Video Transmission Gear "IP series" IP-HE90OE vo verzidch firmvéru VO1L001 az VO1L010
Real-time Video Transmission Gear "IP series" IP-HE900D vo verziach firmvéru VO1L001 az VO1L004
Real-time Video Transmission Gear "IP series" IP-900E / IP-920E vo verzidch firmvéru VO1LOO1 az
V02L061

Real-time Video Transmission Gear "IP series" IP-900D / IP-900@D / IP-920D vo verzidch firmvéru
V01L001to V02L061

Real-time Video Transmission Gear "IP series" IP-90 vo verzidch firmvéru VO1L001 az VO1L013
Real-time Video Transmission Gear "IP series" IP-9610 vo verziach firmvéru VO1L001 az V02L007

Nasledky

Neopravneny pristup do systému
Neopravneny pristup k citlivym ddajom
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-248-01
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