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OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CVISS
Skére
01. | Adobe produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
02. | Foxit PDF Reader a Editor - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Microsoft produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | N-Able Take Control Agent - bezpeénostnd zranitelhost Vysoka 8.8
05. | Rockwell Automation Pavilion8 - bezpe¢nostna zranitelnost Vysoka 8.8
06. | Apache Airflow - bezpec¢nostna zranitelnost Vysoka 8.8
07. | FortiWeb, FortiProxy a FortiOS - dve bezpecnostné zranitelnosti Vysoka 8.8
08. | Siemens SIMATIC a Spectrum Power - dve bezpecnostné zranitelnosti Vysoka 8.2
09. | Notepad++ - viacero bezpecnostnych zranitefnosti Vysoka 7.8
10. | OPSWAT MetaDefender KIOSK - tri bezpeénostné zranitelnosti Vysoka 7.8
11. | Zoom produkty - tri bezpecnostné zranitelnosti Vysoka 7.2
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Adobe produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Adobe vydala bezpec¢nostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost sa nachadza v produktoch Acrobat a Reader, spociva
v nedostatoCnej implementdcii bezpecnostnych mechanizmov a umozZfuje lokdlnemu,
neautentifikovanému utoénikovi prostrednictvom podvrhnutia $pecialne vytvorenych suborov vykonat
Skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému. Zranitelnost
je v sucasnosti aktivne zneuzivana utoénikmi.

Datum prvého zverejnenia varovania
12.09.2023

CVE
CVE-2023-26369, CVE-2023-29305, CVE-2023-29306, CVE-2023-38214, CVE-2023-38215

Zasiahnuté systémy

Adobe Experience Manager (AEM) vo verzii starSej ako 6.5.18.0 alebo AEM Cloud Service Release
2023.8

Acrobat DC vo verzii starSej ako 23.003.20284

Acrobat Reader DC vo verzii starsej ako 23.003.20284

Acrobat 2020 vo verzii starSej ako 20.005.30516 (Mac) a 20.005.30514 (Win)

Acrobat Reader 2020 vo verzii starSej ako 20.005.30516 (Mac) a 20.005.30514 (Win)

Adobe Connect vo verzii starSej ako 12.4.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://helpx.adobe.com/security/products/experience-manager/apsb23-43.html
https://helpx.adobe.com/security/products/acrobat/apsb23-34.html
https://helpx.adobe.com/security/products/connect/apsb23-33.html
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Foxit PDF Reader a Editor - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Foxit vydala bezpecnostnu aktualizaciu na svoje produkty Foxit PDF Reader a Foxit PDF
Editor, ktora opravuje viacero bezpecnostnych zranitelnosti.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
12.09.2023

CVE

CVE-2023-42089, CVE-2023-42090, CVE-2023-42091, CVE-2023-42092, CVE-2023-42093, CVE-2023-42094,
CVE-2023-42095, CVE-2023-42096, CVE-2023-42097, CVE-2023-42098

Zasiahnuté systémy

Foxit PDF Reader vo verzii starSej ako 2023.2
Foxit PDF Editor vo verzii starSej ako 2023.2

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1430/
https://www.foxit.com/support/security-bulletins.html
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Identifikator

Microsoft produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Microsoft vydala bezpec¢nostné aktualizidcie na svoje portfdlio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostna zranitelnost sa nachadza v produkte Azure DevOps, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
autentifikovanému utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.09.2023

CVE

CVE-2022-41303, CVE-2023-29332, CVE-2023-33136, CVE-2023-35355, CVE-2023-36736, CVE-2023-36739,
CVE-2023-36740, CVE-2023-36742, CVE-2023-36744, CVE-2023-36745, CVE-2023-36756, CVE-2023-36757,
CVE-2023-36758, CVE-2023-36759, CVE-2023-36760, CVE-2023-36761, CVE-2023-36762, CVE-2023-36763,
CVE-2023-36764, CVE-2023-36765, CVE-2023-36766, CVE-2023-36767, CVE-2023-36770, CVE-2023-36771,
CVE-2023-36772, CVE-2023-36773, CVE-2023-36777, CVE-2023-36788, CVE-2023-36792, CVE-2023-36793,
CVE-2023-36794, CVE-2023-36796, CVE-2023-36799, CVE-2023-36800, CVE-2023-36801, CVE-2023-36802,
CVE-2023-36803, CVE-2023-36804, CVE-2023-36805, CVE-2023-36886, CVE-2023-38139, CVE-2023-38140,
CVE-2023-38141, CVE-2023-38142, CVE-2023-38143, CVE-2023-38144, CVE-2023-38146, CVE-2023-38147,
CVE-2023-38148, CVE-2023-38149, CVE-2023-38150, CVE-2023-38152, CVE-2023-38155, CVE-2023-38156,
CVE-2023-38160, CVE-2023-38161, CVE-2023-38162, CVE-2023-38163, CVE-2023-38164, CVE-2023-39956,
CVE-2023-41764, CVE-2023-4761, CVE-2023-4762, CVE-2023-4763, CVE-2023-4764, CVE-2023-4863

Zasiahnuté systémy

Microsoft Azure Kubernetes Service
Azure DevOps

Windows Cloud Files Mini Filter Driver
Microsoft Identity Linux Broker

3D Viewer

3D Viewer

Visual Studio Code

Microsoft Exchange Server
Microsoft Exchange Server
Microsoft Exchange Server
Microsoft Exchange Server

Visual Studio

Visual Studio

3D Viewer

Microsoft Office Word

Microsoft Office Word

Microsoft Office Outlook

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1327

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk



URAD BEZPECNOSTNY BULLETIN )
Tyzden 13. 09. 2023 - 19. 09. 2023 3 / 11

NARODNY
‘ BEZPECNOSTNY

Microsoft Office SharePoint
Microsoft Office

Microsoft Office Excel

Microsoft Office

3D Builder

3D Builder

3D Builder

3D Builder

Microsoft Exchange Server

.NET Framework

.NET and Visual Studio

.NET and Visual Studio

.NET and Visual Studio

.NET and Visual Studio

.NET Core & Visual Studio
Microsoft Dynamics Finance & Operations
Windows DHCP Server

Microsoft Streaming Service
Windows Kernel

Windows GDI

Windows Scripting

Microsoft Dynamics

Windows Kernel

Windows Kernel

Windows Kernel

Windows Kernel

Windows Common Log File System Driver
Windows Common Log File System Driver
Windows Themes

Microsoft Windows Codecs Library
Windows Internet Connection Sharing (ICS)
Windows TCP/IP

Windows Kernel

Windows DHCP Server

Azure DevOps

Azure HDInsights

Windows TCP/IP

Windows GDI

Windows DHCP Server

Windows Defender

Microsoft Dynamics

Microsoft Office

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v ¢asti ZDROIJE.

No: B20230919-03V

Nasledky

Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://msrc.microsoft.com/update-guide/releaseNote/2023-Sep
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Kod sektora (dopad)

Identifikator

N-Able Take Control Agent - bezpec¢nostna zranitelnost

Popis

Spoloénost N-Able vydala bezpeénostni aktualizaciu na svoj produkt Take Control Agent, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
podvrhnutia symbolického odkazu ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené
zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.09.2023

CVE
CVE-2023-27470

Zasiahnuté systémy

N-Able Take Control Agent vo verzii starSej ako 7.0.43

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/mandiant/Vulnerability-Disclosures/blob/master/2023/MNDT-2023-0011.md
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Identifikator

Rockwell Automation Pavilion8 - bezpe€nostna zranitefnost

Popis

Spoloénost Rockwell Automation vydala bezpecnostni aktualizaciu na svoj produkt Pavilion8, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specidlne vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.09.2023

CVE
CVE-2023-29463

Zasiahnuté systémy

Pavilion8 vo verzii starSej ako 5.20

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporuc¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administrdtorom odporucame filtrovat
sietovl komunikaciu bezpeénostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-257-07

https://exchange.xforce.ibmcloud.com/vulnerabilities/266099
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Kod sektora (dopad)

Identifikator
Apache Airflow - bezpec¢nostna zranitelnost

Popis

Vyvojari platformy Apache Airflow vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
14.09.2023

CVE
CVE-2023-41267

Zasiahnuté systémy

Apache Airflow HDFS Provider vo verzii starSej ako 4.1.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/266094
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FortiWeb, FortiProxy a FortiOS - dve bezpecnostné zranitelnosti

Popis

Spoloénost FortiGuard vydala bezpeénostné aktualizacie na produkty FortiWeb, FortiProxy a FortiOS,
ktoré opravuju dve bezpecnostné zranitelnosti.

NajzévaznejSia bezpecnostna zranitelnost sa nachadza v produktoch FortiProxy a FortiOS, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
neautentifikovanému utoénikovi prostrednictvom cross-site scripting (XSS) utoku vykonat skodlivy kéd
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.09.2023

CVE
CVE-2023-29183, CVE-2023-34984

Zasiahnuté systémy

FortiProxy vo verzii starSej ako 7.2.5
FortiProxy vo verzii starSej ako 7.0.11
FortiOS vo verzii starSej ako 7.4.0
FortiOS vo verzii starsej ako 7.2.5
FortiOS vo verzii starSej ako 7.0.12
FortiOS vo verzii starSej ako 6.4.13
FortiOS vo verzii starSej ako 6.2.15
FortiWeb vo verzii starSej ako 7.2.2
FortiWeb vo verzii starSej ako 7.0.7

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporu¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.fortiguard.com/psirt/FG-IR-23-068
https://www.fortiguard.com/psirt/FG-IR-23-106
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Siemens SIMATIC a Spectrum Power - dve bezpecnostné zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na produkty SIMATIC a Spectrum Power, ktoré
opravuju dve bezpecénostné zranitelnosti.

Najzédvaznejsia bezpelnostnd zranitelnost sa nachadza v produkte Spectrum Power, spociva
v nedostatoCnej implementdcii bezpecnostnych mechanizmov a umozZfuje lokdlnemu,
autentifikovanému Utoc¢nikovi s pravomocami administratora prostrednictvom injekcie Specidlne
upravenych prikazov eskalovat svoje privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.09.2023

CVE
CVE-2023-38557, CVE-2023-38558

Zasiahnuté systémy

Spectrum Power 7 vo verzii starSej ako V23Q3
SIMATIC PCS neo (Administration Console) V4.0 Update 1 vo verzii bez Security Patch 01
SIMATIC PCS neo (Administration Console) V4.0 vo verzii bez Security Patch 01

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskaldcia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecénostnymi prvkami sietovej infrastruktury.

Zdroje

https://cert-portal.siemens.com/productcert/html/ssa-646240.html
https://cert-portal.siemens.com/productcert/html/ssa-357182.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Notepad++ - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu Notepad++.

NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje lokalnemu, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
31.08.2023

CVE
CVE-2023-40031, CVE-2023-40036, CVE-2023-40164, CVE-2023-40166

Zasiahnuté systémy

Notepad++ vo verzii starsej ako 8.5.7

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://securitylab.github.com/advisories/GHSL-2023-092 Notepad /
https://nvd.nist.gov/vuln/detail/CVE-2023-40031
https://www.bleepingcomputer.com/news/security/notepad-plus-plus-857-released-with-fixes-for-four-security-
vulnerabilities/
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NARODNY No: B20230919-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

OPSWAT MetaDefender KIOSK - tri bezpecnostné zranitelnosti

Popis

Spoloénost OPSWAT vydala bezpec¢nostnl aktualizdciu na svoj produkt MetaDefender KIOSK, ktora
opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom zaslania Specidlne vytvorenych stiborov eskalovat svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.09.2023

CVE
CVE-2023-36657, CVE-2023-36658, CVE-2023-36659

Zasiahnuté systémy

OPSWAT MDKIOSK 4.5.0 vo verzii starSej ako 4.6.2
OPSWAT OMVA 2.0.0 vo verzii starSej ako 2.0.7

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://docs.opswat.com/mdkiosk/release-notes/cve-2023-36658
https://exchange.xforce.ibmcloud.com/vulnerabilities/266137
https://exchange.xforce.ibmcloud.com/vulnerabilities/266138
https://exchange.xforce.ibmcloud.com/vulnerabilities/266134
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NARODNY No: B20230919-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Zoom produkty - tri bezpecnostné zranitelnosti

Popis

Spoloénost Zoom vydala bezpec¢nostné aktualizacie na svoje portfélio produktov, ktoré opravuja tri
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému uUtocnikovi s prdvomocami administratora
eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
12.09.2023

CVE
CVE-2023-39201, CVE-2023-39208, CVE-2023-39215

Zasiahnuté systémy

Zoom Desktop Client pre Windows vo verzii starSej ako 5.15.5
Zoom Desktop Client pre macOS vo verzii starSej ako 5.15.5
Zoom Desktop Client pre Linux vo verzii starSej ako 5.15.10
Zoom VDI Client vo verzii starSej ako 5.14.12

Zoom VDI Client vo verzii starSej ako 5.15.4

Zoom Mobile App pre Android vo verzii starsej ako 5.15.5
Zoom Mobile App pre iOS vo verzii starSej ako 5.15.5

Zoom Meeting SDK’s vo verzii starSej ako 5.15.5

CleanZoom vo verzii suborov starsej ako 07/24/2023

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporucéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Taktiez odporiuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://explore.zoom.us/en/trust/security/security-bulletin/
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