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Kod sektora (dopad)
Identifikator

Atos Unify OpenScape - bezpecnostna zranitelnost

Popis

Spoloénost Atos vydala bezpecnostné aktualizicie na svoje portfdlio produktov, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.09.2023

CVE
CVE-2023-36618

Zasiahnuté systémy

OpenScape SBC vo verzii starSej ako R3.3.0
OpenScape Branch vo verzii starSej ako R3.3.0
OpenScape BCF vo verzii starsej ako R10.10.0

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/266337
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Nagios XI - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Nagios vydala bezpec¢nostnu aktualizaciu na svoj produkt Nagios XI, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom cross-site
scripting (XSS) utoku vykonat sSkodlivy kdd s nasledkom uplného narusenia dbvernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
11.09.2023

CVE
CVE-2023-40931, CVE-2023-40932, CVE-2023-40933, CVE-2023-40934

Zasiahnuté systémy

Nagios Xl vo verzii starSej ako 5.11.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.nagios.com/downloads/nagios-xi/change-log/
https://outpost24.com/blog/nagios-xi-vulnerabilities/
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Qnap produkty - bezpec¢nostna zranitelnost

Popis

Spoloénost Qnap vydala bezpecnostné aktualizacie na svoje produkty QTS, QuTS hero, QuTScloud
a Multimedia Console, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.09.2023

CVE
CVE-2023-23362, CVE-2023-23363

Zasiahnuté systémy

QTS vo verzii starSej ako 4.3.6.2441 build 20230621

QTS vo verzii starSej ako 4.3.4.2451 build 20230621

QTS vo verzii starSej ako 4.3.3.2420 build 20230621

QTS vo verzii starSej ako 4.2.6 build 20230621

QTS vo verzii starSej ako 4.5.4.2374 build 20230416

QTS vo verzii starSej ako 5.0.1.2376 build 20230421

QuTS hero vo verzii starSej ako h4.5.4.2374 build 20230417
QuTS hero vo verzii starSej ako h5.0.1.2376 build 20230421
QuTScloud vo verzii starSej ako ¢5.0.1.2374

Multimedia Console vo verzii starSej ako 2.1.1 (2023/03/29)
Multimedia Console vo verzii starSej ako 1.4.7 (2023/03/20)

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstrdneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.
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Zdroje
https://www.gnap.com/en/security-advisory/gsa-23-18
https://www.cyberveille-sante.gouv.fr/alertes/qnap-cve-2023-23362-2023-09-18
https://www.gnap.com/en/security-advisory/qsa-23-25
https://www.gnap.com/en/security-advisory/gsa-23-29
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Kod sektora (dopad)

Identifikator

Moveit Transfer - tri bezpeénostné zranitelhosti

Popis

Spoloénost Moveit vydala bezpecnostnu aktualizaciu na svoj produkt Moveit Transfer, ktord opravuje
tri bezpeénostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom SQL injekcie ziskat neopravneny pristup k citlivym Udajom, vykonat neopravnené
zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.09.2023

CVE
CVE-2023-40043, CVE-2023-42656, CVE-2023-42660

Zasiahnuté systémy

MOVEit Transfer 2023 vo verzii starsej ako 2023.0.6 (15.0.6)
MOVEit Transfer 2022 vo verzii starSej ako 2022.1.9 (14.1.9)
MOVEit Transfer 2022 vo verzii starSej ako 2022.0.8 (14.0.8)
MOVEit Transfer 2021 vo verzii starSej ako 2021.1.8 (13.1.8)
MOVEit Transfer 2021 vo verzii starSej ako 2021.0.x (13.0.x)

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://community.progress.com/s/article/MOVEit-Transfer-Service-Pack-September-2023
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Atlassian Bitbucket & Confluence - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Atlassian vydala bezpecnostné aktualizdcie na svoje portfdlio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.09.2023

CVE
CVE-2022-25647, CVE-2023-22512, CVE-2023-22513, CVE-2023-28709

Zasiahnuté systémy

Jira Service Management Server and Data Center vo verzii starSej ako 4.20.25, 5.4.9, 5.9.2, 5.10.1,
5.11.0

Confluence Server and Data Center vo verzii starSej ako 7.19.13, 7.19.14, 8.5.1, 8.6.0

Bitbucket Server and Data Center vo verzii starSej ako 8.9.5, 8.10.5, 8.11.4, 8.12.2, 8.13.1, 8.14.0
Bamboo Server and Data Center vo verzii starSej ako 9.2.4, 9.3.1

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://confluence.atlassian.com/security/security-bulletin-september-19-2023-1283691616.html
https://jira.atlassian.com/browse/BSERV-14419
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Kod sektora (dopad)

Identifikator

XenSource Xen - bezpecnostna zranitelhost

Popis

Vyvojari hypervizora Xen vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, neautentifikovanému Utocnikovi eskalovat svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.09.2023

CVE
CVE-2023-34322

Zasiahnuté systémy

Xen vo verzii starSej ako xsa438-4.17.patch
Xen vo verzii starSej ako xsa438-4.16.patch
Xen vo verzii starSej ako xsa438-4.15.patch

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

http://xenbits.xen.org/xsa/advisory-438.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/266513
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Drupal Core - bezpecnostna zranitelnost

Popis

Vyvojari platformy Drupal Core vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.09.2023

CVE

Zasiahnuté systémy
Drupal Core vo verzii starSej ako 9.5.11, 10.0.11 a 10.1.4

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporuc¢ame uistit sa, ¢i Vase webové stranky nie su zalozené na redakénom systéme Drupal
v zranitelnej verzii. V pripade, Ze ano, administratorom odpori¢ame vykonat aktualizaciu redakéného
systému a vsetkych pouZivanych pluginov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.drupal.org/sa-core-2023-006
https://exchange.xforce.ibmcloud.com/vulnerabilities/266610

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1343

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.drupal.org/sa-core-2023-006
https://exchange.xforce.ibmcloud.com/vulnerabilities/266610

URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20230926-08V
BEZPECNOSTNY 2
‘ Tyzded 20. 09. 2023 - 26. 09. 2023 8/ 15

,

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Autodesk produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Autodesk vydala bezpecnostnu aktualizaciu na svoje portfélio produktov, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpectnostna zranitelhost sa nachadza v produkte AutoCad, spociva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoziuje lokdlnemu, neautentifikovanému Utocnikovi
prostrednictvom podvrhnutia $pecialne vytvorenej webovej stranky alebo stiboru vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému. ZneuZitie zranitelnosti

vyZaduje interakciu pouZzivatela.

Datum prvého zverejnenia varovania
24.08.2023

CVE
CVE-2023-29073, CVE-2023-29074, CVE-2023-29075, CVE-2023-29076, CVE-2023-41139, CVE-2023-41140

Zasiahnuté systémy

Autodesk AutoCAD vo verzii starSej ako 2023.1.4

Autodesk® AutoCAD® Architecture vo verzii starSej ako 2023.1.4
Autodesk® AutoCAD® Electrical vo verzii starSej ako 2023.1.4
Autodesk® AutoCAD® Map 3D vo verzii starSej ako 2023.1.4
Autodesk® AutoCAD® Mechanical vo verzii starsej ako 2023.1.4
Autodesk® AutoCAD® MEP vo verzii starSej ako 2023.1.4
Autodesk® AutoCAD® Plant 3D vo verzii starSej ako 2023.1.4
Autodesk® AutoCAD LT® vo verzii starSej ako 2023.1.4
Autodesk AutoCAD Mac vo verzii starSej ako 2024.1

Autodesk AutoCAD LT for Mac vo verzii starSej ako 2024.1
Autodesk Civil 3D vo verzii starsej ako 2023.1.4

Autodesk Advance Steel vo verzii starSej ako 2023.1.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Taktiez odporuc¢ame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1343

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Foxconn Live Update Utility - bezpecnostna zranitelhost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Foxconn Live Update Utility.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoziuje lokalnemu, autentifikovanému Utocnikovi s pravomocami pouzivatela eskalovat svoje
privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.09.2023

CVE
CVE-2020-24088

Zasiahnuté systémy

Foxconn Live Update Utility vo verzii starSej ako 2.1.6.26 (vratane)

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/266533
https://github.com/rjt-gupta/CVE-2020-24088
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NARODNY No: B20230926-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Intel Driver & Support Assistant - zero-day bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zero-day zranitelnosti produktu Intel Driver & Support
Assistant.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
podvrhnutia Specialne vytvoreného symbolického odkazu eskalovat svoje privilégia a nasledne vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.09.2023

CVE
CVE-2023-42099

Zasiahnuté systémy

Intel Driver & Support Assistant vo verzii starSej ako 23.3.25 (vratane)

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1449/
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NARODNY No: B20230926-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Delta Electronics DIAScreen - bezpecnostna zranitelnost

Popis

Spoloénost Delta Electronics vydala bezpeénostni aktualizaciu na svoj produkt DIAScreen, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
21.09.2023

CVE
CVE-2023-5068

Zasiahnuté systémy

DIAScreen vo verzii starSej ako v1.3.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-264-03

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1343

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.cisa.gov/news-events/ics-advisories/icsa-23-264-03

URAD BEZPECNOSTNY BULLETIN

TyZderi 20. 09. 2023 - 26. 09. 2023 12 / 15

NARODNY No: B20230926-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Linux Kernel - bezpec¢nostna zranitelnost

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zaslania $pecidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.09.2023

CVE
CVE-2023-42753

Zasiahnuté systémy
Linux Kernel vo verzii upstream, 6.1, 5.15, a 5.10 bez commitu 886503f34d63

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=050d91c03b28ca479df13dfb02bcd
2¢60dd6a878
https://seclists.org/oss-sec/2023/q3/216
https://exchange.xforce.ibmcloud.com/vulnerabilities/266809
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NARODNY No: B20230926-13V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ISC BIND - bezpec¢nostna zranitelhost

Popis

Spoloénost ISC vydala bezpeénostné aktualizacie na svoj open-source softvér BIND, ktoré opravuju dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania
Speciadlne vytvorenej spravy spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.09.2023

CVE
CVE-2023-3341, CVE-2023-4236

Zasiahnuté systémy

BIND 9 vo verzii starSej ako 9.16.44, 9.18.19 2 9.19.17
BIND Supported Preview Edition vo verzii starSej ako 9.16.44-S1 a 9.18.19-S1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://kb.isc.org/v1l/docs/cve-2023-4236
https://kb.isc.org/vl/docs/cve-2023-3341
https://exchange.xforce.ibmcloud.com/vulnerabilities/266515
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NARODNY No: B20230926-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

D-Link DIR-806 - bezpeénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu D-Link DIR-806.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky vykonat Skodlivy kdd s nasledkom Uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
21.09.2023

CVE
CVE-2023-43128

Zasiahnuté systémy
D-Link DIR-806 vo verzii firmvéru starSej ako DIR806A1_FW100CNb11 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v stéasnosti nie si dostupné aktualizacie. Administratorom odporucame
sledovat stranku vyrobcu a po vydani bezpe€nostnych zéaplat vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/266787
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NARODNY No: B20230926-15V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

SolarWinds Platform - dve bezpecénostné zranitelnosti

Popis

Spoloénost SolarWinds vydala bezpec¢nostnu aktualizaciu na svoj produkt SolarWinds Platform, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, autentifikovanému atoénikovi s prdvomocami administratora
vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.09.2023

CVE
CVE-2023-23840, CVE-2023-23845

Zasiahnuté systémy

SolarWinds Platform vo verzii starsej ako 2023.3.1

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://documentation.solarwinds.com/en/success center/orionplatform/content/release notes/solarwinds pla
tform 2023-3-1 release notes.htm

https://nvd.nist.gov/vuln/detail /CVE-2023-23840
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