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(o Identifikator Délezitost CVISS
Skére

01. | D-Link DAR-8000 - dve bezpecnostné zranitelnosti Vysoka 8.8
02. | Mozilla produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Google Chrome - tri bezpecnostné zranitelnosti Vysoka 8.8
04. | Gstreamer - tri bezpe¢nostné zranitelnosti Vysoka 8.8
05. | Os Commerce - viacero bezpecnostnych zranitelnosti Vysoka 8.8
06. | Openfire - bezpeénostna zranitelnost Vysoka 8.6
07. | Safari a macOS Sonoma 14 - viacero bezpecnostnych zranitelnosti Vysoka 8.6
08. | Advantech EKI-1524-CE - dve bezpecnostné zranitelnosti Vysoka 8.0
09. | DEXMA DEXGate - viacero bezpecnostnych zranitelnhosti Vysoka 8.0
10. | Chrome OS/Chrome OS Flex - viacero bezpe¢nostnych zranitelnosti Vysoka 7.8
11. | Avast Premium Security - dve zero-day bezpecnostné zranitelnosti Vysoka 7.8
12. | Dell Common Event Enabler - bezpe¢nostna zranitelnost Vysoka 7.8
13. | Bently Nevada 3500 System - tri bezpecnostné zranitelnosti Vysoka 7.5
14. | Hitachi Energy Asset Suite 9 - bezpe€nostna zranitelnost Strednd
15. | VMware Aria Operations - bezpe¢nostna zranitelnost Stredna
16. | Suprema BioStar 2 - bezpec¢nostna zranitelnost Stredna
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

D-Link DAR-8000 - dve bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti routra DAR-8000.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, autentifikovanému Utocnikovi s pradvomocami pouZivatela prostrednictvom
zaslania Specidlne vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
25.09.2023

CVE
CVE-2023-5153, CVE-2023-5154

Zasiahnuté systémy
DAR-8000 vo verzii starSej ako 100a53dbr

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://cvepremium.circl.lu/cve/CVE-2023-5154
https://cvepremium.circl.lu/cve/CVE-2023-5153
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla Foundation vydala bezpec¢nostné aktualizacie na produkty Mozilla Firefox, Firefox
ESR, Firefox Focus pre Android, Firefox pre Android a Thunderbird, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSia bezpec€nostnd zranitelnost spocdiva v nedostatoénej implementacii bezpeénostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kdd s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.09.2023

CVE

CVE-2023-5168, CVE-2023-5169, CVE-2023-5170, CVE-2023-5171, CVE-2023-5172, CVE-2023-5173,
CVE-2023-5174, CVE-2023-5175, CVE-2023-5176

Zasiahnuté systémy

Firefox 118.0.1

Firefox ESR 115.3.1

Firefox Focus for Android 118.1
Firefox for Android 118.1
Thunderbird 115.3

Nasledky
Vykonanie skodlivého kddu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kl'ug.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2023-44/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-43/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-41/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-42/
https://exchange.xforce.ibmcloud.com/vulnerabilities/266999
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Google Chrome - tri bezpec¢nostné zranitelnosti

Popis

Spoloénost Google vydala bezpecnostné aktualizicie na internetové prehliadace Chrome, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecidlne vytvorenej webstranky vykonat skodlivy kdd s nasledkom Uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.09.2023

CVE
CVE-2023-5186, CVE-2023-5187, CVE-2023-5217

Zasiahnuté systémy
Chrome vo verzii starSej ako 116.0.5845.228

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.
TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2023/09/stable-channel-update-for-desktop 27.html
https://chromereleases.googleblog.com/2023/09/chrome-for-android-update 0480966349.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Gstreamer - tri bezpecnostné zranitelnosti

Popis

Vyvojari platformy Gstreamer vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje tri
bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
27.09.2023

CVE
CVE-2023-40474, CVE-2023-40475, CVE-2023-40476

Zasiahnuté systémy

GStreamer vo verzii starSej ako 1.22.6

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://gstreamer.freedesktop.org/security/sa-2023-0008.html
https://www.zerodayinitiative.com/advisories/ZDI-23-1456/
https://www.zerodayinitiative.com/advisories/ZDI-23-1457/
https://www.zerodayinitiative.com/advisories/ZDI-23-1458/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Os Commerce - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu Os Commerce.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje vzdialenému, autentifikovanému atocnikovi s pravomocami pouzivatela
prostrednictvom XSS (Cross Site Scripting) Utoku vykonat Skodlivy kod s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.09.2023

CVE

CVE-2023-43702, CVE-2023-43703, CVE-2023-43704, CVE-2023-43705, CVE-2023-43706, CVE-2023-43707,
CVE-2023-43708, CVE-2023-43709, CVE-2023-43710, CVE-2023-43711, CVE-2023-43712, CVE-2023-43713,
CVE-2023-43714, CVE-2023-43715, CVE-2023-43716, CVE-2023-43717, CVE-2023-43718, CVE-2023-437109,
CVE-2023-43720, CVE-2023-43721, CVE-2023-43722, CVE-2023-43723, CVE-2023-43724, CVE-2023-43725,
CVE-2023-43726, CVE-2023-43727, CVE-2023-43728, CVE-2023-43729, CVE-2023-43730, CVE-2023-43731,
CVE-2023-43732, CVE-2023-43733, CVE-2023-43734, CVE-2023-43735, CVE-2023-43736, CVE-2023-5111,
CVE-2023-5112

Zasiahnuté systémy

Os Commerce vo verzii starSej ako 4.12.56860 (vratane)

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze &no, odporicame sledovat stranku vyrobcu a po vydani
bezpecénostnych zaplat zabezpetit aktualizaciu vSetkych komponentov, od ktorych zavisi vasa aplikacia,
na aktudlne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfiu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tUc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://fluidattacks.com/advisories/bts/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Openfire - bezpecnostna zranitelnost

Popis

Vyvojari RTC servera Openfire vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny

v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
23.05.2023

CVE
CVE-2023-32315

Zasiahnuté systémy

Openfire vo verzii starSej ako 4.6.8, 4.7.5, a2 4.8.0

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2023-32315
https://www.bleepingcomputer.com/news/security/hackers-actively-exploiting-openfire-flaw-to-encrypt-servers
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Safari a macOS Sonoma 14 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizicie na produkty Safari a macOS Sonoma, ktoré
opravuju viacero bezpecnostnych zranitelnosti.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi vykonat Skodlivy kaod.

Datum prvého zverejnenia varovania

28.09.2023

CVE

CVE-2023-23495,
CVE-2023-35074,
CVE-2023-38615,
CVE-2023-40391,
CVE-2023-40406,
CVE-2023-40424,
CVE-2023-40436,
CVE-2023-40454,
CVE-2023-41067,
CVE-2023-41968,
CVE-2023-41993,

CVE-2023-29497,
CVE-2023-35984,
CVE-2023-39233,
CVE-2023-40395,
CVE-2023-40407,
CVE-2023-40426,
CVE-2023-40441,
CVE-2023-40455,
CVE-2023-41070,
CVE-2023-41979,
CVE-2023-41995

CVE-2023-32361,
CVE-2023-35990,
CVE-2023-39434,
CVE-2023-40399,
CVE-2023-40410,
CVE-2023-40427,
CVE-2023-40448,
CVE-2023-40541,
CVE-2023-41073,
CVE-2023-41980,

CVE-2023-32377,
CVE-2023-37448,
CVE-2023-40384,
CVE-2023-40400,
CVE-2023-40417,
CVE-2023-40429,
CVE-2023-40450,
CVE-2023-41063,
CVE-2023-41074,
CVE-2023-41981,

CVE-2023-32396,
CVE-2023-38586,
CVE-2023-40386,
CVE-2023-40402,
CVE-2023-40420,
CVE-2023-40432,
CVE-2023-40451,
CVE-2023-41065,
CVE-2023-41078,
CVE-2023-41984,

CVE-2023-32421,
CVE-2023-38596,
CVE-2023-40388,
CVE-2023-40403,
CVE-2023-40422,
CVE-2023-40434,
CVE-2023-40452,
CVE-2023-41066,
CVE-2023-41079,
CVE-2023-41986,

Zasiahnuté systémy

Safari 17

macOS Sonoma 14

Nasledky

Vykonanie Skodlivého kédu
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.apple.com/en-us/HT213941

https://support.apple.com/en-us/HT213940
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E NARODNY No: B20231003-08V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Advantech EKI-1524-CE - dve bezpecnostné zranitelnosti

Popis

Spoloc¢nost Advantech vydala bezpecnostnl aktualizaciu na svoje produkty EKI-1524-CE, EKI-1522-CE
a EKI-1521-CE, ktora opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom XSS (Cross Site Scripting) Utoku vykonat Skodlivy kod s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.09.2023

CVE
CVE-2023-4202, CVE-2023-4203

Zasiahnuté systémy

EKI-1524/  EKI-1524-CE/  EKI-1524CI-CE  vo  verzii  firmvéru starsej  ako EKI-1524-
CE_D1.26_r6775_994E1244

EKI-1522/  EKI-1522-CE/  EKI-1522CI-CE  vo  verzii firmvéru starSej ako EKI-1522-
CE_D1.26_r6775_9959FFFE

EKI-1521/  EKI-1521-CE/  EKI-1521CI-CE  vo  verzii  firmvéru  starSej ako  EKI-1521-
CE_D1.26_r6775_997DB607

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUg.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-269-04
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

DEXMA DEXGate - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu DEXGate.

NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiiuje ato¢nikovi nachadzajucemu sa v rovnakom sietovom segmente
prostrednictvom XSS (Cross Site Scripting) Utoku ziskat neopravneny pristup k citlivym ddajom, vykonat
neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.09.2023

CVE
CVE-2023-40153, CVE-2023-4108, CVE-2023-41088, CVE-2023-42435, CVE-2023-42666

Zasiahnuté systémy

DEXGate vo vSetkych verziach

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-271-02
https://support.dexma.com/hc/en-gb/articles/360007865414-DEXGate-Full-Documentation
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NARODNY No: B20231003-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Chrome OS/Chrome OS Flex - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnu aktualizaciu na svoj operacny systém Chrome OS/Chrome OS
Flex, ktora opravuje viacero bezpecénostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
26.09.2023

CVE

CVE-2023-4208, CVE-2023-4622, CVE-2023-4863, CVE-2023-4900, CVE-2023-4901, CVE-2023-4902,
CVE-2023-4903, CVE-2023-4904, CVE-2023-4905, CVE-2023-4906, CVE-2023-4907, CVE-2023-4908,
CVE-2023-4909

Zasiahnuté systémy
Chrome OS vo verzii starSej ako 15572.50.0

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odpori¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2023/09/stable-channel-update-for-chromeos.html
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NARODNY No: B20231003-11V
‘ BEZPECNOSTNY D

J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator
Avast Premium Security - dve zero-day bezpecnostné zranitelnosti
Popis
Bezpecnostni vyskumnici zverejnili informacie o zero-day zranitelnostiach produktu Avast Premium
Security.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikdcie a umoznuje lokdlnemu, autentifikovanému utoc¢nikovi s pravomocami pouZivatela
prostrednictvom podvrhnutia $pecidlne vytvoreného symbolického odkazu vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.09.2023

CVE
CVE-2023-42123, CVE-2023-42124

Zasiahnuté systémy

Avast Premium Security vo verzii starSej ako 23.9.8494.0 (vratane)

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1475/
https://www.zerodayinitiative.com/advisories/ZDI-23-1474/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1353

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.zerodayinitiative.com/advisories/ZDI-23-1475/
https://www.zerodayinitiative.com/advisories/ZDI-23-1474/

URAD BEZPECNOSTNY BULLETIN

Tyideri 27. 09. 2023 - 03. 10. 2023 12 / 16

NARODNY No: B20231003-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Dell Common Event Enabler - bezpecnostna zranitelnost

Popis

Spoloénost Dell vydala bezpecnostnd aktualizdciu na svoj produkt Common Event Enabler, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zaslania Specidlne vytvorenej poZiadavky eskalovat svoje privilégid a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
29.09.2023

CVE
CVE-2023-32477

Zasiahnuté systémy
Dell CEE vo verzii starSej ako 8.9.9.0

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.dell.com/support/kbdoc/en-us/000218120/dsa-2023-310-security-update-for-dell-emc-common-ev
ent-enabler
https://exchange.xforce.ibomcloud.com/vulnerabilities/267347
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NARODNY No: B20231003-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Bently Nevada 3500 System - tri bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu Bently Nevada 3500.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup
k citlivym Udajom.

Datum prvého zverejnenia varovania
26.09.2023

CVE
CVE-2023-34437, CVE-2023-34441, CVE-2023-36857

Zasiahnuté systémy

Bently Nevada 3500 Rack vo verzii TDI firmvéru starSej ako 5.05

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Na uvedené zranitelnosti v stcasnosti nie su dostupné aktualizacie. Odpori¢ame postupovat podla
odporucani od vyrobcu, ktoré mozete najst na webovej adrese v ¢asti ZDROJE.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
siefovi komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-269-05
https://dam.bakerhughes.com/media/?mediald=32F7FC2F-9F22-4C69-BB847565B7834D08
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NARODNY No: B20231003-14S
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.9
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Hitachi Energy Asset Suite 9 - bezpec¢nostna zranitelnost

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Asset Suite 9.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému utocnikovi s pravomocami administratora vykonat
neopravnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
26.09.2023

CVE
CVE-2023-4816

Zasiahnuté systémy

Asset Suite vo verzii starSej ako 9.6.4 (vratane)
Asset Suite vo verzii starsej ako 9.6.3.11.1 (vratane)

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Na uvedenu zranitelnost v stéasnosti nie si dostupné aktualizacie. Administratorom odportcame
sledovat stranku vyrobcu a po vydani bezpe€nostnych zéaplat vykonat aktualizaciu zasiahnutych
systémov. Do vydania zaplat odpori¢ame postupovat podla odporucani vyrobcu, ktoré mozete najst na
webovej adrese v ¢asti ZDROJE.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-269-02
https://images.go.hitachienergy.com/Web/ABBEnterpriseSoftware/%7B70b3d323-4866-42e1-8a75-58996729¢c1d
4%7D 8DBD000172-VU-2023-23 Asset Suite Tagout vulnerability Revl.pdf
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E NARODNY No: B20231003-15S

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

VMware Aria Operations - bezpecnostna zranitelhost

Popis

Spoloénost VMware vydala bezpeénostné aktualizdcie na produkty Aria Operations, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje lokdlnemu, autentifikovanému Gtocnikovi s prdvomocami administratora eskalovat svoje
privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
26.09.2023

CVE
CVE-2023-34043

Zasiahnuté systémy

VMware Aria Operations vo verzii starSej ako 8.12 Hot Fix 5

VMware Aria Operations vo verzii starSej ako 8.10 Hot Fix 9

VMware Aria Operations vo verzii starSej ako 8.6 Hot Fix 11

VMware Cloud Foundation (VMware Aria Operations) vo verzii starSej ako KB92148
VMware Cloud Foundation (VMware Aria Operations) vo verzii starSej ako KB92148

Nasledky
Eskaldacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2023-0020.html
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NARODNY No: B20231003-165S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Suprema BioStar 2 - bezpecnostna zranitelhost

Popis

Spoloénost Suprema vydala bezpeénostni aktualizaciu na svoj produkt BioStar 2, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
SQL injekcie ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
26.09.2023

CVE
CVE-2023-27167

Zasiahnuté systémy
BioStar 22.9.4

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
siefovi komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-269-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1353

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk
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