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Kod sektora (dopad)
Identifikator

Google Chrome - bezpecnostna zranitelnost

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj webovy prehliada¢ Google Chrome, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej webovej stranky vykonat Skodlivy kod s nasledkom uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
09.10.2023

CVE
CVE-2023-5346

Zasiahnuté systémy

Chrome pre Mac a Linux vo verzii starSej ako 117.0.5938.149
Chrome pre Windows vo verzii starsej ako 117.0.5938.149/.150

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2023/10/stable-channel-update-for-desktop.html
https://nvd.nist.gov/vuln/detail /CVE-2023-5346
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Kod sektora (dopad)
Identifikator

Cacti - dve bezpecnostné zranitelnosti

Popis

Vyvojari nastroja Cacti vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom SQL injekcie eskalovat svoje privilégia a nasledne vykonat Skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.10.2023

CVE
CVE-2023-39365

Zasiahnuté systémy

Cacti vo verzii starSej ako 1.2.25

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-23-1500/
https://www.zerodayinitiative.com/advisories/ZDI-23-1499/
https://github.com/cacti/cacti/security/advisories/GHSA-v5w7-hww7-2f22
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Identifikator

Apache NiFi - tri bezpecnostné zranitelnosti

Popis

Vyvojari projektu Apache NiFi vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje tri
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy kdéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
29.09.2023

CVE
CVE-2023-34468, CVE-2023-36542, CVE-2023-40037

Zasiahnuté systémy

Apache NiFi vo verzii starSej ako 1.23.1

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://nifi.apache.org/security.html#1.23.1
https://www.securityweek.com/hackers-set-sights-on-apache-nifi-flaw-that-exposes-many-organizations-to-attac

ks/
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Kod sektora (dopad)

Identifikator

A10 Thunder ADC - dve bezpecnostné zranitelnosti

Popis

Spoloénost A10 Networks vydala bezpec¢nostnu aktualizaciu na svoj produkt A10 Thunder ADC, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom symbolického odkazu ziskat neopravneny pristup k citlivym dGdajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
12.09.2023

CVE
CVE-2023-42129, CVE-2023-42130

Zasiahnuté systémy

A10 Thunder ADC vo verzii starSej ako 6.0.2 HF-20230006.upg

A10 Thunder ADC vo verzii starSej ako 5.2.1-P9 HF-20230006.upg

A10 Thunder ADC vo verzii starSej ako 5.2.1-P9 (vratane, je potrebné aktualizovat ACOS)

A10 Thunder ADC vo verzii starSej ako 4.1.4-GR1-P13 HF-20230006.upg

A10 Thunder ADC vo verzii star3ej ako 4.1.4-GR1-P13 (vratane, je potrebné aktualizovat ACOS)

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://support.alOnetworks.com/support/security advisory/al0-acos-file-access-vulnerability/
https://www.zerodayinitiative.com/advisories/ZDI-23-1496/
https://www.zerodayinitiative.com/advisories/ZDI-23-1495/
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Kod sektora (dopad)
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BMC IPMI firmware - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Supermicro vydala bezpecnostnu aktualizaciu na svoj firmvér pre zakladné dosky, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzavainejsie bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZiuju vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom XSS (Cross
Site Scripting) utoku vykonat Skodlivy kéd s nasledkom uplného narusenia doévernosti, integrity
a dostupnosti systému. ZneuZitie zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
06.10.2023

CVE

CVE-2023-40284, CVE-2023-40285, CVE-2023-40286, CVE-2023-40287, CVE-2023-40288, CVE-2023-402809,
CVE-2023-40290

Zasiahnuté systémy
Supermicro BMC vo vybranych zdkladnych doskdach X11, H11, B11, CMM, M11 a H12

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporucame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.supermicro.com/en/support/security BMC IPMI Oct 2023
https://thehackernews.com/2023/10/supermicros-bmc-firmware-found.html
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G Data Total Security - bezpe€nostna zranitelnost

Popis

Spoloénost G Data vydala bezpecnostnu aktualizaciu na svoj produkt Total Security, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
podvrhnutia Specialne vytvoreného symbolického odkazu eskalovat svoje privilégia a nasledne vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.09.2023

CVE
CVE-2023-42126

Zasiahnuté systémy
G Data Total Security vo verzii starSej ako 25.5.16.125

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/267466
https://www.zerodayinitiative.com/advisories/ZDI-23-1493/
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GNU C Library - bezpeénostna zranitelnost

Popis

Vyvojari kniznice  GNU C wvydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
preteenia zasobnika vykonat skodlivy kéd s nasledkom Gplného naruSenia doévernosti, integrity
a dostupnosti systému.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
03.10.2023

CVE
CVE-2023-4911

Zasiahnuté systémy

glibc vo verzii starSej ako 2.35

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.qualys.com/2023/10/03/cve-2023-4911/looney-tunables-local-privilege-escalation-glibc-Id-so.txt
https://access.redhat.com/security/cve/cve-2023-4911

https://nvd.nist.gov/vuln/detail/CVE-2023-4911

https://github.com/Rickdelager/CVE-2023-4911
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Kod sektora (dopad)

Identifikator

Mali GPU Driver - tri bezpecnostné zranitelnosti

Popis

Vyvojari ovladada Mali GPU vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje tri
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému Gtocnikovi s pravomocami pouzivatela ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Zranitelnosti su v sucasnosti aktivne zneuzivané utocnikmi.

Datum prvého zverejnenia varovania
02.10.2023

CVE
CVE-2023-33200, CVE-2023-34970, CVE-2023-4211

Zasiahnuté systémy

Bifrost, Valhall a Arm 5th Gen GPU Architectur Kernel Driver vo verzii starSej ako r43p0

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://developer.arm.com/Arm%20Security%20Center/Mali%20GPU%20Driver%20Vulnerabilities
https://www.tenable.com/cve/CVE-2023-4211
https://thehackernews.com/2023/10/arm-issues-patch-for-mali-gpu-kernel.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

OpenRefine - bezpeénostna zranitelnost

Popis

Vyvojari nastroja OpenRefine vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych TAR suborov vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
02.10.2023

CVE
CVE-2023-37476

Zasiahnuté systémy

OpenRefine vo verzii starSej ako 3.7.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://github.com/OpenRefine/OpenRefine/releases/tag/3.7.4
https://thehackernews.com/2023/10/openrefines-zip-slip-vulnerability.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

WebM Project Libvpx - bezpe¢nostna zranitelnost

Popis

Vyvojari projektu Libvpx vydali bezpecnostnu aktualiziciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
30.09.2023

CVE
CVE-2023-44488

Zasiahnuté systémy

libvpx vo verzii starSej ako 1.13.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/267474
https://github.com/webmproject/libvpx/releases/tag/v1.13.1
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Identifikator

NPort 5000 - bezpec¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktov série NPort 5000.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umozZniuje vzdialenému, autentifikovanému dtocnikovi s pradvomocami administratora
prostrednictvom podvrhnutia Speciadlne vytvorenych siborov vykonat neopravnené zmeny v systéme
a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.10.2023

CVE
CVE-2023-4929

Zasiahnuté systémy

NPort 5000AI-M12 Series vo verzii starSej ako 1.5 (vratane)

NPort 5100 Series (NPort 5130/5150 modely) vo verzii starsej ako 3.10 (vratane)

NPort 5100 Series (NPort 5110 modely) vo verzii starsej ako 2.10 (vratane)

NPort 5100A Series vo verzii starSej ako 1.6 (vratane)

NPort 5200 Series vo verzii starSej ako 2.12 (vratane)

NPort 5200A Series vo verzii starSej ako 1.6 (vratane)

NPort 5410/5430 (Rev. 3.2 a neskorsie) a NPort 5450 (all Rev.) vo verzii starSej ako 3.14 (vratane)
NPort 5410/5430 (Rev 2.x a skorsie) vo verzii starsej ako 2.9 (vratane)

NPort 5600 Series vo verzii starSej ako 3.11 (vratane)

NPort 5600-DT Series vo verzii starSej ako 2.9 (vratane)

NPort IA5000 Series (hardware version 2.0 a neskorsie) vo verzii starSej ako 2.1 (vratane)
NPort IA5000 Series (hardware version 1.x) vo verzii starSej ako 1.7 (vratane)

NPort IAS000A Series (NPort IA5450A Series) vo verzii starsej ako 2.0 (vratane)

NPort IA5000A Series (NPort IA5150A/IA5250A Series) vo verzii starsej ako 1.5 (vratane)
NPort IA5S000A-1/0 Series vo verzii starSej ako 2.0 (vratane)

NPort IAW5000A-1/0 Series vo verzii starsej ako 2.2 (vratane)

NPort P5150A Series vo verzii starSej ako 1.6 (vratane)

Nasledky
Neopravnend zmena v systéme
Znepristupnenie sluzby
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Odporucania

Vyrobca uviedol, Ze na predmetnu zranitelnost nie je mozné vydat bezpeénostnu zaplatu a odporuca
postupovat podla pokynov, ktoré mozete najst na webovej stranke spolo¢nosti MOXA:
https://www.moxa.com/getmedia/67b5e549-a125-4a6a-b99b-23017c75cfcl/moxa-the-security-harde
ning-guide-for-the-nport-5000-series-tech-note-v1.1.pdf

Riadiace jednotky a systémy odporicame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecénostnymi prvkami sietovej infrastruktiry.

Zdroje
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-233328-nport-5000-series-firmwar
e-improper-validation-of-integrity-check-vulnerability
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