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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Qnap produkty - viacero bezpeénostnych zranitelnosti

Popis

Spoloénost Qnap vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpe€nostna zranitelnost sa nachadza v produkte Video Station, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
autentifikovanému Utocnikovi s pravomocami pouzivatela prostrednictvom SQL injekcie vykonat
Skodlivy kéd s ndsledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.10.2023

CVE

CVE-2023-20032, CVE-2023-20052, CVE-2023-23365, CVE-2023-23366, CVE-2023-23370, CVE-2023-23371,
CVE-2023-32971, CVE-2023-32972, CVE-2023-32974, CVE-2023-32976, CVE-2023-34975, CVE-2023-34976,
CVE-2023-34977
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Zasiahnuté systémy

Music Station vo verzii starSej ako 5.3.22

QTS 5.0.1.2376 vo verzii starSej ako build 20230421

QuTS hero h5.0.1.2376 vo verzii starSej ako build 20230421
QuTScloud vo verzii starSej ako ¢5.0.1.2374

QTS 5.0.1.2425 vo verzii starSej ako build 20230609

QTS 5.1.0.2444 vo verzii starSej ako build 20230629

QTS 4.5.4.2467 vo verzii starSej ako build 20230718

QuTS hero h5.0.1.2515 vo verzii starsej ako build 20230907
QuTS hero h5.1.0.2424 vo verzii starSej ako build 20230609
QuTS hero h4.5.4.2476 vo verzii starsej ako build 20230728
QuTScloud vo verzii starSej ako ¢5.1.0.2498

QVPN Windows vo verzii starSej ako 2.1.0.0518

QVPN Windows vo verzii starSej ako 2.2.0.0823

QTS 5.1.0.2444 vo verzii starSej ako build 20230629

QuTS hero h5.1.0.2424 vo verzii starSej ako build 20230609
QuTScloud vo verzii starSej ako ¢5.1.0.2498

Container Station vo verzii starSej ako 2.6.7.44

Video Station vo verzii starsej ako 5.7.0 (2023/07/27)

QTS 5.1.0.2444 vo verzii starSej ako build 20230629

QTS 5.0.1.2425 vo verzii starSej ako build 20230609

QTS 4.5.4.2467 vo verzii starSej ako build 20230718

QuTS hero h5.1.0.2424 vo verzii starSej ako build 20230609
QuTS hero h5.0.1.2515 vo verzii starSej ako build 20230907
QuTS hero h4.5.4.2476 vo verzii starSej ako build 20230728
QuTScloud vo verzii starSej ako ¢5.1.0.2498

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.gnap.com/en/security-advisory/qsa-23-28
https://www.gnap.com/en/security-advisory/qsa-23-26
https://www.gnap.com/en/security-advisory/qsa-23-37
https://www.gnap.com/en/security-advisory/qsa-23-36
https://www.gnap.com/en/security-advisory/qsa-23-39
https://www.gnap.com/en/security-advisory/qsa-23-42
https://www.gnap.com/en/security-advisory/gsa-23-44
https://www.gnap.com/en/security-advisory/qsa-23-52
https://www.gnap.com/en/security-advisory/gsa-23-41
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

MOXA TN-5900 a TN-4900 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Moxa vydala bezpecnostné aktualizacie na web servery série TN-5900 a TN-4900, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
injekcie Specialne upravenych prikazov vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.10.2023

CVE

CVE-2023-33237, CVE-2023-33238, CVE-2023-33239, CVE-2023-34213, CVE-2023-34214, CVE-2023-34215,
CVE-2023-34216, CVE-2023-34217

Zasiahnuté systémy

TN-5900 Series vo verzii firmvéru starsSej ako v3.4
TN-4900 Series vo verzii firmvéru starsej ako v3.0
EDR-810 Series vo verzii firmvéru starSej ako v5.12.29
EDR-G902 Series vo verzii firmvéru starSej ako v5.7.21
EDR-G903 Series vo verzii firmvéru starsej ako v5.7.21
EDR-G9010 Series vo verzii firmvéru starsej ako v3.0
NAT-102 Series vo verzii firmvéru starsSej ako v1.0.5

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.moxa.com/en/support/product-support/security-advisory/mpsa-230402-tn-5900-and-tn-4900-serie
s-web-server-multiple-vulnerabilities
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

QUSBCam? - bezpecénostna zranitelnost

Popis

Spoloénost Qnap vydala bezpecnostnU aktualizaciu na svoj produkt QUSBCam?2, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom injekcie Specidlne
upravenych prikazov vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
20.10.2023

CVE
CVE-2023-23373

Zasiahnuté systémy
QUSBCam?2 vo verzii starSej ako 2.0.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.gnap.com/en/security-advisory/qsa-23-43
https://nvd.nist.gov/vuln/detail/CVE-2023-23373
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E NARODNY No: B20231024-04V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Rockwell Automation FactoryTalk Linx - bezpe€nostna zranitelnost

Popis

Spoloc¢nost Rockwell Automation vydala bezpec¢nostnu aktualizaciu na svoj produkt FactoryTalk Linx,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
upravenych paketov ziskat neopravneny pristup k citlivym Gdajom a spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.10.2023

CVE
CVE-2023-29464

Zasiahnuté systémy

FactoryTalk Linx vo verzii starSej ako v6.20 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-290-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Sante FFT Imaging a DICOM Viewer Pro - tri bezpecnostné zranitelnosti

Popis

Spoloénost Santesoft vydala bezpeénostné aktualizacie na svoje produkty Sante FFT Imaging a DICOM
Viewer Pro, ktora opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecialne vytvorenych siborov DICOM suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.10.2023

CVE
CVE-2023-35986, CVE-2023-39431, CVE-2023-5059

Zasiahnuté systémy

Sante FFT Imaging vo verzii starSej ako v1.4.1.
Sante DICOM Viewer Pro vo verzii starSej ako v12.2.6

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.cisa.gov/news-events/ics-medical-advisories/icsma-23-285-02

https://www.cisa.gov/news-events/ics-medical-advisories/icsma-23-285-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Schneider Electric IGSS - bezpe€nostna zranitelnost

Popis

Spolocnost Schneider Electric vydala bezpec¢nostnu aktualizaciu na svoj produkt Interactive Graphical
SCADA System, ktord opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.10.2023

CVE
CVE-2023-4516

Zasiahnuté systémy
Update Service vo verzii starSej ako 16.0.0.23212

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odpori¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sukromnu siet (VPN). Administratorom odporucame filtrovat
siefovi komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-285-16
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

SonicWall SonicOS - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost SonicWall vydala bezpec¢nostné aktualizécie na svoj operacny systém SonicOS, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania Specidlne vytvorenej poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.10.2023

CVE

CVE-2023-39276, CVE-2023-39277, CVE-2023-39278, CVE-2023-39279, CVE-2023-39280, CVE-2023-41711,
CVE-2023-41712, CVE-2023-41713, CVE-2023-41715
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Zasiahnuté systémy

SonicOS Gen7 - TZ270, TZ270W, TZ370, TZ370W, TZ470, TZ470W, TZ570, TZ570W, TZ570P, TZ670,
NSA2700, NSA3700 vo verzii starSej ako 7.0.1-5145 (R5175)

SonicOS Gen7 - NSA4700, NSA5700, NSA6700, NSSP10700, NSSP11700, NSSP13700 vo verzii starsej ako
7.0.1-5145 (R5176)

SonicOS Gen7 - NSv (VMWARE, AWS, AWS-PAYG, AZURE, HYPER-V) vo verzii starSej ako 7.0.1-5145
(R2363)

SonicOS Gen7 - NSv (KVM) vo verzii starSej ako 7.0.1-5145 (R2364)

SonicOS Gen7 — NSSP15700 vo verzii starSej ako 7.0.1-5145 (R1468)

SonicOS Gen6 SonicOSv - NSv (10, 25, 50, 100, 200, 300, 400, 800, 1600) pre VMWare vo verzii starsej
ako 6.5.4.4-44v-21-2340

SonicOS vo verzii starSej ako 6.5.4.4-44v-21-2340

SonicOS NSv (10, 25, 50, 100, 200, 300, 400, 800, 1600) pre Hyper-V vo verzii starSej ako
6.5.4.4-44v-21-2340

SonicOS vo verzii starSej ako 6.5.4.4-44v-21-2340

SonicOS NSv (10, 25, 50, 100, 200, 300, 400, 800, 1600) pre KVM vo verzii starSej ako
6.5.4.4-44v-21-2340

SonicOS vo verzii starSej ako 6.5.4.4-44v-21-2340

SonicOS NSv (200, 400, 800, 1600) pre AWS NSv (200, 400, 800, 1600) pre AWS-PAYG vo verzii starsej
ako 6.5.4.4-44v-21-2340

SonicOS vo verzii starSej ako 6.5.4.4-44v-21-2340

SonicOS NSv (200, 400, 800, 1600) pre Azure vo verzii starSej ako 6.5.4.4-44v-21-2340

SonicOS Gené6 Firewalls - SOHOW, TZ 300, TZ 300W, TZ 400, TZ 400W, TZ 500, TZ 500W, TZ 600, NSA
2600, NSA 2650, vo verzii starsej ako 6.5

SonicOS vo verzii starsej ako 6.5

SonicOS NSA 3600, NSA 3650, NSA 4600, NSA 4650, NSA 5600, NSA 5650, NSA 6600, NSA 6650, SM
9200, SM 9250, vo verzii starSej ako 6.5

SonicOS vo verzii starSej ako 6.5

SonicOS SM 9400, SM 9450, SM 9600, SM 9650, TZ 300P, TZ 600P, SOHO 250, SOHO 250W, TZ 350, TZ
350W vo verzii starsej ako 6.5

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2023-0012
https://exchange.xforce.ibmcloud.com/vulnerabilities/268839
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NARODNY No: B20231024-08V
‘ BEZPECNOSTNY )

_J/
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Hikvision Access Control a Intercom produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Hikvision vydala bezpeénostné aktualizacie na svoje produkty Access Control a Intercom,
ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$pecialne vytvorenej poziadavky ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené

zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
12.10.2023

CVE
CVE-2023-28809, CVE-2023-28810

Zasiahnuté systémy

DS-K1T804AXX vo verzii starSej ako V1.4.0_build221212 (vratane)
DS-K1T341AXX vo verzii starSej ako V3.2.30_build221223 (vratane)
DS-K1T671XXX vo verzii starSej ako V3.2.30_build221223 (vratane)
DS-K1T343XXX vo verzii starSej ako V3.14.0_build230117 (vratane)
DS-K1T341C vo verzii starSej ako V3.3.8_build230112 (vratane)
DS-K1T320XXX vo verzii starSej ako V3.5.0_build220706 (vratane)
DS-KH63 Series vo verzii starsej ako V2.2.8 build230219 (vratane)
DS-KH85 Series vo verzii starsej ako V2.2.8_build230219 (vratane)
DS-KH62 Series vo verzii starSej ako V1.4.62_build220414 (vratane)
DS-KH9310-WTE1(B) vo verzii starSej ako V2.1.76_build230204 (vratane)
DS-KH9510-WTE1(B) vo verzii starsej ako V2.1.76_build230204 (vratane)

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zasiahnuté systémy odporucame neponechdavat otvorené do verejného internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecénostnymi prvkami sietovej infrastruktury.

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
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Y,
Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-285-14
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Milesight routre - bezpeénostna zranitelhost

Popis

Spoloénost Milesight vydala bezpec¢nostnu aktualizaciu na svoje portfélio routerov, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v existencii zabudovaného pouzivatelského uctu s predvolenym
heslom a umozZiuje vzdialenému, neautentifikovanému uGtocnikovi ziskat neopravneny pristup
k citlivym ddajom.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
01.10.2023

CVE
CVE-2023-43261

Zasiahnuté systémy
Milesight UR5X, UR32L, UR32, UR35 a UR41 vo verzii firmvéru starsej ako v35.3.0.7

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravneny pristup do systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/win3zz/CVE-2023-43261
https://medium.com/@win3zz/inside-the-router-how-i-accessed-industrial-routers-and-reported-the-
flaws-29c34213dfdf
https://nvd.nist.gov/vuln/detail/CVE-2023-43261
https://vulmon.com/searchpage?q=CVE-2023-43261
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NARODNY No: B20231024-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Sophos Firewall - bezpe¢nostna zranitelnost

Popis

Spoloénost Sophos vydala bezpecnostnu aktualizaciu na svoj produkt Sophos Firewall, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne vytvorenej
poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
17.10.2023

CVE
CVE-2023-5552

Zasiahnuté systémy

Sophos Firewall vo verzii starSej ako v20.0 EAP1

Sophos Firewall vo verzii starSej ako v19.5 MR1-1, MR1 a GA
Sophos Firewall vo verzii starSej ako v19.0 MR3, MR2, MR1-1 a MR1
Sophos Firewall vo verzii starSej ako v19.5 MR4 (19.5.4) a v20.0 GA

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.sophos.com/en-us/security-advisories/sophos-sa-20231017-spx-password
https://exchange.xforce.ibmcloud.com/vulnerabilities/268964
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NARODNY No: B20231024-11S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Aruba AirWave Management Platform - bezpecnostna zranitelnost

Popis

Spoloénost Aruba vydala bezpecnostnu aktualizaciu na svoj produkt AirWave Management Platform,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, autentifikovanému Utoénikovi s pravomocami administratora ziskat
neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
18.10.2023

CVE
CVE-2023-4896

Zasiahnuté systémy

HPE Aruba Networking AirWave Management Platform vo verzii starsej ako 8.3.0.2

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://support.hpe.com/hpesc/public/docDisplay?docLocale=en US&docld=hpesbnw04546en us
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NARODNY No: B20231024-12S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Advantech WebAccess - bezpecnostna zranitelnost

Popis

Spoloénost Advantech vydala bezpecnostnu aktualizaciu na svoj produkt WebAccess, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
12.10.2023

CVE
CVE-2023-4215

Zasiahnuté systémy

WebAccess vo verzii starSej ako 9.1.4.

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-285-15
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NARODNY No: B20231024-13S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Catalyst SD-WAN Manager - bezpecnostna zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na svoj produkt Catalyst SD-WAN Manager, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvorenej poZziadavky ziskat neopravneny pristup k citlivym tdajom.

Datum prvého zverejnenia varovania
18.10.2023

CVE
CVE-2023-20261

Zasiahnuté systémy

Cisco Catalyst SD-WAN Manager vo verzii starsej ako 20.6.6
Bezpecnostné zaplaty pre Catalyst SD-WAN Manager vo verzii 20.7 a vysSich su v priprave

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sdwan-Ifi-OWLbKUGe
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