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BOSCH produkty - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnostiach produktov SICK Flexi Soft Gateway
a ctriX HMI Web Panel - WR21.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
Specidlne upravenych paketov ziskat neopravneny pristup k citlivym Udajom, vykonat neopravnené

zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
24.10.2023

CVE

CVE-2023-41255, CVE-2023-41372, CVE-2023-41960, CVE-2023-43488, CVE-2023-45220, CVE-2023-45321,
CVE-2023-45844, CVE-2023-45851, CVE-2023-46102, CVE-2023-5246

Zasiahnuté systémy

SICK Flexi Soft Gateway vo vSetkych verziach
ctrIX HMI Web Panel - WR21 vo vsetkych verziach

Nasledky
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Na uvedené zratenilnosti v v sicasnosti nie sU dostupné aktualizdcie. Administratorom odporicame
sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizdciu zasiahnutych
systémov. Pri produktoch, pre ktoré eSte neboli vydané bezpecnostné zaplaty, odporucame
zranitelnosti mitigovat podla odporucani od vyrobcu.

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-164691.html
https://psirt.bosch.com/security-advisories/bosch-sa-175607.html

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1400

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://psirt.bosch.com/security-advisories/bosch-sa-164691.html
https://psirt.bosch.com/security-advisories/bosch-sa-175607.html

NAROCDNOYS ) No: B20231107-02V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN b
Tyzden 01. 11. 2023 - 07. 11. 2023 2 / 7
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Red Lion Crimson - bezpeénostna zranitelnost

Popis

Spoloénost Red Lion vydala bezpecnostnu aktualizaciu na svoj produkt Crimson configuration tool,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom, vykonat neopridvnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.11.2023

CVE
CVE-2023-5719

Zasiahnuté systémy

Crimson configuration tool vo verzii starsSej ako 3.2.0063

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.cisa.gov/news-events/ics-advisories/icsa-23-306-01
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VMware Workspace ONE UEM console a Tools - tri bezpecnostné zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostné aktualizacie na produkty Workspace ONE UEM console
a Tools, ktoré opravuju tri bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost sa nachadza v nastroji Workspace ONE UEM console, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
neautentifikovanému utoc¢nikovi prostrednictvom podvrhnutia $pecialne vytvoreného odkazu ziskat
neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania

31.10.2023

CVE

CVE-2023-20886, CVE-2023-34057, CVE-2023-34058

Zasiahnuté systémy

VMware Tools pre macOS vo verzii starSej ako 12.1.1
VMware Tools pre Windows vo verzii starSej ako 12.3.5
Workspace ONE UEM 2302 vo verzii starsSej ako 23.2.0.10
Workspace ONE UEM 2212 vo verzii starSej ako 22.12.0.20
Workspace ONE UEM 2209 vo verzii starSej ako 22.9.0.29
Workspace ONE UEM 2206 vo verzii starSej ako 22.6.0.36
Workspace ONE UEM 2203 vo verzii starSej ako 22.3.0.48

Nasledky

Eskaldcia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporu¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Taktiez odporiuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2023-0025.html
https://www.vmware.com/security/advisories/VMSA-2023-0024.html
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Franklin Fueling System TS-550 - bezpecnostna zranitelnost

Popis

Spoloénost Franklin Fueling System vydala bezpecnostnu aktualizaciu na svoj produkt TS-550, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému dtocnikovi dekddovat prihlasovacie Udaje
administratora a ziskat tak neopraveny pristup do systému.

Datum prvého zverejnenia varovania
02.11.2023

CVE
CVE-2023-5846

Zasiahnuté systémy
TS-550 vo verzii starsej ako 1.9.23.8960

Nasledky
Neopravneny pristup do systému
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporuc¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
sietovl komunikaciu bezpecénostnymi prvkami sietovej infrastruktury.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-306-04
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NVIDIA - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpeénostné aktualizacie na svoje portfélio ovladacov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.11.2023

CVE

CVE-2023-31016, CVE-2023-31017, CVE-2023-31018, CVE-2023-31019, CVE-2023-31020, CVE-2023-31021,
CVE-2023-31022, CVE-2023-31023, CVE-2023-31026, CVE-2023-31027

Zasiahnuté systémy

GeForce
Studio
NVIDIA RTX
Quadro
NVS

Tesla

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v ¢asti ZDROJE

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5491
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MOXA produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost MOXA vydala bezpelnostné aktualizécie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$pecialne vytvorenej poziadavky ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené
zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.11.2023

CVE

CVE-2005-4900, CVE-2015-9251, CVE-2016-0800, CVE-2019-11358, CVE-2020-11022, CVE-2020-11023,
CVE-2023-4217, CVE-2023-4452, CVE-2023-5035, CVE-2023-5627

Zasiahnuté systémy

NPort 6000 Series vo verzii firmvéru starSej ako v2.0
EDR-810 Series vo verzii firmvéru starSej ako v5.12.29
EDR-G902 Series vo verzii firmvéru starSej ako v5.7.21
EDR-G903 Series vo verzii firmvéru starSej ako v5.7.21
PT-G503 Series vo verzii firmvéru starsej ako v5.3

Nasledky

Neopravneny pristup do systému
Neopravneny pristup k citlivym tdajom
Vykonanie Skodlivého kddu
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym tGdajom alebo vykonanie
Skodlivého kddu je dobrou praxou zmena vsetkych hesiel a klu€ov na dotknutom systéme a aj na inych
systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

Zdroje

https://www.moxa.com/en/support/product-support/security-advisory/mpsa-232905-nport-6000-series-incorrec
t-implementation-of-authentication-algorithm-vulnerability
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-234880-edr-810-g902-g903-series-
web-server-buffer-overflow-vulnerability
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-230203-pt-g503-series-multiple-vul
nerabilities
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MELSEC iQ-F Series CPU Module - bezpeénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu MELSEC iQ-F Series CPU
Module.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.11.2023

CVE
CVE-2023-4625

Zasiahnuté systémy
MELSEC CPU moduly série iQ-F vo vSetkych verziach
Presnu Specifikaciu jednotlivych zasiahnutych produktov najdete na odkaze v ¢asti ZDROJE.

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame postupovat podla pokynov vyrobcu, ktoré moézete najst na webovej
adrese:

https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2023-014 en.pdf

Riadiace jednotky a systémy odporic¢ame prevadzkovat Uplne oddelené od internetu. Ak je potrebny
vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN). Administratorom odporicame filtrovat
siefovl komunikaciu bezpecnostnymi prvkami sietovej infrastruktury.

Zdroje
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2023-014 en.pdf
https://www.cisa.gov/news-events/ics-advisories/icsa-23-306-02
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