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NARODNY No: B20231114-01V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ChromeOS - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpec¢nostnl aktualizaciu na svoj produkt ChromeQS, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.10.2023

CVE

CVE-2023-21263, CVE-2023-21401, CVE-2023-35688, CVE-2023-38545, CVE-2023-5472, CVE-2023-5474,
CVE-2023-5481

Zasiahnuté systémy
Chrome OS LTS channel vo veryii starSej ako 114.0.5735.339 (Platform Version: 15437.76.0)

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2023/11/long-term-support-channel-update-for.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/269433
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NARODNY No: B20231114-02V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Chrome - bezpecnostna zranitelhost

Popis

Spoloénost Google vydala bezpeénostni aktualizaciu na svoj prehliada¢ Chrome, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej webovej stranky vykonat Skodlivy kod s nasledkom uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
07.11.2023

CVE
CVE-2023-5996

Zasiahnuté systémy
Chrome pre Mac a Linux vo verzii starSej ako 119.0.6045.123
Chrome pre Windows vo verzii starsej ako 119.0.6045.123/.124

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2023/11/stable-channel-update-for-desktop.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/270767
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NARODNY No: B20231114-03V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache UIMA - bezpeénostna zranitelnost

Popis

Vyvojari Standardu Apache UIMA vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania $pecidlne vytvorenej poziadavky vykonat Skodlivy kéd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.11.2023

CVE
CVE-2023-39913

Zasiahnuté systémy
Apache UIMA Java SDK vo verzii starSej ako 3.5.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://lists.apache.org/thread/Iw30f4glg3mhkhpljjl6gw4fot3rg7v4
https://exchange.xforce.ibmcloud.com/vulnerabilities/270940
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NARODNY No: B20231114-04V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Qnap produkty - viacero bezpeénostnych zranitelnosti

Popis

Spoloénost Qnap vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost sa nachadza v produkte QuMagie, spociva v nedostatocnej
implementacii bezpe¢nostnych mechanizmov a umoZiuje vzdialenému, autentifikovanému dtocnikovi
s pravomocami pouzivatela prostrednictvom injekcie $pecidlne upravenych prikazov vykonat skodlivy
kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.11.2023

CVE
CVE-2023-23367, CVE-2023-39295, CVE-2023-41284, CVE-2023-41285

Zasiahnuté systémy

QuMagie vo verzii starSej ako 2.1.3

QTS vo verzii starSej ako 5.0.1.2376 build 20230421

QuTS hero vo verzii starSej ako h5.0.1.2376 build 20230421
QuTScloud vo verzii starsej ako ¢5.1.0.2498

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.gnap.com/en/security-advisory/gsa-23-24
https://www.gnap.com/en/security-advisory/qsa-23-50
https://nvd.nist.gov/vuln/detail /CVE-2023-39295
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ﬁ NARODNY No: B20231114-05V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Lanaccess ONSAFE MonitorHM - bezpec¢nostna zranitelnost

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Lanaccess ONSAFE MonitorHM.

Bezpecnostna zranitelnost spocliva v nedostatotnom overovani pouzivatelskych vstupov a umoznuje
vzdialenému, neautentifikovanému utocénikovi prostrednictvom zaslania Specidlne vytvorenej
poziadavky vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
08.11.2023

CVE
CVE-2023-6012

Zasiahnuté systémy
Lanaccess ONSAFE MonitorHM vo verzii starSej ako 3.7.0 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Vzhladom na to, Ze produkt uZz nie je udrziavany, odporucame prejst na iny produkt s platnou
podporou.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/271020
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NARODNY No: B20231114-06V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NETGEAR NMS300 - bezpecnostna zranitelnost

Popis

Spoloénost NETGEAR vydala bezpecnostnu aktualizaciu na svoj systém pre manazment sieti NMS300,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje vzdialenému, autentifikovanému atocnikovi s pradvomocami pouZivatela ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby. Zranitelnost nema prideleny identifikator CVE.

Datum prvého zverejnenia varovania
13.11.2023

CVE

Zasiahnuté systémy
NMS300 vo verzii starSej ako 1.7.0.31

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://kb.netgear.com/000065866/Security-Advisory-for-Multiple-Vulnerabilities-on-the-NMS300-
PSV-2023-0114-PSV-2023-0115?article=000065866
https://exchange.xforce.ibmcloud.com/vulnerabilities/271122
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NARODNY No: B20231114-07V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mediatek produkty - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach ¢ipsetov Mediatek.

NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje lokalnemu, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
Specidlne vytvorenej aplikidcie eskalovat svoje privilégia a nasledne ziskat neopravneny pristup
k citlivym udajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.11.2023

CVE

CVE-2023-20702, CVE-2023-32818, CVE-2023-32825, CVE-2023-32832, CVE-2023-32834, CVE-2023-32835,
CVE-2023-32836, CVE-2023-32837, CVE-2023-32838, CVE-2023-32839, CVE-2023-32840

Zasiahnuté systémy

Mediatek Cipsety prevadzkované s operacnym systémom Android vo verzii 11.0, 12.0 a 13.0
Mediatek Cipsety prevadzkované v modemoch NR15, NR16, NR17, VMOLYN, LR12A

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na odkaze v ¢asti ZDROJE

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporuc¢ame uistit sa, ¢i Vase zariadenia vyuZivajlce Cipsety MediaTek neprevadzkuju operaény systém
Android v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu operaéného systému.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://corp.mediatek.com/product-security-bulletin/November-2023
https://exchange.xforce.ibmcloud.com/vulnerabilities/270586
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NARODNY No: B20231114-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

EnBw SENEC legacy storage box - dve bezpecnostné zranitelnosti

Popis

Spoloénost EnBw SENEC vydala bezpecnostnl aktualizaciu na svoj produkt legacy storage box, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
odpocuvania sietovej prevadzky ziskat neopravneny pristup k citlivym Gdajom a vykonat neopravnené
zmeny v systéme.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
13.11.2023

CVE
CVE-2023-39167, CVE-2023-39168

Zasiahnuté systémy

EnBw SENEC legacy storage box vo verzii firmvéru starSej ako 11. September 2023

Nasledky
Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://seclists.org/fulldisclosure/2023/Nov/4
https://exchange.xforce.ibmcloud.com/vulnerabilities/271248
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NARODNY No: B20231114-09V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Ivanti Secure Access Client - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Ivanti vydala bezpecnostnu aktualizéciu na svoj produkt Secure Access Client, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom zaslania $pecialne vytvorenej poZiadavky eskalovat svoje privilégia a nasledne ziskat
neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme a spOsobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.11.2023

CVE
CVE-2023-35080, CVE-2023-38043, CVE-2023-38543, CVE-2023-38544, CVE-2023-41718

Zasiahnuté systémy

Secure Access Client vo verzii starSej ako 22.6R1

Nasledky
Eskalacia privilégii
Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://forums.ivanti.com/s/article/Security-fixes-included-in-the-latest-lvanti-Secure-Access-Client-
Release?language=en US
https://exchange.xforce.ibmcloud.com/vulnerabilities/271125

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1408

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://forums.ivanti.com/s/article/Security-fixes-included-in-the-latest-Ivanti-Secure-Access-Client-Release?language=en_US
https://forums.ivanti.com/s/article/Security-fixes-included-in-the-latest-Ivanti-Secure-Access-Client-Release?language=en_US
https://exchange.xforce.ibmcloud.com/vulnerabilities/271125
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NARODNY No: B20231114-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Fuji Electric produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Fuji Electric vydala bezpecnostné aktualizacie na svoje portfélio produktov Tellus a V-Server,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému. Zneuzitie zranitelnosti vyZaduje interakciu pouZivatela.

Datum prvého zverejnenia varovania
10.11.2023

CVE
CVE-2023-47580, CVE-2023-47581, CVE-2023-47582, CVE-2023-47583, CVE-2023-47584, CVE-2023-47585,
CVE-2023-47586

Zasiahnuté systémy

Tellus produkty vo verzii starSej ako Ver.4.0.19.0
V-Server produkty vo verzii starSej ako Ver.4.0.19.0

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiuc¢ame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie kédu, je dobrou praxou kontrola systému
a zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i klt¢.

Zdroje
http://ivn.jp/en/vu/JIVNVU93840158/index.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/271133

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1408

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


http://jvn.jp/en/vu/JVNVU93840158/index.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/271133
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NARODNY No: B20231114-11V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

VLC Media Player - dve bezpecnostné zranitelnosti

Popis

Spoloénost Videolan vydala bezpec¢nostnu aktualizaciu na svoj produkt VLC Media Player, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania
$pecialne upravenych paketov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.11.2023

CVE
CVE-2023-47359, CVE-2023-47360

Zasiahnuté systémy

VLC vo verzii starSej ako 3.0.20

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/271024
https://exchange.xforce.ibmcloud.com/vulnerabilities/271023

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1408

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://exchange.xforce.ibmcloud.com/vulnerabilities/271024
https://exchange.xforce.ibmcloud.com/vulnerabilities/271023
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NARODNY No: B20231114-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

MS Edge - tri bezpecnostné zranitelnosti

Popis

Spoloénost Microsoft vydala bezpecnostnu aktualizaciu na svoj internetovy prehliada¢ Edge, ktora
opravuje tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.11.2023

CVE
CVE-2023-36014, CVE-2023-36024, CVE-2023-36027

Zasiahnuté systémy

Microsoft Edge Stable Channel vo verzii starSej ako 119.0.2151.58
Microsoft Edge Extended Stable Channel vo verzii starSej ako 118.0.2088.102

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36027
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36024
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36014
https://exchange.xforce.ibmcloud.com/vulnerabilities/271079
https://exchange.xforce.ibmcloud.com/vulnerabilities/271078

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1408

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36027
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36024
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36014
https://exchange.xforce.ibmcloud.com/vulnerabilities/271079
https://exchange.xforce.ibmcloud.com/vulnerabilities/271078
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NARODNY No: B20231114-13S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 5.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

MiCOM S1 Agile - bezpecnostna zranitelnost

Popis

Spoloénost General Electric vydala automaticki bezpeénostni aktualizaciu na svoj produkt MiCOM S1
Agile, ktora opravuje bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s pravomocami administratora prostrednictvom
zaslania Specidlne vytvorenych suborov vykonat Skodlivy kod s nasledkom dplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.11.2023

CVE
CVE-2023-0898

Zasiahnuté systémy

General Electric MiCOM S1 Agile vo vSetkych verziach

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Pre vykonanie aktualizacie nie je zo strany pouzZivatela potrebnd Ziadna akcia.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-311-23

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1408

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://www.cisa.gov/news-events/ics-advisories/icsa-23-311-23
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ﬁ NARODNY No: B20231114-14S

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 5.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Hitachi Energy eSOMS - tri bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu eSOMS.

Najzévazinejsia bezpeclnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
09.11.2023

CVE
CVE-2023-5514, CVE-2023-5515, CVE-2023-5516

Zasiahnuté systémy

eSOMS vo verzii starSej ako v6.3.13 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://publisher.hitachienergy.com/preview?Documentld=8DBD000175&languageCode=en&Preview=true
https://www.cisa.gov/news-events/ics-advisories/icsa-23-313-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-1408

V pripade, Ze si Zelate ukon¢it odber bezpenostnych varovani a bulletinov, nevahajte nas kontaktovat na e-mailovej adrese sk-cert@nbu.gov.sk


https://publisher.hitachienergy.com/preview?DocumentId=8DBD000175&languageCode=en&Preview=true
https://www.cisa.gov/news-events/ics-advisories/icsa-23-313-02
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