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Identifikator

Mozilla produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla Foundation vydala bezpec¢nostné aktualizicie na svoje portfélio produktov, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

NajzédvaznejSia bezpelnostnd zranitelnost sa nachadza v prehliada¢i Mozilla Firefox, spociva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
neautentifikovanému uUto¢nikovi prostrednictvom podvrhnutia Specidlne vytvorenej webovej stranky
vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.11.2023

CVE

CVE-2023-49060, CVE-2023-49061, CVE-2023-6204, CVE-2023-6205, CVE-2023-6206, CVE-2023-6207,
CVE-2023-6208, CVE-2023-6209, CVE-2023-6210, CVE-2023-6211, CVE-2023-6212, CVE-2023-6213

Zasiahnuté systémy

Firefox vo verzii starSej ako 120

Firefox ESR vo verzii starSej ako 115.5.0
Firefox pre vo verzii starSej ako i0OS 120
Thunderbird vo verzii starSej ako 115.5

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2023-50/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-49/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-51/
https://www.mozilla.org/en-US/security/advisories/mfsa2023-52/
https://exchange.xforce.ibmcloud.com/vulnerabilities/271993
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Identifikator

NETGEAR ProSAFE Network Management System - dve bezpecnostné zranitelnosti

Popis

Spolo¢nost NETGEAR vydala bezpecnostnu aktualizaciu na svoj produkt ProSAFE Network Management
System, ktora opravuje dve bezpecnostné zranitelnosti.

Zranitelnosti nachadzajuce sa vo funkciach clearAlertBylds a getNodesByTopologyMapSearch spocivaju
v nedostatoénom overovani pouZivatelskych vstupov a umoziuju vzdialenému, autentifikovanému
Utoénikovi s pravomocami pouzivatela prostrednictvom zaslania Specialne vytvoreného retazca vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.11.2023

CVE

Zasiahnuté systémy

ProSAFE Network Management System vo verzii starSej ako 1.7.0.31

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://kb.netgear.com/000065866/Security-Advisory-for-Multiple-Vulnerabilities-on-the-NMS300-
PSV-2023-0114-PSV-2023-0115
https://www.zerodayinitiative.com/advisories/ZDI-23-1718/
https://www.zerodayinitiative.com/advisories/ZDI-23-1717/
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Kod sektora (dopad)

Identifikator
Zephyr - viacero bezpecnostnych zranitelnosti

Popis

Vyvojdri projektu Zephyr vydali bezpecnostnu aktualizéciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZriuje UGtocnikovi nachadzajicemu sa v rovnakom siefovom segmente
prostrednictvom zaslania Specidlne upravenych paketov vykonat Skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.11.2023

CVE
CVE-2023-3725, CVE-2023-4257, CVE-2023-4258, CVE-2023-4259, CVE-2023-4260, CVE-2023-4263,
CVE-2023-4264, CVE-2023-4424, CVE-2023-5055, CVE-2023-5139, CVE-2023-5184, CVE-2023-5563

Zasiahnuté systémy

Zephyr vo verzii starSej ako 3.5.0

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://docs.zephyrproject.org/3.5.0/releases/release-notes-3.5.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/272100
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Fuji Electric Tellus Lite V-Simulator - tri bezpecnostné zranitelnosti

Popis

Spoloénost Fuji Electric vydala bezpecnostnu aktualizéciu na svoj produkt Tellus Lite V-Simulator, ktora
opravuje tri bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
21.11.2023

CVE
CVE-2023-35127, CVE-2023-40152, CVE-2023-5299

Zasiahnuté systémy
Tellus Lite V-Simulator vo verzii starsej ako 4.0.19.0.

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.cisa.gov/news-events/ics-advisories/icsa-23-325-02
https://exchange.xforce.ibmcloud.com/vulnerabilities/272023
https://exchange.xforce.ibmcloud.com/vulnerabilities/272026
https://exchange.xforce.ibmcloud.com/vulnerabilities/272027
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Apache DolphinScheduler - bezpec¢nostnd zranitelhost

Popis

Vyvojdri platformy Apache DolphinScheduler vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$peciadlne vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
23.11.2023

CVE
CVE-2023-48796, CVE-2023-49068

Zasiahnuté systémy

Apache DolphinScheduler vo verzii starsSej ako 3.0.2

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.openwall.com/lists/oss-security/2023/11/24/2
https://www.openwall.com/lists/oss-security/2023/11/24/1
https://exchange.xforce.ibmcloud.com/vulnerabilities/272208
https://exchange.xforce.ibmcloud.com/vulnerabilities/272251
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Headwind MDM Web panel - viacero bezpecénostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu Headwind MDM Web panel.
NajzédvainejSia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému GUtocnikovi ziskat pristup k hodnote JWT
SECRET a nasledne spdsobit narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.11.2023

CVE
CVE-2023-47312, CVE-2023-47314, CVE-2023-47315, CVE-2023-47316

Zasiahnuté systémy

Headwind MDM Web panel vo verzii starSej ako 5.22.1 (vratane)

Nasledky
Narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zéplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://boltonshield.com/en/cve/cve-2023-47315/
https://exchange.xforce.ibmcloud.com/vulnerabilities/272177
https://exchange.xforce.ibmcloud.com/vulnerabilities/272178
https://exchange.xforce.ibmcloud.com/vulnerabilities/272176
https://exchange.xforce.ibmcloud.com/vulnerabilities/272168
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Dell Command a OS Recovery Tool - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Dell vydala bezpec¢nostné aktualizacie na produkty Command a OS Recovery Tool, ktoré
opravuju viacero bezpecénostnych zranitelnosti.

Najzédvainejsia bezpe€nostna zranitelnost sa nachadza v aplikacii Dell Command, spociva
v nedostatoCnej implementdcii bezpecnostnych mechanizmov a umozZfuje lokdlnemu,
autentifikovanému utocénikovi s pradvomocami pouZivatela prostrednictvom zaslania Specidlne
vytvorenej poziadavky eskalovat svoje privilégia a ndasledne ziskat neopravneny pristup k citlivym
Gdajom, vykonat neopravnené zmeny v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
22.11.2023

CVE
CVE-2023-39253, CVE-2023-43086, CVE-2023-44289, CVE-2023-44290

Zasiahnuté systémy

Dell Command Configure vo verzii starSej ako 4.11.0.70, A0OO
Dell Command Monitor vo verzii starSej ako 10.10.0.39, A0O
Dell OS Recovery Tool vo verzii starSej ako 2.3.7523.0

Nasledky
Eskalacia privilégii
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.dell.com/support/kbdoc/en-us/000218424/dsa-2023-387-security-update-for-a-dell-command-confi

igure-vulnerability
https://www.dell.com/support/kbdoc/en-us/000218628/dsa-2023-390-security-update-for-dell-command-config
ure-and-dell-command-monitor-vulnerabilities
https://www.dell.com/support/kbdoc/en-us/000217699/dsa-2023-336-security-update-for-a-dell-os-recovery-to
ol-vulnerability
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Zoho ManageEngine Recovery Manager Plus

Popis

Divizia ManageEngine spoloc¢nosti Zoho vydala bezpecnostnu aktualizaciu na svoj produkt Recovery
Manager Plus, ktora opravuje bezpeénostnu zranitelnost.

Bezpectnostna zranitelnost sa nachadza v implementacii metddy getEscapedValue, spociva
v nedostatoénom overovani pouZivatelskych vstupov a umoZnuje vzdialenému, autentifikovanému
Utocnikovi s pravomocami administratora prostrednictvom zaslania Specidlne vytvoreného retazca
vykonat $kodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.11.2023

CVE
CVE-2023-48646

Zasiahnuté systémy

RecoveryManager Plus vo verzii starSej ako 6070

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.manageengine.com/ad-recovery-manager/advisory/CVE-2023-48646.html
https://www.zerodayinitiative.com/advisories/ZDI-23-1719/
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WAGO zariadenia - bezpec¢nostna zranitelnost

Popis

Spoloénost WAGO vydala bezpecnostnu aktualizaciu na svoje portfélio produktov, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom zaslania Specidlne vytvorenej poZiadavky ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
21.11.2023

CVE
CVE-2023-4089

Zasiahnuté systémy

Compact Controller CC100, Edge Controller, PFC100, PFC200, Touch Panel 600 standard, marine a
advanced line vo verzii firmvéru starSej ako FW26

Nasledky
Neopravneny pristup k citlivym ddajom

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://cert.vde.com/de/advisories/VDE-2023-046/
https://www.cisa.gov/news-events/ics-advisories/icsa-23-325-01
https://exchange.xforce.ibmcloud.com/vulnerabilities/269454
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